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HAKOM

Odgovori na komentare sa zavrSene javne rasprave o prijedlogu teksta
Odluke o uvodenju Sustava pokazatelja — SPOK kao elektronickog nacina prikupljanja
podataka o trZiStu elektronickih komunikacija
(rasprava je provedena od 23. rujna 2009. do 23. listopada 2009. godine)

Ad. 1

VIPnet d.o.o.,

Vipnet se zalaze za §to je moguce veci stupanj automatizacije procedura za prikupljanje podataka o
trzistu elektronickih komunikacija kako bi se smanjila kolicina razmijenjene pisane dokumentacije
te samim time i zajamcila veca sigurnost dostupnih i/ili dostavijenih podataka. U tom smislu
potrebno je razmotriti koja je dokumentacija zaista nuzna za razmjenu podataka, te uvesti
Jjednostavne nacine dvosmjerne komunikacije i izvjes¢ivanja operatora od strane Agencije o pocetku
i zavrSetku procesa prikupljanja podataka, putem elektronicke poste i putem web portala.

Odgovor 1.

HAKOM slijedi svjetske standarde u procesu prikupljanja podataka (ITU, OECD, ETSI, EU,
itd.) kako bi osigurao punu kompatibilnost Republike Hrvatske s Europom i svijetom, te su na
taj nacin i definirani upitnici u postoje¢im segmentima trzista elektroni¢kih komunikacija.
HAKOM moze potvrditi da ¢e proces jednostavne dvosmjerne komunikacije i izvjes¢ivanja
operatora o pocetku i1 zavrSetku procesa prikupljanja podataka, putem elektronicke poste i
putem web portala upravo tako i odvijati.

Ad. 2

VIPnet d.o.o.,

Vipnet istice da proces prikupljanja podataka koji Agencija predlaze nije moguce apsolutno
automatizirati, na razini osjetno visoj od sadasnje. Naime, Cinjenica je da svaki operator ima na
zaseban nacin obradene i pohranjene podatke unutar razlicitih viastitih sustava i platformi te se
podaci koji se dostavljaju Agenciji jos dodatno rucno obraduju, logicki povezuju i prilagodavaju
formi i izracunu kojeg trazi Agencija, prije nego se dostave u Agenciju. U takvim okolnostima
smatramo da je gotovo tehnoloski nemoguce osmisliti jedinstvenu i potpuno automatiziranu
aplikaciju za generiranje podataka koja bi se eventualno instalirala u sustavima elektronicke
komunikacijske mreZe svakog operatora.

Odgovor 2.

HAKOM je, upravo zbog €injenice da podaci koji se dostavljaju jo§ dodatno rucno obraduju,
logicki povezuju i prilagodavaju formi i izracunu koji se trazi, opcijom ,web
servisa“ omogucio operatorima koji to zele, da razviju aplikaciju koja ¢e automatizirati taj
proces i time smanje trosSkove ljudskog rada te povecaju vlastitu produktivnost.

HAKOM, medutim, svjestan da to znai odredenu investiciju, nudi i pristup putem web
portala kojim se svim operatorima omogucuje dostavljanje izvjestaja na jednostavan nacin.
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Ad. 3

VIPnet d.o.o.,

Vipnet je misljenja da bi proces prikupljanja podataka najjednostavnije tekao putem web sucelja, na
nacin da je Pristup sucelju za integraciju operatera (Web servisu — tehnicko sucelje za
komunikaciju izmedu udaljenih racunala pomocu XML poruka SOAP protokolom), dozvoljen samo
oviastenim operatorima s ovlastenih IP adresa definiranih na vatrozidu (firewall) Agencije uz
obavezno koristenje imena i zaporke. Operatori ce Web servisu pristupati preko javne IP adrese u
domeni Agencije. Pristup SPOK-u ne bi bio dopusten s ostalih IP adresa na Internetu. Na razini
'prijenosa’ korisnicko sucelje realizirano Internet preglednikom koristilo bi iskljucivo SSL (Secure
Sockets Layer — komunikacijski protokol za kriptiranje prijenosa podataka) enkripciju za vrijeme
rada radnika iz Agencije (https://). Web servis 'Sustava pokazatelja - SPOK' tako;er koristio bi
iskljucivo SSL enkripciju kod razmjene podataka izmedu lokalne aplikacije operatora i 'Sustava
pokazatelja — SPOK'. Operator bi dostavljao IP adresu s koje c¢e pozivati web servise centralnog
test sustava te IP adresu s koje c¢e pozivati web servise produkcijskog sustava. ,,Sustav pokazatelja —
SPOK*“ sastoji se od sredisnjeg informatickog sustava u domeni Agencije i lokalnih sustava u
domeni operatora elektronickih komunikacija. Ukoliko se usklade misljenja svih zainteresiranih
strana da na/in prikupljanja i analize podataka trzista elektronickih komunikacija bude
implementiran na na/in kako je gore opisano, misljenja smo da ne postoji opravdana i/ili
obrazlozena potreba za izradom lokalnih sustava u domeni operatora javnih komunikacijskih mreza,
Sto bi bilo pozdravijeno od strane svih sudionika u ovom procesu, buduci da u vrijeme recesije
sigurno nitko nije spreman za dodatna ulaganja. U skladu s time, bilo bi opravdano da se
operatorima naknade nastali troskovi prilagodbe, buduci ¢e operatori morati uloZiti dodatni trud u
prilagodbu novom nacinu dostavijanja podataka, umjesto da operatori snose dodatne troskove
implementacije od strane Agencije ili trecih strana.

Odgovor 3.

HAKOM je razvio sustav prikupljanja i obrade podataka o trZiStu elektroni¢kih komunikacija
na nacin da je definirao i izradio svoj sustav koji se sastoji od tehnickih i programskih rjesenja
— sredi$nji sustav.

HAKOM je predvidio da je u domeni operatora moguce ostvariti dva slijedeca nacina rada,
odnosno mogucnosti pristupa operatora HAKOM-ovu sustavu SPOK:

- putem web servisa — za operatore koji zele automatizirati proces uz uvjet da se
postuju SSL i HTTPS procedure i obavezno koriStenje imena i zaporke prilikom
pristupa sustavu. Ovo rjeSenje je uspostavljeno kao osnovno i predvideno je da
operator ima napravljeno i razvijeno posebno programsko rjeSenje koje pored
prepoznavanja web sucelja definiranog od strane HAKOM-a, moze imati i
uspostavljen sustav integracije svojih postojecih baza podataka ili nekih drugih
izvora podataka (slijedeci graficki prikaz);
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putem web portala — namijenjen je onim operatorima elektronickih komunikacija
koji se odluce za brzu i jednostavniju primjenu dostavljanja izvjesStaja, a na nacin
da koriste standardne internetske preglednike pristupa Do web portala HAKOM-a
(posebno izradenog i1 uz postivanje svih sigurnosnih razina rada). Na taj nacin
operator popunjava za njega predviden/e upitnik/e. Ovim na¢inom rada ne moze se
osigurati istovremeni pregled podataka dostavljenih u prethodnom razdoblju.
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Ad. 4
VIPnet d.o.o.,

Vipnet skrece pozornost na jos nekoliko nedefiniranih pitanja, kao sto su:

pitanje standarda i formata datoteke koju operator popunjava?

da li bi bilo omogucen pristup podacima koji su ranije dostavijeni Agenciji?

da li bi postojala mogucnost ispravke ranije dostavijenih podataka?

da li bi bio omogucen pristup ranije objaviljenim podacima od strane Agencije?

da li bi postojala mogucnost naknadnog slanja ili ispravljanja podataka, koje u trazenom
roku operator nije bio u mogucnosti isporuciti Agenciji djelomicno ili u cijelosti iz
objektivnih razloga?

Odgovor 4.

Elektronicka komunikacija izmedu lokalnih sustava operatora i SPOK-a odvija se na
nacin kako stoji u privitku odluci, a koji je bio sastavni dio javne rasprave, dok su
detalji komunikacijskog standarda definirani WSDL datotekom.

Prilikom pristupa operatora na nacin da koristi moguénost web servisa omogucen je
pregled podataka dostavljenih samo u prethodnom izvjeStajnom periodu. Prilikom
koriStenja web portala, a iz razloga sigurnosti, ne moze se omoguciti prikaz podataka.
HAKOM, kao i u dosadasnjem radu, omogucava da se podaci dostavljeni izvjestajem
operatora, mogu izmijeniti. Izmjenu podataka ¢e biti moguce izvrsiti elektroniCkim
putem koriStenjem web servisa (osnovni predvideni nac¢in rada) ili pismenim putem.
HAKOM ne objavljuje podatke ve¢ na svojim internetskim stranicama redovno
objavljuje pokazatelje o pregledu trzista. Pokazatelji se objavljuju zbirno za sve
operatore, a prema definiranim segmentima trzista. Takoder, odredeni skup pokazatelja
se prikazuje usporedno s prethodnim vremenskim odrednicama. Svi prethodno
objavljeni izvjestaji 1 pokazatelji o trziStu elektroni¢kih komunikacija u Republici
Hrvatskoj takoder se nalaze na internetskim stranicama HAKOM-a.

HAKOM u svakom slucaju ima cilj izradivati pregled trzista Sto tocnije 1 preglednije,
stoga je operatorima elektronickih komunikacija uvijek omoguceno naknadno slanje 1
ispravljanje prethodno dostavljenih izvjestaja ili dijela podataka.



Ad. 5

VIPnet d.o.o.,

Vipnet skrece paznju na nuznost izvade jasnih i jednoznacnih definicija svih trazenih podataka koji
se redovito dostavijaju u Agenciju. Misljenja smo da bi postojanje definicija ujednacilo kriterije
izracuna ili dobivanja svih usporedivih podataka svih operatora na istom trzistu, Sto bi u svakom
slucaju bitno povecalo konzistentnost kumulativnih i ukupnih trZisnih pokazatelja te da bi tako
ujednaceni podaci dali jasniju sliku stvarnog stanja na elektronickom komunikacijskom trZistu.

Odgovor 5.

HAKOM koristi u svijetu uobicajene, standardizirane i svima dostupne definicije traZzenih
podataka. No, u cilju boljeg razumijevanja i1 lakSeg snalaZzenja svih zainteresiranth HAKOM
je pristupio izradi Pojmovnika kojim ¢e se jednoznacno definirati svi relevantni podaci ¢ime
¢e se povecati sigurnost, konzistentnost, ujednacenost i1 usporedivost pregleda trzista
elektroni¢kih komunikacija.

Ad. 6

VIPnet d.o.o.,

Vipnet smatra da je promptna obrada i prikazivanje ukupnih trZisnih statistika i njihova javna
objava na Internetskim stranicama Agencije najvaznija korist za nacionalno trZiste elektronickih
komunikacija koja proizlazi iz uvodenja predmetnog sustava pokazatelja.

Odgovor 6.

Jedan od osnovnih ciljeva HAKOM-a je redovita i to¢na obrada i javna objava pokazatelja
trziSta elektronickih komunikacija, te je stoga HAKOM polovicom 2009. godine uveo
promptni pregled trzista elektroni¢kih komunikacija na svojim internetskim stranicama, a koji
¢e se dodatno poboljsati uvodenjem Sustava pokazatelja — SPOK kao elektronickog nacina
prikupljanja podataka o trzistu elektronickih komunikacija. HAKOM naglaSava da se
obraduju i javno objavljuju iskljucivo kvartalni i godiSnji pokazatelji o trzistu elektronickih
komunikacija, odnosno HAKOM na svojim internetskim stranicama ne objavljuje podatke
ve¢ objavljuje pokazatelje trziSta elektronickih komunikacija tj. zbirne podatke o trzistu.
Pokazatelji se objavljuju zbirno za trziste a prema definiranim segmentima trziSta. Takoder,
odredeni skup pokazatelja se prikazuje usporedno s prethodnim vremenskim odrednicama.

Ad. 7

VIPnet d.o.o.,

Bitno je omoguciti da, nakon sto se postigne razumijevanje o svim potrebnim elementima i
funkcionalnostima sustava, te formatima izvjestaja, operatorima bude omoguceno potrebno vrijeme
za testiranje i prilagodbu internih procedura od najmanje tri mjeseca.

Odgovor 7.
HAKOM ¢e po uspostavi web portala na svojim internetskim stranicama objaviti upute o radu
sa SPOK web portalom, te organizirati sluzbu pomo¢i putem telefona i e-mail-a.



Ad. 8

HT-Hrvatske telekomunikacije d.d., T-Mobile Hrvatska d.o.o., Iskon Internet d.d. (u daljnjem
tekstu T-HT Grupa),

T-HT Grupa prema opisu Sustava SPOK, smatra da takav sustav zahtijeva i izradu tzv. ,,lokalnih

sustava u domeni operatora elektronickih komunikacija“, Sto bi drugim rijecima znacilo izradu

posebnih sucelja na strani operatora, koji bi bili u stalnoj vezi sa sredisnjim informatickim sustavom
HAKOM:-a.

Odgovor 8.

HAKOM je ponudio web servis za pristup sustavu SPOK smatrajuci da ¢e znacajni operatori
zeljeti automatizirati proces integrirajuci lokalnu sustav u poslovni proces. Za druge operatore
HAKOM je predvidio web portal. T-HT Grupa moze izabrati izmedu ova dva pristupa.

Ad. 9

T-HT Grupa,

T-HT Grupa, makar podrzava modernizaciju postupanja HAKOM-a u dijelu prikupljanja podataka
o0 stanju trzista, skrece paznju da se ovime operatorima namece obveza dodatnih ulaganja u svrhu
izrade odgovarajuceg sucelja za dostavu podataka, a za Sto ne nalazimo temelj u vazec¢im propisima.
Naime, HAKOM je ovlasten prikupljati a operatori su duzni dostaviti podatke u pisanom obliku
medutim, clanak 15. ZEK-a ne daje HAKOM-u pravo nametati operatorima bilo kakve druge
dodatne obveze (Sto ukljucuje i obvezu izrade i uspostave zasebnog elektronskog sucelja) osim
duznosti dostave podataka u pisanom obliku, a koju obvezu operatori ve¢ sada uredno izvrsavaju
putem pisanih priopcenja koja se dostavijaju postom.

Odgovor 9.

HAKOM smatra kako se uvodenjem sustava SPOK ne namec¢u nove obveze operatorima vec
se samo modernizira nafin dostavljanja podataka, koje su operatori obvezni dostavljati
HAKOM-u u pismenom obliku. Clanak 15. ZEK-a, izmedu ostalog govori o vrsti podataka
koje je HAKOM ovlasten zahtijevati od operatora, kao i postupanju sa prikupljenim podacima.
Medutim, ¢lanak 15. ne ogranicava HAKOM u pogledu nacina na koji ¢e se podaci traziti i
prikupljati od operatora, a jedini uvjet kojeg c¢lanak 15. postavlja je da podaci budu
dostavljeni u pismenom obliku, §to je u skladu s programom kojeg HAKOM ovom odlukom
odreduje. Ovakav nacin prikupljanja podataka u skladu je s tendencijom danasnjeg modernog
elektronickog okruzenja, te se njime ne samo ubrzava i pojednostavljuje postupak
prikupljanja podataka ve¢ se i pridonosi to€nosti i ve€oj sigurnosnoj razini postupanja u
procesu slanja, prikupljanja i ¢uvanja podataka. Inzistiranje na dostavljanju podataka u
pisanom obliku 1 to isklju€ivo postom, bilo bi suprotno ciljevima koje HAKOM zeli posti¢i u
svome radu, a to je brzina i to¢nost prikupljanja i obrade podataka, Sto je u skladu sa
europskim trendovima.

Ad. 10

T-HT Grupa,

Prema preliminarnim procjenama troska, uvodenje i odrzavanje lokalnog SPOK sustava na strani
T-HT-a nosi jednokratni trosak od cca. 120.000 kn za implementaciju sucelja, dok bi troskovi
odrzavanja iznosili cca. 30.000 kn godisnje. Medutim, s obzirom da nismo imali mogucnost uvida u
WDSL specifikaciju web servisa za Sustav SPOK, moguce je da ¢ée ovi troskovi biti i visi, ovisno o
rjesenjima predvidenim u WDSL specifikaciji.

Drugim rijecima, trosak operatora nije sveden samo na pocetno ulaganje u uspostavu lokalnog
sustava, nego e posljedicno nastati i stalni operativni troskovi, za koje je upitno mogu li uvodenjem



predloZenog sustava biti nizi od sadasnjih troskova operatora pri izradi i dostavi izvjes¢a HAKOM-
u u pisanom obliku putem poste.

Slijedom gore navedenog, nas prijedlog je uspostaviti sredisnji informaticki sustav SPOK na strani
HAKOM-a ali bez obveze uspostave lokalnih sustava u domeni operatora elektronickih
komunikacija, s obzirom da bi nametanjem takve obveze operatorima, prema nasem misljenju,
HAKOM postupao bez pravne osnove, ve¢ na nacin da se operatorima omoguci da pristupaju
Sustavu SPOK putem sigurnosno zasticenog web sucelja HAKOM-a. Stoga pozivamo HAKOM da
razmotri nas prijedlog te ga definira i kao takvog uputi na ponovnu javnu raspravu.

QOdgovor 10.

Uvodenje i1 odrzavanje lokalnog sustava SPOK znaci za operatore pocetne i stalne operativne
troSkove. Preliminarne procjene HAKOM-a ukazuju na prili¢no manje i pocetne 1 operativne
troSkove od gore navedenih ali i na smanjenje troSkova na prikupljanju i obradi traZenih
podataka koji ukazuju da se uvodenje lokalnog sustava SPOK relativno brzo isplati.
Nezavisno od procjena, HAKOM je uspostavio sustav SPOK s dva moguca pristupa: web
servis 1 web portal. Lokalnu SPOK aplikaciju temeljenu na razvijenom web servisu HAKOM
ostavlja na izbor operatorima. Alternativa tom pristupu je web portal koji ¢e biti raspoloziv
pocetkom 2010. godine, a koji ne iziskuje nikakve troskove na strani operatora. HAKOM,
medutim, sustav SPOK vidi kao organizacijsko 1 tehnoloSko unaprjedenje usmjereno
isklju¢ivo na kvalitetniju i bolju regulaciju trzista elektronickih komunikacija u Republici
Hrvatskoj.

T-HT Grupa moze izabrati izmedu dva ponudena pristupa, web servis ili web portal.

Ad. 11

T-HT Grupa,

U vezi s pitanjem zastite povjerljivosti podataka, T-HT Grupa skrece pozornost HAKOM-u na
aspekt postivanja dodatnih obveza po pitanju objave poslovnih podataka, vodeci racuna o uvrstenju
dionica T-HT-a na burze vrijednosnih papira.

S obzirom da se o okviru predlozenog Sustava SPOK predvidaju nove ,,sigurnosne razine
korisnika“ na strani HAKOM-a, kojima ce biti dopusten uvid u podatke koji ¢e se tamo generirati,
potrebno je provjeriti da li ¢e uslijed uvodenja Sustava SPOK biti potrebno azurirati popis osoba
koje se na strani HAKOM-a smatraju osobama koje raspolazu povlastenim informacijama o T-HT-
u (tzv. upucenici), a koje su uvrstene u Stalni popis upucenika HT-Hrvatskih telekomunikacija d.d.
Takoder, a s obzirom na gore spomenute nove ,,sigurnosne razine korisnika“ sredisnjeg sustava
HAKOM-a (voditelj, strucnjak i gost), T-HT Grupa smatra potrebnim detaljnije definirati prava i
obveze za svaku sigurnosnu razinu korisnika, s obzirom da trenutne definicije nisu jasne. Naime,
prema prijedlogu odluke, razina korisnika voditelj ,,ima najvisu razinu sigurnosti koja omogucava
ogranicenje pristupa u nekom razdoblju vezano za sve izvjestaje odredenog operatora*, medutim, iz
ove formulacije nije jasno: kome voditelj ogranicava pristup (da li ostalim ,,sigurnosnim razinama
korisnika“ ili se ogranicavanje pristupa odnosi na objavu podataka na sluzbenim stranicama
HAKOM-a); tko odreduje razdoblje trajanja ogranicenja pristupa; da li se ogranicavanje pristupa
odnosi na sve izvjestaje operatora ili je moguce odrediti uzi skup podataka na koje ce se
ogranicenje odnositi?



Odgovor 11.

U postupku definiranja Sustava pokazatelja SPOK, HAKOM je u potpunosti postivao veé
uspostavljen mehanizam zastite osobito u pogledu onih podataka o poslovanju operatora koji
se smatraju povlastenim informacijama u smislu Zakona o trzistu vrijednosnih papira.

Upravo stoga je uspostavljena, ve¢ opisana, sigurnosna razina korisnika u domeni HAKOM-a,
voditelj. Jedino Voditel] u zadanom razdoblju ima pristup povlaStenim informacijama u
smislu Zakona o trzi$tu vrijednosnih papira. Razinu korisnika Voditelj moguce je dodijeliti
isklju¢ivo radnicima HAKOM-a koji su uvrSteni u "Stalni popis upucenika HT-Hrvatskih
telekomunikacija d.d.", a koji su ovlasSteni od strane predsjednika vijeca HAKOM-a.

Ad. 12

T-HT Grupa,

Vezano uz zahtjeve norme 1SO27001 koja je na medunarodnoj razini prihvacena kao sigurnosni
standard, T-HT navodi sljedece:

Norma ISO27001 daje smjernice za implementaciju, izvrSavanje, nadzor, provjeru, odrzavanje i
poboljsavanje sustava upravljanja informacijskom sigurnoscu. Postivanje navedene norme jamci
postivanje dostupnosti, cjelovitosti i povjerljivosti podataka i informacijskih sustava te osiguravanje
poslovnih, pravnih i ugovorenih sigurnosnih obveza. Ova norma omogucava i certifikaciju po
navedenom standardu, koja tada potvrduje da certificirana kompanija provodi upravljanje
sustavom informaticke sigurnosti u skladu s trenutno najboljom medunarodnom praksom po ovom
pitanju.

Odgovor 12.

U procesu definiranja, analize i uspostave sustava pokazatelja SPOK, HAKOM je s posebnom
paznjom vodio uspostavu sustava upravljanja sigurno$¢u informacija, pa je tako u sustav
pokazatelja ugradio metodoloske zahtjeve i zahtjeve za sigurnosnim kontrolama.

Kako je navedeno u prijedlogu odluke, uspostavljene su tri sigurnosne razine korisnika, zatim,
uspostavljena je sigurnosna zastita u sluc¢aju nezeljenih i nedopustenih aktivnosti s bazom
podataka ili sa samim podacima, te je uspostavljena zastita na razini gubitka ili oSte¢ivanja
baze podataka ili njezinih dijelova.

Svi podaci u postupku prijenosa (SSL standard) su kriptirani. Pristup web servisom je na visoj
razini sigurnosti zbog dodatnog ogranicenja po IP adresi operatora koji pristupa sustavu.

Osim toga HAKOM je donio Pravilnik o poslovnoj tajni, na osnovu kojeg se svi radnici koji
imaju pristup klasificiranim podacima obvezuju postupati u skladu sa svim odredbama i
Pravilnikom utvrdenim pravilima. Takoder, na primjeren nacin je uspostavljena i sigurnosna
zastita prilikom odrZavanja sustava pokazatelja, kao i otklanjanja gresaka ili drugih aktivnosti
na sustavu. Svi radnici HAKOM-a potpisali su izjavu o ¢uvanju poslovnih tajni.

Nadalje, sigurnosna posebno zasSti¢ena datoteka, uspostavljena je na nacin da su postovane
sve sigurnosne razine, i to fizicka sigurnost, sigurnosne mjere za osoblje, sigurnost u pogledu
komunikacija i operacijska sigurnost.

Kako ISO 27001 definira dvije faze uvodenja, Zelimo Vas izvijestiti da je prva faza, strateska
odluka HAKOM-a o provodenju i uspostavi sustava upravljanja sigurnoS¢u informacija
(ISMS) donesena. Druga faza uvodenja ISO 27001, a koja ¢e se odvijati u nekoliko koraka bit
¢e dovrsena najkasnije do kraja 2010. godine.

HAKOM je otvoren za suradnju s operatorima na svakom pa i na ovom podrucju i spreman je
prihvatiti i ugraditi svaki razumni prijedlog operatora za unaprjedenje informaticke sigurnosti
SPOK sustava.



Ad. 13

T-HT Grupa,

T-HT navodi kako uzimajuci u obzir da ce se u okviru Sustava SPOK izmedu operatora i HAKOM-
a razmjenjivati podaci kategorije ,,povjerljivo*“ i/ili ,,strogo povjerljivo“, takvi podaci moraju biti
Sifrirani tijekom bilo kojeg prijenosa, bilo da se radi o prijenosu izmedu operatora i sustava
HAKOM-a, bilo da se radi o internom prijenosu unutar lokalne mreze HAKOM-a. Takoder, takvi
podaci trebaju biti Sifrirani i u bazi podataka Sustava SPOK, kao i svim ostalim bazama podataka u
koje ce se isti uvrstiti/u kojima ce se navedeni podaci prikupljati. Nadalje, kako datoteka u kojoj ce
se biljeziti radnje na Sustavu SPOK mora biti zasticena od neautoriziranog pristupa, promjena i
brisanja.

Odgovor 13.
Sustav SPOK podrazumijeva kriptiranje povijerljivih podataka tijekom prijenosa. Kriptiranje baze
podataka 1 dodatni aspekti sigurnosti se upravo analiziraju s isporu¢iocem sustava. HAKOM
napominje kako je sustav SPOK izdvojen sustav pod strogim nadzorom voditelja. Na internetskim
stranicama HAKOM-a se objavljuju isklju¢ivo zbirmi pokazatelji i to posredno tj. ne direktno iz
sustava SPOK.

Ad. 14

T-HT Grupa,

T-HT Grupa smatra kako je u dokumentu potrebno dodatno razraditi nacin osiguranja sigurnosti
podataka u odnosu na administratore koji ¢e na strani HAKOM-a odrZavati aplikaciju, otklanjati
greske i obavijati nadogradnju sustava, a koji pritom ne bi smjeli imati uvid u sadrzaj aplikacije (tj.
u podatke).

Odgovor 14.

HAKOM je sustav SPOK izdvojio iz svog integriranog informacijskog sustava te osigurao
odvojenu administraciju sustava pod nadzorom voditelja. Otklanjanje greSaka i nadogradnja
sustava obavljat ¢e se na testnom sustavu s testnim podacima a tek potom pod nadzorom voditelja
seliti na realan sustav.

Ad. 15

T-HT Grupa,

T-HT Grupa navodi kako je potrebno definirati rok cuvanja , povjerljivih” i , strogo
povjerljivih*“ podataka te nacin njihovog unistavanja nakon isteka roka za njihovu uporabu.
Brisanje podataka nakon prestanka potrebe za istima treba biti izvedeno na siguran nacin koji
onemogucuje obnavljanje tako izbrisanih podataka.

Odgovor 15.

Rok cuvanje svih izvjestaja operatora trzista elektronickih komunikacija podataka je definiran
internim aktima HAKOM-a i definiran je na nacin da se pohranjuje u arhivu u trajanju od deset
godina. Nakon definiranog perioda komisijski se unistava.

Ad. 16

T-HT Grupa,

Skrecemo pozornost da je za implementaciju lokalnih sustava na strani T-HT-a neophodna tehnicka
specifikacija, tj. WSDL specifikacija web servisa na strani HAKOM-a te da je ista trebala biti
priloZzena prijedlogu odluke, te prezentirana javnosti u okviru javne rasprave. Tek po analizi
tehnicke specifikacije biti e moguce utvrditi mogucnost implementacije Sustava SPOK u roku od 3
mjeseca



QOdgovor 16.

Elektronicka komunikaciju izmedu lokalnih sustava operatora i SPOK-a odvija se na nacin
kako stoji u privitku odluci, a koji je bio sastavni dio javne rasprave, dok ¢e detalji
komunikacijskog standarda biti definiran WSDL datotekom. WSDL specifikacija opisuje
detalje web sucelja koji su podlozni promjenama, te ih stoga nije moguce ugraditi u odluku
vijeca i na taj nacin stvoriti situaciju da je i za izmjene najmanjih detalja potrebno provesti
javnu raspravu 1 vije¢e dovoditi u situaciju Cestih izmjena odluke. Osim toga, HAKOM
smatra kako bi sadrzaj tehnicke specifikacije web servisa na strani HAKOM-a u prilogu
odluke te njena prezentacija i otvaranje javne rasprave na tu temu bilo protivno sigurnosnoj
politici HAKOM-a i interesima operatora. HAKOM je, medutim, spreman za prezentaciju i
diskusiju zatvorenog tipa s delegiranim stru¢njacima operatora.

Slijedno dosadasnjim odgovorima i pojas$njenjima zelimo dodatno istaknuti da pored web
sucelja operatori budu u mogucénosti koristiti 1 web portal za ¢iju uspostavu na strani operatora
nema potrebe za zahtijevanjem dodatnog vremena.

Ad. 17
T-HT Grupa,
T-HT Grupa smatra da u dokumentu koji ce definirati pravila koristenja Sustava SPOK, osim
opisanih sigurnosnih zahtjeva potrebno je dodati i sljedece:
— sesija korisnika treba biti ogranicena na definirani vremenski interval (maksimalno 30 min),
a ne na proizvoljno kratki period;
— svakom korisniku treba kreirati jedinstveno korisnicko ime, sa korisnickom lozinkom
minimalne duZine 8 znakova, kombinacija velikih i malih slova i brojeva;
— trajanje korisnicke lozinke mora biti ograniceno na maksimalno 90 dana.

Odgovor 17.

Trajanje sesija korisnika i trajanje korisnicke lozinke se u sustavu SPOK definira parametrima.
HAKOM je bio predvidio da se spomenuta ograni¢enja definiraju u periodu od godinu dana, nakon
Sto se steknu prva iskustva u radu sustava. Sustav SPOK pretpostavlja kreiranje jedinstvenog
korisnickog imena s korisnickom lozinkom upravo na nacin kao u komentaru T-HT grupe .

Ad. 18
T-HT Grupa,
Osim postojeceg priloga prijedloga odluke HAKOM-a, odluci o uvodenju sustava SPOK potrebno
Jje priloZiti i sljedece dokumente, a koji trebaju biti predmet prethodne javne rasprave:
— tehnicku specifikaciju web servisa na strani HAKOM-a;
— proceduru za eskalaciju incidenata sustava SPOK;
— proceduru za upravijanje korisnickim racunima sustava SPOK.

Odgovor 18.

Procedure prilikom eskalacije incidenta, odnosno procedure prilikom problematicnog rada sustava
SPOK ili u sluc¢aju prekida komunikacije sa SPOK sustavom ili problemi u sigurnosnim
propustima, kao 1 procedure upravljanja korisnic¢ki ra¢unima, odnosno propisani postupci dodjele
mogucnosti rada sa sustavom SPOK te otvaranje, mijenjanja ili ukidanja korisnika sustava SPOK,
HAKOM smatra internim dokumentima koje definiraju interne procese ali ih je spreman predociti
operatorima na njihov zahtjev. Tehnic¢ku specifikaciju web servisa smo ve¢ komentirali.





