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1. Mjerenje brzine pristupau4 G LTE mregi

11. Saget ak

Priblignmedwiojrd smi &lai ¢ajulmtemettspwit jeart ap ofkrries tnep
(engl. mobile/celullar network Brzine prijenosa podataka dolaznom (engldownlink i

odlaznom (engl.uplink) smjeruv a gsuil i mbeni ci Zza omecureavanij e
kvalitete usluge(engl. Quality of Service Qo i kvalitete iskustva(engl. Quality of

Experience QoB). U ovom sui z v j e ¢ | nirezpltatimjerangahrzine pristupa Internetu

putem pokretne mr e g e koj a trenutno omoguluje najve
dugor odlnuacigva pokr dong &ermBvaujonlTE).eKorgfiéna je samo
onaopremakojajena r as p ol argpeetplptnilu te dva dlataoa o dr el i vanj e
prijenosa podatakaHAKOMetar i SpeedtesMjerenja su provedena na nekoliko lokacija u

gradu Zagrebu. Rezultati su prikazani odvojeno za rddni vikend. Doprinosovograda je

dv o] ak : semokazat kakase brzina prijenosa podataksjenjatijekom radnih dana i

vikenda, az at i m s e v izmjerenhubszpeoprijendsh podataka godacimakoje

operatorp o k r et ni h mr edpakazagedadliko geanimg Lluu < @Etikujo.
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1.2. Uvod

Broj pretplatnika saj i r o k @ppdstups mternetup ut e m p o k rpeotvred amr § (ge
268 milijuna u 2007. godini n&,9 milijjarde u 2013godini, g tloi n i pokrnevene mr
generacijen a j d i nra mekiorom globalnogCT (Information and communications
technology t a1g, [2]y Do kraja2014 godinebroj korisnikalnternetaus vi j et Ui | e do
got ovo 3 mil i j arelige [t3]ejih zampdistupkerig & i t i pokretne
Eur opa iumazinu peagtracijegpkretnogg i r o k o pposiupasntemetw odnosu

na druge kont i nentiednjre4a%diksnegti o ojk e pepdir&cigwn i g e
(28%) [3].Razlogbmej e | i n jeaifiksne pretpthibrajaju pojedink ul anst ava, ¢
su pokretne pretplate vezane uz pojedine korisnike pokretmee ¢ e . Hr vat ska i
raziru penetracijeg i r o k o ijtuaa Internetp ut e m p o k r kad inostataknr e g e
Europe (. onaiznosi65% u prvom kvartal2014 godine) [4].

Brzine prijenosa podatakputem Internetdrzo su rask u posljednjih deset godin&GPRS

(General Packet Radio Service je prva tehnologijak o j a | e pokmetngpuidtup | a
Internety i to brzinama do 114 kbit/s, dok najnovija tehnologija odnosnodugor ol na
evol ucija pok tangTermEvoiutiend €E) [ re ubfgie prijenosa podataka

do 300Mbit/s u dolaznom smjeru®5 Mbit/s u odlaznom smijer[b]. B u d u isikorigriciu

stalng potra §irzgs v e keiliithi nanfg)t pod aiwa KjigZzpgi r okopoj asr
pristupinternetuk or i sti pdi,meegei mpelgeat oimaudovwljiag a
motivaza ulaganjei novemr e gehnelogijekojel @ o v eHrzau drijenosaodataka

U ovomi z v j legyripakazatiizmjerene vrijednostbrzina prijenosa podatakaa pristup

Internetu putemmr e T&€ | ed n o g o dperatoraas Hrvatdkoj Trenutnomr e g n i
operaterio g | agavaj u s &mimw priprokaspodatakiSioga jeciljovogi zvij egl a
bio utvrditi kolike su stvarne brzine prijenopadatakau p o j edi ni ,nkoliew r ul j i
njenakolebanja te vidjetkoliko se te brzine razlikuju od onih koje reklamirajperator.

Naime,br zi na prijenosa po dfaktorauk ap riuzgnainmnuo ujsel uzgmgrec
korisnikuk o j i psiguravgrguy e ragine kvalitete usluge (engQuality of Service

Qo9 i kvalitete iskustvdengl. Quality of Experience QoE) [7].

Upoglavlul3 navedena su o0snovVnRBTE e haglaskomdg radijskio k r e t

di o koji p onaj uprigeeosapodptakd 2 penspektive rkmapnjkorisnika.

Poglavlje 1.4. sadrgi opis dva alata koji su
1.5 iznose rezultatinjerenjai njihova anal z a . Na Kkraju, u poglavl ju
provedeni h mjerenja te postavljaju ciljevi z
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1.3. Obiljegja LTE mrega

Mr e IgTE nastavake stabla3GPP(3rd GenerationPartnershipProjec pokretnihmr eil§ n
tehnologip  z a p ® GSMt(Glaal System for Mobile Communicatiph&PRS IEDGE
(Enhanced Data Rates for GSM Evolu)iomr e §,a poaomnastaljen sUMTS (Universal

Mobile Telecommunications SysteirHSPA (High SpeedPacketAccesy mr e ¢.&Razsoj

LTE-a z apkrdzevdiycigm tr el e gener ami ¢lkegent ®)godipeo k r et n
U to vrijeme 3GPP pr i h spetifikaciy IMT-Advanced [8] koju izdaje ITU-R
(International Telecommunication UnierRadiocommunication Sec)dtaoosnovu za razvoj

vlastite novg4G) generaijep o k r e t n.ilakojeprae/grzjamr e lGrE specificirara u

izdanju 3GPPRelease8 [9] 2008 godine ona nije u potpunosti zadovoljavala spomenutu
specifikaciju IMT-Advanced. 8i zahtjevi su u potpunosti zadovoljeni tekzlaskom
specifikacije 3GPHReleasel0[10] 2011 godinek oj a def i nira ndVeu genet
Advanced). Time LTEAdvanced postaj@rva u potpunati funkcionalra i IMT-Advanced
kompatibilnadGp o k r et nMe lnu teigrm, s n a frandingma | Keéitannnegn iic o m
daLTE znatnop o v eakapacitetmr e i¢pezinu prijenosa podatakaodnosu narethode

generacg p o k r et n kotisti modifcigaen ratigko s u | & poipenoizmijenjenom

jezgreom mr eng na krajun e z a s Itiulg 4 6 0 mrve ¢pdateag LTEu. Vagno | e
naglasiti da je, osim 3GGPRa [11], 3GPP2(3rd GenerationPartnership Project 2) [12]

t a k optilvatio LTE kao nadogradnjusvojin CDMA2000 mr e g & o da BTE i
omogul wijper evkeazp | a bryjrém legacystanaardimau k | j u GIMJUMTS i

CDMA pokretnemr e g e .

LTE karakterizira pojednostavljan mr erfjtekmuia koj a u r adi jsamoom di |
eNodeB (evoluirane NodeB ) | e derposve promijenjem jezgrem mr a §oja je
zamijenilad ot a d &@RSj jezgrem mr @ g o b i | grvengteenoyrilaznim (engl.
GatewayGPRS 8pportNode GGSN i us | umgGPRS potpmim| v avima (engl. Serving
GPRSSupport Node SGSN. Nova jezgrenamr ega i ma nekoliMME novi h
(Mobility Management Enti)y SGW (Serving Gatewgy PGW PDN Gatewayi HSS Home

Subsdber Servejy , a pifatlP grhitektun. Gt bvhjpgeni ca mraelj mia ma
elememta z n adaiimani g e openopgkobvee it trogkove odr ga
vrijednostik a § nj ek ¢ @i gnnakohtrolmoj protokolnoj ravnini MME | e njisr edi @
upr aveélgmantmk ie lgTE koji jeodgovoenz a pr ovj eru aut ESBti |l nos
om te sidjeluje uizboruSGW-a t i j ek om p ol e incogenesiengl.jUsen j a
Equipment i tijekom intraL TE pr e kBafklodjeeyrlal j u lpreces akvacije i

deaktivacije nosilaca(engl. beare)). SGW usmjerava p r o s | podatkavni gorometa

t a k sudjelujel kao sidro zgokretljivosttijekom intereNodeB pr ek apl|l anj a i pr
i z manlt e IgTE i drugih 3GPPpokretnihmr e §@W osiguava pvezanost s vanjskim

paketskim podatkovim mr anga (npr. Internebm) i obavlja politike pristupa, filtrirag
paketa za svakog korisnikg, r ugjadr gbh U alzanj e | zakonski ut e |
prometa (egl. lawful interceptioh. HSS | e bazapaddatakazasaovanaia starijim
generacij ama baza HLB d(ddama kLacation | Registeoiv AUG a
(Authentication Center . Zadugena | e za kosigncineamanjihpven poda't
pretplaama[13].
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Razvoj pristupaeUTRA (evolved UMTS Terrestrial Rdio Accesg nadogradrg radijskog

s ul edmrae §TE, nije bio motiviran samoo mo guathjemv eH brzina prijenosa
podataka i manjim kagnj enj i mauodnuse hapiethodre | om s
standard k o j i 0o mo g u | maj pokretoilp mredjtao r p kvalitetaijih j usluga i

proizvod K| j ul ne znal aj ke nakejelgaletaljaij bitji psokj oaggwnsj uel neel |
nastavku poglavljg a k o L e rezasazumijeaaipje uvjeta kojima su se odvijalmjerenja

koja [ e bi tnakrdpovenaisv jadlj en a

Skalabilni prijenosni pojaskanal umr elJEr a s p oll etgier is Progusnosy26 i o m

MHz) u dolaznom i odlaznom smjeruadnosu na UMT®vih5 MHz , a ono g¢gto |
vagno je da | e pr i priggmosndpojg od20. MHZnje dastu@anl LTE da a k
nudikanaével i | i ne 1, 25, 2akammkteridikanol{e ipgads |1u6g iMHz .k al
operatorimap o k r e t n &oji ma € g @ Ir ad imipkjénosnim pojasevima gt o i m

omoguluje da nude [azt abgpspebkt@alas Vwigei m af rt ekmed n
mr elgTE postajeatakt i vna za strategije usredotol enc
frekvencijamamo oemo gu i i t i isplatilupokrivemdsp adi.ul j a

Pobol $ gektar rkdvitost Ovo bhile § pdeosisena to kakagristupn sloj pokretne

mrege koristi o.Ppektralhal einok gwiegye@gedEat aauv el
odnosu NMTSIERel8)gdolaznom smjerii2-3 putav ealu odlaznom smjeruPrema

tome LTE 0 mo g uprijerjosr ei e kol i | idanempp d d eetneoksanoun poj as |
p o v e braj kaaisnikai uslugakoje pokretnamr e g a p md g Brijerice mr e lgTE

teoretskip o d r gapnarge 20@Gktivnih korisnikau pojedinoj5 MHz | e I[18]] i

P o d r ¢fkekvenzijako vremensko dupleksiranjeTEp o d r g b & a ndagleksiramja:
frekvencijsko (engl.FrequencyDivision Duplex FDD) i vremensko (englTimeDivision

Duplex TDD). TDD, k a o gt o sugerira dijeliejedan frekvencigki nosilac u

nai z mj ememehskimrazmacimaza prijenos podataka dolazrom i odlaznom smjetu

dok FDD koristi uparene spektreazdvojendrekvencigkim pojasomDanas je& i pi lisi o da
chipsetupokr et nomo dr gbéa §RDui FDD) n a la rada Tomeide u prilog i

| i nj @anikomban a | dupleksiranjamaju viastitu strukturyprijenosnog okviraoni su

me L us ob kb adsesnliihbardvermo gkeristiti i u baznm stanicanai u pokretnim
urelaji ma

Kor i g®OF®M jmedulaciske sheme eUTRA koristi OFDM (Orthogonal Frequecy-

Division Multiplexing kao osnoviu modulacigku shemuModulacijska shem@®FDM je

izabram zbog svoje robusnostiu prisunostiv i ¢ eag slablfenp signala(engl. multipath

fading. LTEseza razl i ku od prethodnioslangmpeveakanpje p
stopesimbok kako bi sepostiglev el e br zi ne p. ZaujvetrkaristiZOFOMo d at a k
shemukojadostupm pri j enosni p o i pahoskacazkajidrenasj padiatkeu ni z
u paralelnimtokovima Svaki podnosilacje modulirank o r i gramgehjivu raziru QAM
modulacije(npr. QPSK 16QAM, 64QAMi | i v|i agke gbvisne dkaaliteti signalg. To
rezultiravrlo u | i niknkwirti ;M @ jp @d mrijgrosnog pojasa, i tpr akt i | ki b
smetnjime Lsusjedninpodnosioana. OFDM imai nekoliko slabostjkaog t oosjstljivost
nafrekvencije nodacai velika razinasignalaPAPR (Peakto-Average Power Rat)o
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Razl il itve geshmiukeg pri st upa: ZEA korstho ORDMA i [ o]
(Orthogonal Frequencepivision Multiple Acces) u dolaznom smjerit SC-FDMA (Single
Carrier FrequencyDivision Multiple Accessu odlaznom smjetu | ako OFDMA ukl|
dodatnubogenost u s miraslrsar ir jaes [pdogsuentpaketskiorijemtirane
pristupe (npr. CSMAGCarrier Sense Muiple Acceski njegovs | U il pasfupzasmanjeng
sudara)s uperi or noj t ehniucis nviisgleus tukuakgohgjSeahojni assttuip ai

korisniku dodjeluyje se odr el eni br o] f rzeak vemapirjisiked @d
vremenskiiznos, odnosnoblok poznat pod kraticonPRB Physical Resource BlopkPRB
oVi r a svieroeiskonp ifrekgenciskomdimenzipm, anjihoo r aspor eli vanj e

| v oreNedaB. Negathvanu | 1 n a k pristapk je ovigokaazinaPAPRa u dolaznom

smjery gt o Dnonm sondjlear u zahtijevabjadkag&zbogt enj e
| injenice da su ogranilenja baterija pokretrt
mr eldlB koristin e ¢gotomijerj enu t ehni ku vigestrukog prist
s vrlo 4 iomnemeljrom arhitektuom. SGF DMA nudi i st iuprsunosp an j z
Vi gestaznog sbhhbl jzdomjga |Idingreaaliace da nsoj edi ni
samostalno modulirani kdadOF D MA, pmensagazigaPAPRa i t i me irj egav
nedostatak osnovnog vVv.iigestrukog pristupa OFD

Vi -greensketehnike Mr e §T& i s k o r dvigetvia gamtensketehnikez a pobol j gan
robusnost veze i p o v mjd tazine prijenosa podatakaTehnika MRC (Maximal Ratio
Combining koristi sekako bi se pob | j goazdamostvezeprilikom niske razine signala

pojave frekvencijski ovisnog slabljenja signak@ngl. frequency selective fadipgTo se

p o s tlinegrmem kombinacijomkanalal i menadolmd uj e Sgnadaga o r ez ul t i
p 0 v gemarazine signad u odnosu SignaHagNpise Rétie SNR. Tehnika

MIMO (Multiple-Input Multiple-Outpud, s drugestranep o v e brainu @rijenosa podataka
koriwitggdstruke antene na prijamnoj [ odagi |l j
tokove palataka preko svake od anteida 4x4) MIMO senp greeal i zi r at i pomol
tri navedene metodepredkodiranje (englprecoding, prostorno multipleksiranje (engl.

spatial multiplexingyi kodiranje raznolikosti (engldiversity coding

Podr ¢ Ressibimimv el i | i elaiffa® o d r épmtd ae | sirgdipiom od svega

nekoliko desetakanetaras jedne straneelikema kr ol el i j e gstoval@Odkms] us o m
druge stranePrve se (kombinaciji sv i ¢frekvencijamakoriste ugusto naseljenimrbanim

podr uldpkismpotongt i pizlaner ur al nidaragterigirain fagl aan iing
frekvencipma Gt o yspejtealnau | i n k o wir el E hije pio b onh gargoar blizini

baznih stanicav e [ zurubbvk i | ezlbiojga | e g a2-3gpetave ldezine pgjenosa
podatakas odnosu na prethodmgeneracijgookretnihmr e. g a

Pobol podanglQaS Smanjero k a g fofnesmgRET (Round Trip Timg =
dvostr uk Qi skhangmgubitak paketak | j wd|niimb eun i pcri ukyaditetje u
uslugekrajnjim korisnicima poselice kadaje mnog korisnka aktivno unutari e I. Mij e g a

LTE dizajnirara je sdjanmk agnj enj enbmuaxlju lmajoud koriani | ke
100 ms u s bntrolne jprotokddne ravnineTime je o mo @nalbolja p o da zpk
stvarnosremenskeaplikacije(npr.s t r uj anj e videakerderescged i & jka,r i sni |
i gre za polemgenulb-gayar mabile ggmey. (
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Brzine prijenosa podataka mr elglE prvenstvenoovise o g i rkionrii g prijenosmog
pojasa(1,25 do 20MHz) i v i -gneerskih tehnologija(MIMO 2x2, 4x4). S druge stranena

kvalitetu radijskog signalau t j e | ul ibnrboegnn tciip, i | n islabhenje sigpl@pri i su

gi renj u kr ofee gpac®lsyspeepreké (engldjfiraction), prisutstovi gest aznog
slabljenjasignala (englmultipath fading i vremenski uvietp o put ki g &ozinlail isni j
daseteoretskimaksimumi(tj. 300 Mbit/s u dolaznom smjeru75 Mbit/s u odlaznom smjeju
moguostvaiti samou idealnim laboratorijskim wjetima pri propusnosti 080 MHz i uz 4x4

MIMO postavkuante Spomenute vr i j ehilokojdstivarivi maksimuno pi e n i
brzine prijenosa podatakeovisno omr e g ni m p,@ott dwloanmae neunogul e

uvjetimakoji vladaju u vanjskom svijetuc1 a v n i razl og t omeuzgtie | i nj e
obzir dodatm o p t e re e pri;emogu podataka je je posljedi@ adaptiviih modulacipkih
tehnikaiz a gt i t n o goji dep d k v g mopitaspnavederm | i mbeni ci ma na

radijskog signala tajihovom pogubnonutjecajp na snagu signala4].

1.4. Mijerni alati

Ovo poglavljedaje opisdva alatakoji S u k o mjergni braire prignosa podataka
prilikom pristupa | nt éGLTE Pwiprpgeime Imu (pjpdatiet ne
razvijen u HAKOM-u (Hrvatskaregulatorm agencijaza mr eegdjelatnosti)poznat pod
nazivomHAKOMetar [15]. Izvornanamjenatog alataje mjerenje brzinegprijenosa podataka
prilikom fiksnogg i r o k o ppdastupashterney, i u s | a § a a o brkira prijetmosa
podatakano g e s e r asbli u dhp emit i meogeraon{16].Me Lut i m, i st
al at karngtitjiea mjerenjebrzine prijenosa podatakad b e gih ili pokretnihmr @, ¢
aiuzogr ani |seen jree kdrattigzaslanjes | u g b e ntlAK@Veetarlgenerira

HTTP Hypertext Transfer Protocgl i FTP (File Transfer Protoco) promet a obase
oslanjaju naransportni protokol CP (Transmission Control Protocp]17].

HAKOMetar na temeljutablica usmjeravanjausmijeritelja na kojeg je spojemasi mi | n o
odabireo d r e irg p © s | u goatvare kopekcije premajima kako bi izmjeriobrzinu

prijenosa podatakdvjeri brzinu prijenosa podatakadolaznom smjertijekom preuzimanja

nekoliko datotekas p 0 s | u (piotmedbamotokola,HTTP i FTP), a na kraju onw iu g
brzinuod oba protokolau svim mjerenjimaodabire kao rezultat mjerenjd jednommjernom
procestHAKOMetar generirado 200 MB podatkovnog promet#rzina prijenosa podataka u
odlaznom smjerunjeri sesamo uprvom korakumijerenp kadaje f ok us i manethue ¢ i
korisnika imr e @ARNet(Croatian Academic and Research NetwoHrvatskaakademska

i i st r agi.vabrZina nijend ieteyesa za naer g e | i mo brairju @nijendsa
podataka u odlaznom smjekadase pristupg o s | ljimg izviareCARNeto v e mr e g e

Iz navedenog razloga, zajerenje brzine prijenosa podataka u odlaznom snikerig t en | e
alat Speedtesf18] kojega je razvila tvrtkaOokla Speedtestd j el uj e na sl jed
pronal azi posl ugi t eiingnjeiwslansd |i wdgarpnmett seodnoshoana | j a [
tajpos!| u[§9l.1 etk pdobno moge pokrenuti | et i ri dr
konekcija za dolazni i odlazpromets odabranimp o s | @ny Zatrazllky odHAKOMetra,

koji mjeri i HTTP i FTPprometi zatimodabre onaj s boljim performansam@peedtestnjeri

samo promet zasnovan na protokdiT TP. Prilikom provedbemijerenja pimijel e feaasu

brzine prijenosa u dolaznom smjemjere n e  p dAKOMetra i Speedtest vr 1l o sl i |

11



Pogled u budulinost

Dapau ev, i g0 mjerdnja razlikebrzina prijenosa podatakhila je manja od® Mbit/s.

Postoje nekeazlikeu radu ova dva alatalitojer az uml j i v gjernenobekevpeopr
svakom mjerenjsimuliratiiste uvieten a mr e ¢ | [ i istimpod iujge kt. ed g vi eree
Rezultati mjerenja koji suprikazanius | j e dpeoigelma vl j u dobi veni su |
brzinaprijenosapodatakau dolaznom smjermjerengie p o moHAKOMetra, dok je promet

u odlaznoms mj er u mj e alatarSpegdtestéa ispajanjena Irternet posredstvom

pokr et nkeormrgeféeaSB modemAlcatel OneTouch.100[20].

1.5. Rezultati

Brzine prijenosa podataka tijekom pokretnog pristupa Intemgtteres u na | et i ri e
gradu Zagrebu | et v Tt ie g a geeey, Banja Dubrga i Stenjevedoje predstavljaju
dominantnes t a mb e na p o d rTnje,jgdie se nhlaa FERakultet relektrotehnike

i ral unar st va) oposlioendi standeolpjoal r mjl ¢ @ o vuiBavedenimo k a c i |
| et vrti ma abavleraojergjayokrveeesy si gnal om plGkTEet ne m
Dobivere vrijednosti brzinamjereme supomoi u al ata opimgavijuh u pr
HAKOMetar i Speedtest. Za svakokaciju, osim brzine prijenosa podataka, promatra se i
razinakolebanjate brzine tijekon dana te se nastgia k | j ulj iet ionleada ga odno
Rezultati njerenja prikazanisu odvojeno za radndare i za vikende. Svak od grafova
prikazujeagregiranevrijednosti brzina prijenosa i j e k ohmrenselskihltrenutaka tijekom

radrog danabdnosnovikenda. Apscisa (xos) na grafovima prikazugge o | n o mavedpee me
mjerenja u danu, dok ordinafg0s) prikazujebrzinuprijenosa podataka z r a gvibitisu  u

Slika 1 prikazujebrzineprijenosa podatakep ut e m mriengeeenelnd EERIU | et vr t i
Trnje samotijekommdnhdare Tr nj e pokri va povgu@ysthal od wa 3¢l
od 5.737,1 stanovnikapoKm Ov o mj e s b vrip malofrane koielfanjd brzina
Maksimalna brzinau dolaznom smjeru izno§8 Mbit/s, a minimala 34 Mbit/s, dok je u

odl aznom smj er u -bdmaksimanih2lMait/s aninimaniht4eMbitls.

Direction | * Downlink “ Uplink

=3
=
L

Peak Downlink Data Rate (75 Mbit's)

£60
o
= =
— (]
Za0 z
0] ._———‘——o——»———”“———_o—u———"__*—__———ﬁ_—__“———a =3
o ) . =3
R T D SO o SO Peak Uplink Data Rate (25 Mbitls) _ _ . iciccicicicicicioe
it
] —
®20 —

0

09:00 10:25 11:00 11:30 12:10 1330 14:25 15:20 16:05 1705 17:25 1850 19:55
Time of Day

Slikal® w8 dzf G GA Y2SNByelmek 211 0A2dz aCOwd dz 6Si GNI A

Vrijednosti izmjerene adnim danom i vikendonu | e t v aonja iDubrfva, k@ pokriva
povrginu “od glut,t®4d okim nasel j enos tiiprikazdnes3na3 2 1, 1
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slici 2. Mo ¢ s primijetiti da je brzina prijenosa u dolaznom smjerua javvikepdom
prijepodnete da ne postojpuno kolebanja tijekondana. Brzina prijenosa podata u
dol aznom s mj e b5uMbit/sa22 Mbités, au odlazeoth smjerod 16 Mbit/s do 8
Mbit/s.

Direction * Downlink * Uplink

a0 Peak Downlink Data Rate (75 Mbit's)

puayaa,

LY EET

00:00 01:00 09:30 10:00 41:00 1200 1245 1345 1515 1525 47.00 1730 1800 19:00 20:10 21:00 2215 2245 2300 2345
Time of Day

Slika2d wST dzf G} GA YaSNBwyseay dll Sd2o|NIOAl2dz dz 6 SO ONI A

Mijerenja provedena na lokacj Gpansko u | etvrti Stenjevec, k
karakteriziraju negto manj a LkeotlStmevat pakrivau 0 d n ¢
povrginu °cd gz t®ilom naseljenost A MakemaBa 387, 3
brzinaprijenosa podataka u dolaznom smjerbgMbit/s, a minimalna 20 MUg, dok je za

odlaznis mj er naj vel a il8 Mpits raramanja\sveddj Mbit'sa M cs e
primijetitidasubr zi ne prijenosa podataka rmesigiuta vi ge
maksimalna vrijednost
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Direction | * Downlink « Uplink

B0 liL__._______PeakDowninkDataRate (7SMblS) L ___________________.__.__
607
=
{7
40 =
=
(=%
g20-
el
=)
z U
gsn—
o
®
[T IR
=
=
40 z
(=%
=
20+
0-
00:00 01:00 09:30 10:00 11:00 1200 1245 1345 1515 1525 1700 1730 1800 1900 2010 21:00 2215 2245 2300 2345
Time of Day
Slika3® wS1 dzf GFGA Y2SNByelk 1 f21F0A2dz dz 6 SGUONIA a{ UGSy

K o n a |sliken4 prikazujemjerenja provedena et ¥ r egnj ev k ao sy rewaira k
podrul je 2sd nm,j&3>ilom gustoal s i ma sperlojmesstior satnii h
9.506,86 stanovnika po KmRezultatimjerenja su ovdjs as vi m dr u g okacij i od ¢
Maksimalna brzinaprijenosa podataka u dolaznom smjeru iznosi svBgaMbit/s, a

minimalra 14 Mbit/s.Brzine u odlaznom smjeru veajui z md@ Mbit/si5 Mb i tjg s, gt
primjer najve | e razine kol ebanj a oHKao b wai gnethodnino v e der
lokacijama brzine prijenosa podatakiiiekom vikenda n e gt o nego uijekone radmog
dijelatjedna,pogotovo u popodnevnim satima

Direction * Downlink * Uplink

B0 L llll____._._____PeakDowninkDataRate (TSMbis) ___________________________________.__.__
60+
=
=
40 =
c
(=%
320-
el
=
z 0
gsn—
o
®
[T IR
=
=
40 =
(=%
=
20+
0-
00:00 01:00 09:30 10:00 11:00 1200 1245 1345 1515 1525 1700 1730 1800 1900 2010 21:00 2215 2245 2300 2345
Time of Day
Slikadd® wS1 dzf GFGA YeSNByel 1 f21F0A2dz dz 6SUONIUA a¢ NBO

Tablical prikazujevrijednosti medijandrzine prijenosa podatakaa dolazni i odlazni smjer
za svaku pojedinulokaciju, zajedno svrijednostima standarda devijacije, postotak
odstupanjgen a j ma n j e iznjerenearijeanesti. edijanje izabranzbogneregularne i
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pomaknuteraspodijelevrijednosti provedenih mjerenja, pae gt o p opsuei temdi | e
prosjelni h vr iof ¢gednostagnbg profg Standardpaadevijacija i me
postotaku odnosu na medijapokaziju razinu kolebanja izmjerenikrijednosti brzina

Naj vi g a izinjerena\jrijadnogp@kazuju raspobrzina prijenosa podatakakojem sl

se odvijala mjerenjaP r i | i k o m medmhaybrzane priggnosa podataka za vikend
radre dane agregirane su zajedraosvaku od lokacija.

Tabicalhay 2@y A adldAadA61A LR2RIOA LINRPOGSRSYAK Ya2SNByzal

Lokacija Smjer | Median | StDev| Max | Min | % StDev
Donja Ddazni | 29,77 | 8,24 | 55,00| 22,04| 27.69 %
Dubrava Odlazni | 15,12 | 1,88 | 16,21| 7,78 | 12.42 %
Ddazni | 34,78 | 1,29 | 38,29| 34,06| 3.71%
Odlazni | 19,73 | 1,89 | 20,50| 14,27| 9.58 %
Ddazni | 32,94 | 8,81 | 54,17| 16,07| 26.76 %
Odlazni | 5,71 | 3,98 | 18,31| 1,59 | 69.69 %
¢ NSOy g Ddazni | 16,98 | 4,92 | 2597| 7,82 | 28.98%
sjever Odlazni | 9,89 | 4,95 | 19,16| 4,47 | 50.01 %

FERTrnje)

Stenjevec

K a o s@ntoogpamijetiti iz tablice i grafovan a jap ir @ sajpreida prijenosa podataka u

dolaznom smjerypostignuta jena FER-u, n a k o n slijed® dokacijeu Stenjevcy Donjoj
Dubrav i Tr e (chsjeeewN a j aperio saj eblrnzi na u od| azvwepama smj er
uz FER n a k o n sliedegStenjevec Tr e g n Sjeverk ®onja Dubrava. Nadalje

p o j e d imakaimaina vrijednost u dolaznom smjerta b i | j e [Qoeap Bubravijea u

odlaznom smjerma lokacijiFERul et vr t Mi nTirnrmglena poj ejednosaal na b
dolaznom smjerz abi | | @ g d re& v & é n $jever Hok je zaodlazni smjer ona
postignuta uStenjevcuNa j vi ¢ a boizma grijer®mdarpaedatakaostignuta naFER-u

moge se | olmj ®dasaEERmalaziuposlovngzonis bropimtvrtkamau okr ugj u

i stogap o v ein @atretom korisnika tijekom radnog danga s u m r opajabri

prilagodili pokrivenost i kapacitetvojh p o k r e t n sukladmottire Zplatjevimal ak oL e r ,
opl eniai} oamierenevrijednosti kao i raj @ &dletanja u pristupnim brzinama
zabil | e §Seeneeu isTur e gchgjeeey, s n a @mbaniziranim i gustonaseljenim

| et v.rMeilLmapotrabno jeprovesti sustavna mjerenjeav i § @ z h ioKagijd iikroz
odgovarajule vremenskoli ppraditidtoabklvjie zkaakkloj mb ¢cd & ¢
donijeti neki novi.
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16. Zakl jul ak

U ovom izvjeglu prikazani su rezultati test.i
operatora u Hrvatskoj koji omoglidaj @t Prdestmg
zakl juliti Iz p r & prigrosanpodatakakaez aw izmjerénep obmro4 iun
aplikacipg HAKOMetar i Speedtest, mijerjjaset i j ekom dana s razlilit
razlilitim | o¢la wigrhda dagrebulzmjerene ibzine prijensa podataka

promatrane su u dadaidamiasikendi | at aaklojnptl&lstpe da
smjeru brzine p | e nnietgot o tijekoin ¢vikenda T a kma lhekim,lokacijama su
postignute v i ¢oezine prijenosa podataka u jutarnjim satim@a drugima tijekom
poslijepodneva, dok sbrzine u odlaznom smjeru manjei §tabilre bez obzira na doba

dana Kako bi se moglidonijeti valjaniz a k ti,jpatrebno je provesti sustavno mjerenje s

v erh brojem ponavljanja.

Operatoripokretnihmr e g a  gugsdma gnaksirmale brzine prijenosa podatakeje se
mo gu pporsetkiol inj i hove mrege o(( ep/&bidza dolamoim s | ul

i 25 Mbit/s za odlazni smjgr Te vrijednostik ak 0 s e i swpoHignuty @ hitio , ni
jednom od provedenih mijenja Naj vel a i z mju eolagnom snijerur svima
provedenim mjerenjiménosila je55 Mb i t /zas20 Mujt/s (gotogvoe25%)nanje od
deklarirane vrijednosti kaj b i s e mo ddeanim pviesntaiSi diliemwoljeg

informiranja pretplatnikap o k r et no,eprmpeg e | uj eomnopodka etoper anr e
umjesto dosadagnjpeopyrakse bDglmadgavanadh nu br zi
prilikom pristupa Internetk 0j a se moge p gsotdiriMie ruat iond, r eplreinj oen

je objavijivanesppmenut h podat aka mogul e, potrebno je u:
pristup mjerenjanh od no d r dokaeilamam zadanim vremenskimervaima, tako da
dobivenirezultatibuduk or el aci ji sa stvarnim uvjetima u
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2. Prijetnje korisnicima telekomunikacijskih usluga i kalkulator za
procjenu rizika povrede privatnosti korisnika

1.1. Uvod

Ubrzanim razvojem informacijskog drugtva do
tehnologija koje postaju dio javne komuni ka
potencijalne opaso s t | povezane sa zagtitom osobnih po

|l nternet mijenja tradicionalne trgigne struk

pruganje girokog raspona elektronil kih komunr
komuni kaci jske usluge putem Interneta otvar:
nove opasnost.i za njihovu sigurnost i priva
privatnost. na I nternetu Kkoji upwzoammagnjue rk
drugt vu. Probl emom privatnost. na | nternetu
mnogtva aplikacija k-&upovigd itn. na kojima korisni@ astavjaue mr e
vel i ki br o] privatnih inkor jacipjos.tiPrii watorgo s
korisni ka i prugatelja usluge pristupa Inter
Korisnici sve vige postaju neoprezni, ne raz
Davatelji usluga trebanjer poduzetlij eond gzoavgatri a je
usluga te obavijestiti pretplatni ke o posebn
je vagno za korisnike da ih njihov davatel
sigurnosnim opasnostima kojefje i zvan opsega mogulih sredst

koje davatelj wusluga moge prugitd.

Ov aj rad je uvod u broguru i -adlHAKOM-a adiljjeu ko j a
korisnike wupoznat:i s mogul i m ost pmapotrebesnbvihma  t e
pogleda i stvaranja novih regulatornih okvira privatnosti na Internetu.

U poglavlju 1.2 navedene su prijetnje s ko
Internetu, dok poglavlje 1.3 daje savjete za izbjegavanje internetskihapaije poglavlju

l40p suju se scenariji u kojima korisni-ci SVo
uslugama Pogl avl je 1.5 donosi opis kal kul ator a
procjenjuje rizik povrede privatnosti korisnika.
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12. Nagphle prijetnje

U ovom poglavlju se opisuju najlegie prijet
svog ema i | ral una, raluna na drugtvenim mregam
stranicama poput-tgovine.

PRIJETNJA: Phishing [1]
K ORI GNIPARAMETRI : email adresa

OPIS: Phishingpr i j evar e zasni v anaipomsia putem kol sa magtaje | a g n

pri kupiti povjerl jiuvi podac.i o bankovnim r al
phishingap odr a z u mi j -enailapordkiakgonjua ei mi t i ra sl ugbeni :
institucije (npr. banke il osiguravajuleg
poveznicu na -ijfreani duagpwt ewmebkoje ¢grtva, nes
popunjava obrazac povjerlivimdoaci ma ( kori sni |l ko i me i |l ozin

kreditnih kartica, ali i ostali osobni podaci poput adrese stanovanja, #BIB-a itd.).

Varijacije prijevare tr age -naidpopkes pomjaljvinal ne
podacima il ukl jul uju mawakeomplid emarkagerme napadal i
pristup grtvinom ralunal u, gto znal i da mog
preko InternetaPhishingprijevare u pravilu nisu personalizirane pa vrlo rijetko pojafrai

grtvu usmjeravajsut rmmmaeama liamggnajtuwebe koj o] S
napadal i se oslanjaju na zakon wvelikih bro
pot punost. pogodi kontekst za wuspjegnu prije

POSLJEDICE: Na p a d a |pljanjem rpovjerljivih podataka mogu preuzeti kontrolu nad

bankovnim ralunom g¢grtve, podat ke za kori gte
vari jant ama, ako su uspjeldi pri kupit:i dovo
Preuzimanje bankovnogi una znal i da imaju potpunu kont
| ako prenijeti na neki drugi ral un. SIilna
pomol u koje napadali najlegie u vrlo kratkon
novacanargsol aganj u. U tim je slulajevima najbit
nadlegnu financijsku instituciju koja onda p
kralLe i dentiteta, posl jedice mogu Jesedeili puno
| ak godine kako bi Aolistilid svoje i me, r

nagomilanih dugova.

PRIJETNJA: Nigerian Scams [2]
KORI GTENI PARAME TRIadresa, profil drugtvene

OPIS: Nigerijske prijeeaiemazdpapére@asen opdogu e\
dogivjele kada je pogta pregla u sferu el ekt
najlegli medi |j za (Qgirenje ovakvih prijevara
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mr ega. Bez obpadal nakojaizi vy¢ koriste s ovom v
dol azi ti iz Nigerije. Ovakve prijevar e, bez
za pomol pri prebacivanju velike svote nova
napadoag rzabznol i ki h razloga (zakonskih ograni
sam uliniti. Pozadinske prilu mogu biti raz
novaca S ral una umirul eg milijarderam u dot
di ktatorskom vliagiu koja sprelava napadal e U
da ste upravo vi jedini gi vul i nasl jedni k pr
njegovom bankovnom ral unu. P 0 seedn rolavijesta@ i r e n a
glavnom dobitku na nagradnoj igril/lotu. Grt
sudjelovanje u poslu dobiti i zdagnmalamzak nadu
upl atom manje svote novac aiilkpadmdili kborumpimre pl at
l okal ni dugnosni ci prije nego | i se nastavi
dakako ne postoji jer se cijela prijevara
unaprijed uplatit:i ndlngdoy ma& pr avarsd atvrkag kpoy
iznos.

POSLJEDICE:Naj | egl a posljedica za naivne ¢grtve k

za nastavak posla je gubitak tih novaca. U
osobni ifilibankovnpodaci , tako da je mogul scenarij u
nad bankovnim raluni ma i kreditnim karti cama
se dogodile otmice, pa | ak i uboj stvategrt vi
Prema tome, najbitnije je ne nasjedati na ovakueaé ponude i ne ostvarivati ikakav kontakt

S napadalima jer posljedice kako je praksa p

PRIJETNJA: Payment Transfer Job [3]

KORI GTENI P A ReArdiEadrésh

OPIS Ove vrste prijevara uvelike podsjelaju 1
nekoli ko specifilnosti Zzbog |l ega i h se svrst
emai | adresu potencijal ne ¢rvanueelikksviotamvacaz a ht j
na bankovni ralun ¢grtve koja ga je dugna dal
dakako pravo zadrgavanja dijela sredstava Kk:
koj i napadal a, a kjoagjiuskaormel dreasrnt od mpa eldesmme
samostalno prebace novac su pravne zavrzlame ili problemi pri pretvorbi valuta u banci. U

pozadini prile se najlegie krije Aprlijavi r
pokugavaju Aoipmr adtigigat inapdsago npd!| i ci j i u pra
na ovalj nalin pokugavaju sakriti od organa z
prijevara popuphishinga ni ger i j ski onlinpprig ckajaa ai, dla.gnGrht v a
sudj el ovati u ovakvoj vristi transakcije vr
obavjegtajne agencije redovito prate i trag
il zvjesna situacija da se pol i cdajg akrageo hoaac i na

na ¢grtvinom ralunu.

21



Pogled u budulinost

POSLJEDICE: Grt va koja je uhvalena s ukradenim no
ozbiljnim optugbama za sudjelovanje u organi
i novaca kako bi se skinulaljagasesma te namirili svi pravni tr

PRIJETNJA: Pharming [4]

KORI GTENI PARWeMETRIr agi v al

OPIS: Ova prijevar ghishiegonvarpbnekad se sntatoa i damdkesolusjom
phishingk at egori je prijevara. Mélhgygmame zaorrukzl iik
webstranice Kkoji s phishirga gharming sezzasgiva ina preuzimamjua K
kontrole webpr et r agi val a koj i onda nepri mirapiduno pr e
najl egie financij skiih oisnisgtuirtawcaijjud i ho pdutu gh an:
vige nema potrebe za navl al enj e mmaif potuka, put €

ovakve se prijevare smatraju znatno opasnijima za krajnje korisnike.

POSLJEDICE: Posljedice su srodne onima jhishing kateg r i | e prijevar a.
pri kupljanjem povjerljivih pod astramikom bdnkej e ¢r

mogu preuzet. kontrolu nad bankovnim ralunon
a u nekim ozbiljnijim varijantama, ako su uspjelip k u pi t i dovoljno osobn
identitet grtve. U slulajevima krale bankov
kralem roku o krali obavijestiti nadl egnu
odgovarajule proitduemjteirteet aKojde ksriatlueaci ja ti pi
mora obavijestiti veli br oj institucija koje

PRIJETNJA: Internet Dating Scams [5]

KORI GTENI P A Ré&nMEUSIRga za spojeve,-rmaa i | adresa, profi
mrej e

OPIS: Rast popul arnost. online wusluga za spoj
prijevare. Napadal otvara | agni prof il na u
potencijalne grtve. Kada napadaelglper ikdoonbuinjiec ir
te se uskoro prebacuju na druge komunikacijske medije pepua & | a | drugtveni
Uskoro krenu razmjenivat:i fotografije, pril
obitelji, zanimljivosti maorsi tpiosillad mygikjod eda i jne
i stvarnom odnosu. Kako se pribligava trenut
tragi novac za kupnju avionske karte kako b
stige. Postoji ,vipgae nvaapraidjaalc injoag en at rtaegmut i nov
|l ijelenje bolesnog |l ana obitelji, pokretan]j

god uspjegno dobiva novac od grtve.
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POSLJEDICE: Ti pi l ne §grtve su povul emoinasioje iggraditme g | j i
i skren odnos s drugom osobom, no koji nakon
novaca koje su nepovratno utrogil.i na svog
psihil ke posljedice. Trembaovmat moga zznamlht idjae v
povjerljive podat ke, poput pristupa bankovno
razotkrije, sukladno tome koje je sve podat
adekvatna reakcija: obavijestt nadl egne financijske instituci

PRIJETNJA: Lottery Scams [6]
KORI GTENI P A RAMIEATresh

OPIS: Ova prijevara je varijacija poznate ni g

mail a obavj egtraadae o( vded h iktak us vibadagp novaca, au
l okaci ji na Kari bi ma i sl .) koju trebaju p
MelLut i m, da ©bi preuzimanje te fiktivne nagr e
osobnih dokumenatapoput osobne iskaznice, IMB&OIBa, vozal ke dozvol e,
sl . Razlog tome |je toboge provjera identit
zahtijeva i pl alanje naknade kako b i novac

bankovno@grtakbuhkaje nasjednu na ovakvu prije
identiteta.

POSLJEDICE: Pos| j edice mogu biti vrl o raznoli ke,
i scrpljujula pravna borba s razl i ]| ideniiteta i nst i
kako bi se dokazalo tko je tko I tko je odgo

PRIJETNJA: Instalacija virusa putem ponude novih aplikacija [7]

KORI GTENI PARAMBTRISNI | ki ralun na drugtveno,]
poruka od bilo koga

OPIS: Na druggeaeai npomut Facebooka korisnicin
korisnici koji nisu na njihovoj listi prijatelja. Neke od tih poruka mogu nuditi npr. stari izgled
Facebooka, WhatsApp aplikaciju za desktop, ili video preglednik koji je potreban za gledanje

odrredge videa. U svakom sl ul aj u, nud:i se negt
interes, [ da e korisnici biti vol jni i ns
predstavl | a, nego Vvirus Kkoji [ enamjemuaalazio | i p
Korisnika e se najlakge potaknuti da i nst s
upravo zbog toga prevarantima zanimljiva kra
se pokreie, pogotovo akdosmo sbgoekée gpbi kaci
POSLJEDICE: Moguli a je instalacija razlilitih virdt
karticama I slilno gto je vel pohranjeno na

23



Pogled u budulinost

PRIJETNJA: Kr ala +l@awyaca ponude [ 8]

KORI GTENI PARAMBTRISNi | kienoa| mmega dr mptgwi no
poruka od bilo koga

OPIS: Na drugtvenim mregama poput Facebooka
korisnici koj i nNi su na nji hovoj i st prijat
zar ada upl alnoganj emoswalr ehe predstavljeni ra
investiciju od 23 %. Gtovige, korisnicima se nudi [ vV e
mr egi preporul e ovaj nalin investiranja. N C
prijatglej apoivg eproivat i da mogu na ovaj nal in
preusmjeravanaf f s horie kroarliusnnei ci naravno ne dobivaj

POSLJEDICE: Gubitak novca.

PRIJETNJA: Kr al a + awWyacea s t-kumvinu@le za e

KORI GTENI PARMWMMEMRI| ki ralun na drugtveno,j mi
poruka od bilo koga

OPIS: Na drugtvenim mregama poput Facebooka
korisnici koj i nNi su na njihovoj | i st prijat
| @@ stranice, i zme Kkw pos/ti amluo gn ai ktjri amai csee zmeo §
naravno bez da se tragena roba ikad dobije.
osoba preptoraniacevepreko kojih se izvrgavaju

POSLJEDICE: Gubi tak noveca, mogulnost ostavljanja
mogu zlorabiti.

PRIJETNJA: Lagne poruke u kojima se spominju prij;j

KORI GTENI PARAMBTRISNI | ki ralun na drugtveno,]
poruka od bo koga

OPIS: Na drugtvenim mregama poput Facebooka
korisnici koji nisu na njihovoj listi prijatelja. Ako su prijatelji korisnika javno objavljeni,

odnosno moge ih vidjeti svaki Beripsavktdr da
odrelLene informacije o Vagem prijatelju koj
poveznicu na stranicu koja i1zgleda kao Face
prijavu. Na t aj nalin previauvmanwntzaapr agtovemibi
temel ju toga moge izvrgavat.i nove prijevare

posebno ako ste na te stranice preusmjereni porukama nepoznatih ljudi!
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POSLJEDICE: KralLa korisnil kog r al un atakmprvatndsti;ugt v er

prevarant.i mogu vidjet.i sve gto se objavljuj
prijevare.
PRIJETNJA: Ponudanovilgadgetar | i zani mljivog sadrgaja [11]

KORI GTENI PARAMBTRISNni | ki ralun Inmo dirw gpgviemai
poruka od bilo koga

OPIS: Na drugtvenim mregama poput Facebooka
korisnici koji nisu na njihovoj listi prijatelja. Tako se prevaranti mogu predstaviti kao
predstavni ci neke t ehpioldidi gaknevijelproimmade. iKlikgmena ( npr .
poveznicu u poruci, korisnika se preusmjerava na-stemicu na kojoj se zahtijeva

upi sivanje korisnil|l kog ral una i |l ozinke za
izvolLenje daljnjih aprsitjreavnaircau gWlajnmea cs ez az akh tiikj
moge biti [ neki video za koji prevarant pr
korisni ka. Ne wupisujte svoje korisnilke pod
porukama s ndpgoazrdtjiimapog emda one izgledaj u
mr ega.

POSLJEDICE: Krala korisnil kog raluna na drugtver
prevarant.i mogu vidjet.i sve gto se objavljuj
prijevare.

PRIJETNJA: Poziv za pregled zanimljivih stranica [12]

KORI GTENI PARAMBTRISNI | ki ralun na drugtvenoj
poruka od bilo koga

OPIS: Na drugtvenim mregama poput Facebooka
korisnici koji ni s u na njihovoj I i st prijatelja. F
AzanimljivihfA stranica na kojima se nalaze \
na korisnilkom ralunalu ako nisu pagljiuvi

POSLJEDICE: Mogul e je poki etmomjue ivnartisa akdjal it e
korisnil kih raluna i l ozinki, pralenje svih
bankarstvo.
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PRIJETNJA: Tr aj no | -trgovinamhav 0 u e
KORI GTENI PARAMBERI|I prezime, podaci za pl alan

OPIS: Korisnica je kupila robu sa webt r ani ce trgovine i ni kada
strani cu. Nakon osam mjeseci se vratila iz
saznala da joj je s raluna (onog s swmkieg | e
mjesec skidana odrelena svota novca. Nakon t
stranica na Kkoj o] je kupila robu funkcionir
njjhove webs t r ani c e, postaj et e nmapja Nakon togaVd pBtrednd a n fi
da se prijavite naovuwebt rani cu i zmelu 1. o0g9g I 5. 09 svaki
mjesecfi. Ako se ovo ne wulini, svaki mj esec |
uvjetima poslovanja je navedena stavka: pri k om j edne kupnj e postaj
1. 09 i 5.09g U mjesecu ne otkagete |l anstvo t
POSLJEDICE: Ski danje novaca s raluna. Potrebno |
prolitat:i recenzije bavgkha @opliahakpuprazidal
trgovinu.
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1.3. Savijeti za izbjegavanje internetskih prijevara

1. Vodite raluna o t ofirewalll)d an g ev avgaetm orza |ldu n(aelnug | u
redovito instalirajte nadogradnje operativnhog sustavaiviargnog softvera i drugih
sigurnosnih programa.

2. Redovito radite kopije podataka i pohranjujte ih na neko sigurno mjesto.
3. Nemojte brzopleto povjerovati svemu (gto sa:

4. Luvajte se svega ggto vam s e-straniedkoje pfotlapis pl at |
proizvode po pretjerano niskim cijenama. To bi mogla biti zamka.

5. Budite oprezni kad od nempaizinat pogetogv d j ak
poveznice ili tragi od vas osobne podat ke,
6. Korist i te | ozinke koje je tegko probiti. Red

| ozinku za vige korisnilkih raluna.
7.1l nformacije o kreditnim karticama il SVo
provjerenim dstragicargat i | eni m web

8. Pazitenatoda ol no uptadujeestee welyot ovo kad je rije
ustanova. Zbog samo jednog pogregno wupi sa
stranici.

9. Kad otkrivate povijerljive informacije, na primjer pojedinosti o svojoj kreditnoj kartici
koristite webs t r ani ce koje omoguluju kodiranje pooc
gto ste je koristild@i

100Redovito pagljivo provjeravajte izvjegtaje
karticama. Lim primij et idhetomeokavijessitebamkyiiii v u t
izdavala kreditne kartice.

11l.Budite na oprezu kad ste spojenFi namiaderi

vam napadal. mogu ukrast. p o-dirartick.e i |l i vas |
12.Ako vas webpreglednik upitag e | i t e | i da zapamti vagu | ozi
Trojanski konji |l ako mogu doli do pohranjer

27



Pogled u budulinost

1.4. Svojevoljno ostavljanje podataka
U ovom poglavlju opisuju se scenariji u kojima korisnici svojevoljno ostavljaju podatke na

dr ugrm vreme dogaitygprogramima, stranicama zaer govi nu i sl . te za
mogu Kkoristiti. Pritom se nugno ne dogalaju
opi sane u proglom poglavlju (gubi trakbitinovaca
svjesni gto sve razlilite usluge na Internet

141.Drugtvene mrege

Pri ullanjivanju na drugtvene mrege korisnioc
se za otvaranj e k oagiine prazimdiietail adresh. Dodatnotkorianike s a n
moge ako geli ostaviti [ podat ke poput adr e:
Pri svakodnevnom korigtenju drugtvenih mreg

|l okacije, plsa(puovaajaisld slikeis.ul no

Ako te podatke vide drugi korisnici S nel| as|
poput kralLe identiteta (predstavljaju se po
(lopovi znaju gdje se koji stanarnalazk o t o obj avi na drugtveno,j
mogu postat. metama za ol aj ni ke |alfishing.se | a;q
Mogu i mat. [ probl eme u poslovnom ¢givotu | er
na njihovu odukud nekog zaposle (slike nedolilnog
drugtvenim mregama postaju jedan od | i mbeni

stipendiranju i sl.

Da bi se korisnik zagtitio, mor @tmaaietlii ma jp
s ki me, i ako se negto dijeli javno, treba I
bilo kojem trenutku.

1.4.2. Loyaltyprogrami

Mnoge kompanije dajloyaltyk ar t i ce kao pogodnost pri kupo:
odr el enoag bbordova radi ostvarivanja popust a.
registraciju: ema i | adresa, fizilka adresa, | me I pr e

o kreditnoj kartici.

Ovo je jog jedan od nalikha &dhakbkompirs kiulpa t k o]
osobne podat ke kao i podatke o kupovnim navi

Opli uvjeti poslovanja uglavnom u ovakvim s
zagarantirana, al i pr i s tef mstugemmanpsavo kprikuplia@ t e nj e
podatke o vagim navi kama i aktivnostima te z
trelom stranom u svrhu marketingkih istragiyv

Dakl e, pr i laydlty ppograme \k@isnjciunoraju biti svjesni divatelji usluga

znaju njihove kupovne navike, ali mogu znati i njihovo kretanje ovisno o tome u kojim

duil anima se kupuje, gto mogu dijeliti i s
koriste za dodjeljivanje popust a, preporuliv
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1.4.3. Onlinedownload igara
Kod ovog nabnineiagmpe i $evaoli vaj u besplatno te

igranja i savliadani h nekoli ko nivoa tragi d a
daljnji nastavak igre ili prelazak na novi nvo Od kori sni ka se trage
registraciju: ema i | adresa, fizilka adresa, | me i pr e

o kreditnoj kartici.

Opl i uvij et posl ovanja u ovakvim slul ajevim
zagarat i rana, al i pristankom na igranje davate
navi kama [ aktivnostima te vage privatne [
mar ketingki h i st dtgarekod je jnstaliran pstl sve aktih® st estva g e
ralunala ili pokretnog urelaja.

1.5. Kalkulator rizika

Usluge na Internetu danas, S posebnim nagl a
Android ili iOS smartphoneur el aj i ma) , zahtijevaju od kori
Razlog tomej e kako bi mogl e gt o bol j e pril agodi
personalizirani sadrgaj i wuslugu, s ciljem p
Europske Unije o privatnosti [ 13], steki 0S| e
nakon eksplicitnog pristanka korisnika i mo g
dok korisnik koristi odrelLenu uslugu.

MeLut i m, gl avni probl emi s osjetljivim kori s
povrede podataka (englatabeach i 1 i ti jekom njihovog dijel]
Napad:i na podatke najlegie su rezultat l ogi
TakolLer, napadal i puno | egle napadaju uprava
d o | ipoddtaka o velikim grupama korisnika. S druge strane, prodaja i razmjena privatnih
korisnilkih podataka izmelLu usluga, najleglie
napadal a koji ukradene osobne poopgrigvatarea,;maj | e g
|l emu je bilo dosta rijeli u proglim poglavl]j
Gl avni problem korisnika najlegie je linjen
odavanja privatnih podataka te ne razumiju p
glavnic i | j predlogenog kal kulatora rizika povr

svijest o tim opasnoushigama melu Kkorisnicima w

|l deja se temel i na anal i zi korisnil kih podse
funkcioniranje. Ti sepodaci mogu promatrati kroz popis parametara usluge (npr. ime,

prezime, ema i | adresa, Itd. ). Svaki pojedini par a
privatnost. ukoli ko bude ukraden i zl oupotr
zaednogregira rizike. Cilj je analizirati s k u
pojedina usluga, [ na temelju te analize p
i zmelu O i 1. Ako je rizik procijengden na
privatnost. korisnika, a procjena Uu iznosu
navedeni rezul tat.i bil i razuml jiviji krajnji
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heatmapna koj em nijanse zel ene baokpe croenantmpbav aj u

oznalava suprotnu situaciju velikog rizika.
Buduli da je cilj podili korisnilku svijest
rizika nije dovoljna. Kako bi se korisnicima dao bolji uvid u potencijalne opasnosti, uz svaku
procien ri zi ka povrede privatnosti dol azi [ op
(slilno kao u poglavlju 1.2) do kojih moge
podacima.

Estimated Privacy Risk

Possible scenarios

_______________________

required parameter 1

required parameter 2 User Privacy
—> Risk

Calculator [ !

| Example Scenario 1 |

| Example Scenario 1 |

required parameter n

| Example Scenario m |

_______________________

Slika5. Koncept kalkulatora za procjenu rizika pade privatnosti korisnika

Koncept kalkulatora za procjenu rizika povrede privatnosti korisnika prikazan je na Slici 1.

Ul azne vrijednost:i su korisnilki podac.i Koj e
vrijednost.i s u pr oicsjoerm a n erki ozliikkao psrcad neanrai j @p

Predl ogeni kal kul ator biap!l ilkeaciimpel eimeknrtaijrnajni

moli jednostavno prprseturpa¢iiveluga.em svojih web

Prije korigtenja kal kul arand skapovi puavila.tTa pravjlau s e
definiraju preslikavanje izmelLu ulaznih i iz
nakon ljudske analize rizika povrede privatnosti korisnika. Svako priavilastoji se od:

1 skupaPi od npri vat ni th pdrametaraspn koje kzahtijeva pojedina
usluga/aplikacija:

Pi={rps, rp2€ rpn}
1 procjene rizika povrede privatnosti korisnika

1 skupaSk o i nsseedarijgikoji odgovaraju ulaznim parametrima
S={s, %€ sn}

Kalkulator rizika preslikava ulae parametre na unaprijed definirane vrijednosti rizika
povrede privatnost. korisnika i pripadajule
smislu predstavlja dva zasebna preslikavanja:

risk calculation: P, — 1,
example scenarios: P, = 5,
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MelLutim, unaprijed dmdsudioipotrabmih komknacgagarametpra,a v i |

rizika mogle provoditdi [ za unaprijed nepozt
kor i deedforwprén e ur o n s k e neurat riegtevorkprekazgnle na Slici 2.

Ph
input hidden output
layer layer layer
Slika6® b SdzNBy a1l YNBOF TF LINRO2Sydz NAT A1l LRIONBRS L

Neur onska mr e ¢m ulasnd sneumopai koji sodgovaraju potrebnim ulaznim

parametrima &« j e kori ste wusluge. Prisutnost poj edi
aktivacijom neurona s vrijednogliu 1, dok ods
0. l zI|1 azni sl o] sastoji se od neurona | i]j
privatnost. korisnika (i zmelLu 0 i 1) . Skrin
velilina odreluje eksperimental no.

Neuronska mrega trenira se pomolu poznatih
povrede privatnosti. Pretpostavka jeslk up za ul enj e ne pokriva s

ulazni h parametara. Stoga, kako mrega uli s p
privatnost. korisnika sukladno vrijednosti ma
predl ogene jae hgt ektwer kal kul at or i pak sposob

pojave novih, do tada nepoznatih kombinacija parametara na ulazu.

|l ako se predlogena neuronska mrega moge vrl
ryegenje nijel@niiul @godnjjeirvao oipisnshuscenarij :
su scenariji znatno kompleksniji te se moraju prikazati u ljudima razumljivom obliku. Prema

tome, kal kulator | e na pojavu nove kombinaci
rizka pow ede pri vatnost:i korisnika, melutim nel
svakodnevnog g¢givot a. Jedna od mogulinosti rj

postojeleg scenarija kao predlogenog rezulta
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16. Zakl jul ak

Privatnost korisnika pesaj e probl em na I nternetu zbog s
sigurnosnih prijetnji. Osim ogranilenja teh
podat aka, gl avni problem je niska razina svVi

kaznenim djgma putem Interneta.

Cilj ovog rada je razviti kalkulator koji na temelju ulaznih parametara koje zahtijevaju

razl i luistleugeeebpokugava procijeniti mogul i ri zi
podaci procur il i | iebiih i nanpaa dbai|ll on aksotjoij i n azllior
kal kul ator daj e i opise najlegiih prijevara
l judima razumljiv nalin, doprinosi razvoju

povrede privatnosti.

Budui a istragivanja Ile biti usmjerena na gire
rizika. Osim toga, usredotol i ti  emo se na
mogul nost i bolje obraditd. nove kitopolsebmaci j e
buduinosti, pogotovo u kontekstu aplikacija
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3. Evaluacija kalkulatora za procjenu rizika povrede privatnosti korisnika

3.1. Uvod
Privatnost korisnika na Internetu je zbog sV
postala predmet analiza znanstveni ka i Si gt

privatne korisnilke podatke kagbudu, pmragvetk
njihovih korisnika nije svjesna potencijalni
kal kul ator rizika zasnovan na Afeedforwar df
izralun rizika povredoe bpirisveatmrosdiio Ol jm t w\

probl ema privatnosti, svaki od rizika dodat
scenarija koji s e mo g u dogodi ti ukol i ko n a
podat aka. Sve n av e dsejesb i zhanje koaidnika obpotengjatniohi | i

probl emi ma privatnost:i na | nternet a, te pot

strana u svrhu pronalska boljeg regul atornog

Povreda privatnosti korisnika Hant er net u u danagnjem je drugt

ragireni probl em. Us | woglieet pgpwt ndr 1t gtageniod rf
privatnih podataka bez kojih ne mogu nor mal
raspol agu kgdlidmmom vrl o osobnih informacij a
zl oupotrebljavati. Dodatan problem je | injen
posljedica takvih zlonamjernih aktivmaosti. |
vrlo | ako prihvalaju nove usluge, a vrlo ri

usluga zbog potencijalnih problema vezanih uz njihove privatne podatke.

S obzirom n a vel i ku odgovornost , prugat el
pripr e ml j ene adekvatne sigurnosne mjere kako
potencijalnih zlonamjernih aktivnosti. Posel
usluga transparentno obavijesti ozvanopsegaj el i n
mogulih sredstava za otklanjanje opasnost.i k
Ov aj izvjegtaj n aas HAKOM-& | iej isujraedky &) ®JEIR ci | j
mogulim opasnostima te potaknuti st rnovihnu | av

regulatornih okvira privatnosti na Internetu.

U poglavlju 1.2 dan je pregled srodnih istra

1.3 donosi opis i model kal kul atora zasnovan
povredeprivata st i kori sni ka. Evalwuacija predlogenoc
se u poglavlju 1.5 iznose zakljulci, kao i o
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32 Srodna istragivanja

Kada se govor.i o razlilitim napdeddarama(engla pr i v
scam$ i | i zl onamjernim Acyberfi aktivnosti ma u
zajedni|l kim poj mom. Ti napad:i mo g u ukl j ul 1y
kreditnoj kartici, oduzi ma ndis&ibugijin Zloedmgrkdgu al n o
(engl.malwar¢ softvera (pri mj eadwareit spywareprogramanmak i h k
druga ralunala il zaustavljanje rada kriti/|
u nekoj zeml ji. T ajkaoslneur , c rtteug kioz meel up osvwua kie
aktivnosti. Poruke negepag) emo gal @lgtl mgriviak ¢ mec
nepotrebni proizvod, al i i sto tako mogu po:c
zlonamjerni kod. Jedina vezavih navedenih zlonamjernih i potencijalno kriminalnih
aktivnosti je |injenica da se provode putem
kraju 2012. godine vige od 2,4 mil ioplmer de | j
populaciaotvaa puno prilika zl onamjernim korisnic
koja je posljedica njihovih zlonamjernih ak
mi |l ijardama dol ara svake godine. Razm® pr ove
tome koje su aktivnost. promatrane te kako
izralun <cijene gtete. Mc Af fee Centar za st
objavljuje studiju o ekonomskom uterpjemcaj u K
brojevi za 2013. godi nu [u3]p rsow jselnjjeud el is:e unkau
24 i 120 milijardi d o | arSADa), dok seeulsvijetultaj 2nos% i 0
kreie od 300 milijardi d o Wkupmag IsvieiskoghnBDB)d o | ar a
Druga studija [1], usmjerena na analizu stanja u 234 tvrtke u 6 zemalja (SAD, Velika
Britanij a, Nj emal ka, Australija, Japan i Fr e
pojedinoj tvrtci iz nosjéku za Aystalfju don11[56 milijunaadoladao | a r a
u SADu . | stragivanje o krali identiteta proved
trogak od krale identiteta za pojedinu ¢grtvi
neki od znanstvenihngpr a u ovom podrul ju usmjereni su r
zagtitu Iplshingesapadaod5][6]. Takve i slilne st
onlineakti vnosti obil no su predmet kritika jer
naci onalnu sigurnost, utj ecaj na posl ovanje
potrogal a, [ na kraju gtetni utj ecaj na poj
kraju dovode do istog =zakl jul kieosti movedeme j e d
preko Interneta u bilo kojem obliku uzrokuj
godine u godinu sve vVvige rastu. Sve naveden

popisalo, opisalo (npr. [7][8]), otkrilo (npr. [9][10]) i kaaju izmijerilo prijetnje na Internetu.

Uloga prijetnji u procjeni rizika vezanih za informacijsku sigurnost opisana je u dokumentu

| SO/ I EC 27005: 2011 [ 10] . Ov aj vodi |l opi suj
27001: 2013 [10], osmobglpjrén zjaeokakpabaj sleojpo
informacijskih sustava koji se temelji na pristupu upravljanja rizikom, a odnosi se na sve vrste
organizacija (komercijalna poduzel a, viadi ne
prema definiciji, nat aj u kada Aprijetnje iskorigtavaju
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gtete za organizacijuhf. Anali zirajuldi mal o ¢
sl jedel] el ement i [ njihova melLuovisnost:

1 sredstva (ranjivosti (engl/ulnerabilitieg, kontrole (englControlg),
T prijetnja ( pr ohfeatlAgemt Brpfile djerdjamos( (englikélinood),

1 utjecaj (englimpac).

Napadal iThregteAgents. TA) i zvr gava Tueatp T)isj adjerm | e (e
i skori gt av amlValneralalitigs V)vesussé/imovifie (enghsse}l. Imovina mora

imati postavljene sigurnosne mjere (enigleasures M) kako bi se zagtit
ukl oni | i negativni ul i nci od izl ogenolkat i pri
i movine je potencijalna materijalizacija ©pr
kontekstu wupravljanja rizicima, slilan se s
Oplenito, puno je | akge naboojpasiopgeinj et oke|
Zzbog razlilitih sposobnosti i movi ne, njihov
sposobnosti napadal a i njima dostupni h metod
je tege ostvariti . uBrganizadijesspasdbieanabrojatiopgjetnje, aihn o g e
puno manj i br o] njih su sposobne opisati i h
smislen nalin [13].

Sposobnost mjerenja prijetnji donosi nekoliko prednosti. Primjerice, kvalitethno mjerenje

prijet nj i moge ol akgati anali zu, pokazat.i trendo
pomol i pri identificiranju potencijalnih pos
prijetnji omoguliuje dobr o up koageding eavijemo jer i z i c |
nekoli ko kal kulatora Arizikafn i Aprijetnjih

povezan s oningprigvarem it pnijetnjom. Takve tehnike su postale popularne u
posl ovnoj domeni jogurodrédii barekn é&valitatvnuti/ia kvantitadivina n m
razinu prijetnji i s njima povezanih rizika. Dakle, ti kalkulatori koriste prikupljene podatke

kao pomol pri donogenju boljih odluka, OVi s
mjere potrebnopbu zet i te na t aj nalin sugeriraju u |
doista isplati ulagati. Jedan od primjera je kalkulator Prolexic DDoS (@igtributed

Denialof-Servicg [ 1 4] kKoj i i zralunava utjecaggnar as pod
dostupnost wels t r ani c e. DDoS napadi razlilito utj el
ozbiljan zastoj kod jedne webt r ani c e, moge i mat. mi ni mal an |
temelji na nizu dubinskih pitanja, na kraju daje rezultate kojl r agavaj u j edi |
sigurnosno i mregno okrugenje pojedine tvrt

kal kul atora temeljenog na upitniku je Symant
personaliziranu procjenu sigurnosnih procedura zae poj n u organizaciju,

identifikaciij.i potencijalnih sl abosti [ pr e
ukl anjanje. Symantec je takolLer razvio niz m
na razlil|ite @&astpaevkat.e Psrivgou rmjoesrtiil osuanal i zir a
potencijalne gtete koje moge prouzroliti, t
prijetnje. Definira ukupno pet kategorija r
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najmanjurazau pri jetnji, a Kategorija 5 (Cat 5) n
aktivnostima, od bezopasnih HTTP (engipertext Transfer Protocpkkeniranja do pravih

napada na privatne mrege, uz prioritimeziranj
opasnosti. Svaka aktivnost svrstava se u | e
kritilna i hitna. Trela Symantecova metrika

niska (83), umjerena (4) i visoka (810). Razina ranjivostieimelji se na nekoliko kriterija:
relativnom utjecaju na sustav, daljinskoj iskoristivosti, zahtjevu za provjerom identiteta i

dostupnost.i sustava zahvalenog napadom. Prir
tvrtka ParadosLabs [18], a koji se hazna metodologiji za ocjenu rizika OWASBen Web

Application Security Projegt [ 1 9] . Ukl jul uje i nformacije o
koristiti, pridrugenim ranjivosti ma i razin
zasnovaningr ve dvije kategorije (napadal [ ranji
prijetnje, dok | imbenici zasnovani na posl j e
pomagu odredit.:i razinu utjecaja prodeetdipee |
ukupna razina rizika ozbiljnosti prijetnje: vrlo niska, niska, srednja, visoka ili izrazito visoka.

|l stragival ki tim Sveuliligta u New Hampshire
rizika koje razni entiteti predstavljaju preko émeta za nacionalnu infrastrukturu SAaD

[ 20] . Kal kul at or na temelju uneseni h podat a
njihovu potencijalnu namjeru i tehnologke mo
ameri| ku infragtkaktpurow.ed®Ini |j&n oglr strane ti
su kao rezultat predl ogi i indeks osjetlji\
CyberAttack SusceptibilityCAS). Indeks se koristi za procjenu u kakvom su stanju pojedine
zemllenost se s potencijalnim napadi ma preko | ni
[21].

Svi ranij e navedeni primjer. tilu se Pl :
poduzel a il napade na dr gavnu i nfrimstrukt
financijskih studija, od kojih su neke nave

usredotolene na te dvije Arazined korisnika
na pojedine korisnike Internet@nlinepr i j et nj e u edlelkitkwnn e kel jpeoony

span), phishingai nigerijskih prijevara (englnigerican scamjsputemema i | a i | i dr ug
mrega dokazale su da mogu imati ozbiljne pos
krale identiteta dakollek ,ottmirca ei lii dsrnyratvin.e

razvijene sustave odgovora na incidente (eingident Response Sysfemripremljene mjere
i protumjere te znatno ulagu u najnovija ha
radnicima osiguravaju odgv ar aj ul u razinu obrazovanj a [

sigurnost. na I nternetu. Rezul tati i stragi v
spremnosti odgovora nahishingnapade u bankama iz Hong Konga i Singapura, zajedno s

analizom mjera kojees naj |l egl e i najulinkovitije primje
posl jedica [22]. lako individual ni Korisnici
puno dostupnog materijal a po oplingsamatjpmodsei gur no
na podrulju obrazovanja korisnika i podi zanj
se da niti jedan od do sada razvijenih k a

upotrebljiv u slulaju pojedinnat|linijhe dkaonr insinjiek a
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hrvatskim korisnicima Interneta. Ov aj proj etk
ENISA-e ( Agencija Europske unije za mregnu i |
ukl julenje krajnjih kaoriihs mikka v oslriamiutaedn 2l

njihovog znanja @nlinepr i j et nj ama [ 23] . U danagnjem vr el
povelavaju sofisticiranost njihovih napada

internetske komunikacije (pokrt ne mr ege i | ImernetrofThingp, 8 diljgva r | (e
postaju jedni od najvagnijih aktualnih obraz

3.3. Kalkulator rizika

Usluge na Internetu danas, S posebnim nagl a
Android ili iOS smartphoneur elLaj i ma) , zahtijevaju od kori
Razl og tome je kako bi se mogle g¢gto bolje
personalizirani sadrgaj [ usl ugu,emadirekiivi j em p
Europske Unije o privatnosti [ 13], S Vi 0S| e
nakon eksplicitnog pristanka korisnika i mo g
dok korisnik koristi odrelLenu uslugu.
MelLutim, Igémvns esjpobtl jivim korisnilkim poda
povrede podataka (englatabreach i | i ti jekom njihovog dijel]
Napad:i na podatke najlegie su rezultgat l ogi
TakolLer, napadal i puno | egile napadaju prugat
podataka o velikim grupama korisnika. S druge strane, prodaja i razmjena privatnih
korisnilkih podataka izmelu usl uwral,o nlagdtea)in
napadal a koji ukradene osobne podatke najl eg
|l emu je bilo dosta rijeld@ u proglim pogl avlj
Gl avni problem korisnika najleglie je |linjen
odavalp a privatnih podataka te ne razumiju pote
gl avni ci | j predl ogenog kalkulatora rizika

svijest o tim opasnousslugama melu korisnicima w

Ideja se temeljinamma | 1 z i korisnil kih podataka koje poj
funkcioniranje. Ti se podaci mogu promatrati kroz popis parametara usluge (npr. ime,

prezime, ema i | adresa, Itd. ). Svaki pojedini par a
priv at nost i ukoli ko bude wukraden i zl oupotreb
zajedno agregira rizike. Cil j je analizirat
pojedina usluga, i na temelju te analize procijeniti rizik povrede privatvosti j edno gl u
i zmelu O i 1. Ako je rizik procijenjen na
privatnost. korisnika, a procjena u i znosu
navedeni rezul tati bi I i r a z wwrijedinosvprijazuje eri a j nj |
heatmapna koj em ni janse zelene boje oznalavaju
oznal ava suprotnu sitwuaciju velikog rizika.
Buduli da je cilj podili korisnilku svijest

rizika nije dovoljna. Kako bi se korisnicima dao bolji uvid u potencijalne opasnosti, uz svaku
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procjenu rizika povrede privatnost. do!l azi
(slilno kao u poglavlju 1.2) do Kk ogtiimth moge
podacima.

Estimated Privacy Risk

Possible scenarios

_______________________

required parameter 1

required parameter 2 User Privacy
—> Risk
Calculator

required parameter n

_______________________

Slika 1.7. Model kalkulatora za procjenu rizika povrede privatnosti korisnika

Model kalkulatora za procjenu rizika povrede privatnosti korisnika prikazan je na Slici 1.1.
Ul azne vrijednostoje zahtievdjugojedisenaplikakije i uplugel. &lazne k

vrijednost.i su procjena rizika pralena opi
Predl ogeni kal kul at or biapl iikeaciimpel eimeknrtajrnajni
mol i | ed n opitipwemmswwjihpekd rsetur agi val a.

Prije korigtenja kalkul ator a, ulitavaju se
definiraju preslikavanje izmelLu ulaznih i Iz

nakon ljudske analize rizika pede privatnosti korisnika. Svako praviRsastoji se od:
1 skupaP, odnprivatnih k or i spnkoje kzahhjevappdjedmane t a r a
usluga/aplikacija:

Pi={rps, rp2€ rpq}
1 procjene rizika povrede privatnosti korisnika

1 skupaSk o j i nsseedarigdikoji odgovaraju ulaznim parametrima
S={s, %€ sn}

Kalkulator rizika preslikava ulazne parametre na unaprijed definirane vrijednosti rizika
povrede privatnosti &korisnika i pripadajule
smislu predstdja dva zasebna preslikavanja:

risk calculation: P, — r,
example scenarios: P, = 5,

MeLuti m, unaprijed definirani skupovi pravi l
stoga postoji potreba za prilagodljivijim i inteligentnijim preslikavanjem. Kako bi se procjene
rizika mogle provodi i i za unaprijed nepoznate kombina

k or i dgeedforwprén e ur o n s k e neuratrgtevoriprekazgnle na Slici 1.2.

39



Pogled u budulinost

input hidden output
layer layer layer

Slikal8.Neuronska mrega za procjena rizika p

Neur onska mr e ¢m ulasnd sneumopai koji sodgovaraju potrebnim ulaznim

parametrima Kkoje koriste wusluge. Prisutnost
aktivacijom neurona S vrijednogl u 1, dok

vii jednost. 0. l z1l azni sl oj sastoji se od 1
povrede privatnost:i korisnika (izmelLu 0 i 1)
se velilina odreluje eksperimental no.

Neur onska mr eg apoknatia pravilaa preslikavamja pnitikbrmu procjene rizika
povrede privatnosti. Pretpostavka je da skuj
ulazni h parametara. Stoga, kako mrega uli s p
privatnostikor s ni ka sukl adno vrijednostima u skupu
predlogene arhitekture je gto je kalkulator
pojave novih, do tada nepoznatih kombinacija parametara na ulazu.

| ako se prreodnlsckgae nmr engeau moge vVvrl o dobro nosi
ryegenje nije prilagodl jivo i u slulaju prir
su scenariji znatno kompleksniji te se moraju prikazati u ljudima razumljivom obliku. Prema

tomek al kul ator e na pojavu nove kombinacije |
rizi ka povrede privatnost.i korisnika, me L ut
svakodnevnog ¢givota. Jedna od moguwiafddtiigemg]
postojeleg scenarija kao predlogenog rezulta
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3.4. Evaluacija

U ovom poglavlju iznose se rezultatdi eval ua
stvarnovremenski scenariji.

Mnoge usl uge i a pl i k aoodlinejtrgoving, rpqogrami viemastg (engle ne  m
loyalty programmers , i td.) zahtijevaju od korisnika s
podataka poput-ma i | adr ese, i mena | prezimena. Ako t
napadal a, on i h motdee pirsikjoerviasrtei ttie zma rtaajl idal
probl emi nastaju kada korisnik odl uli omogul
mregi . Svatko mu moge pristupitd.i [ pokugati
korisnici trebali dratiti posebnu pozornost gdje i kada koriste privatne podatke o primjerice

kreditnoj kartici . MelLut i m, u tom konkretnor
privatnih podataka na dosta je visokoj razini, za razliku od drugih, naizgled bejazlen

podataka koj i takolLer mogu dovest. do finan
prijevara usmjerenih ka korisnicima ili trel

Predl ogena neuronska mrega |je trenirana s

stvarnovremenskip ar amet ara dobivenih iz razlilitih i
Mai | , Paypal [ sl . ). MelLu wul azne parametre
zemlja, broj mobitela, adresa, | e | podapir of i |

o kreditnoj kartici. Svakom uzorku ulaznih parametara na izlazu se dodjeljuje vrijednost koja
predstavlja procjenu rizika. 1zlazne vrijednosti u fazi treningu postavljene su na 0.33, 0.66 i
0.99 gto predstavlja niskoyresdedpj uvat nvoisstoik

znalenja tih izlaznih vrijednosti je sljedel
f niska razina rizika (0.33 i ni ge) ne pred
moge pokugat. i skoristiti privatne podat

neizviesnim ishodom.

9 srednja razina rizika(0.3¢ . 6 6 ) daje napadalu mogulinost
korisnilkih podataka u pokugaju prijevar
uspjeha; ciljano sudjelovanje korisnika m

9 visoka razinairika (0.640 . 99) ukazuje na to da napadal
korisniku ili trelim osobama, bez potreb
zahtijevom za njegovim dodatnim sudjelovanjem.

Rezultati provedene evaluacije za odabrane uzorke tlgamametara prikazani su u Tablici

1. 1. Tablica prikazuje parametre koji Su s a
izl azu mrege. Svakom uvzorku (retku u tablic
pokazuje je 1i waio rta ke ndinag au knlejuu loenrs kie fmar e § e .
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Tablical.lEval uacija odabranih uzoraka ul azni h pa
Procjena
Rb : . : . .
Korisnil ki p ¢ Treniran razine
Sc. o
rizika
s1 i me, s'pol d Da Q.33
zemlja niska
S92 e-malil adre:sa, |m§, spol, Da 0.66'
datumpb Lenj a, srednja
|me', s'poll d 0.66
S3 zemlja, broj mobitela Da .
. . srednja
(podaci za uslugu Gmail)
e-mail adresa, ime, spol,
datum rolLenj 0.99
S4 kreditne kartice (podaci za Da visoka
uslugu PayPal)
S5 e-mail adrea Ne 0'43.
srednja
S6 ime, broj mobitela Ne 0'62_
srednja
. . . 0.64
S7 |javni prof il Ne srednja
S8 ime, broj kreditne kartice Ne (.)'98
visoka
Scenarij S1 predstavl ja sl ul aj u kojem ko
Odgovarajjud ibiuzoulalkj ul en u fazu treninga i r
je isto kao i izl az neuronske mrege, kako s
treninga bila je manja od 1x1p . l ako ovaj sl ul aj mojfpe pred
smatra se da je njena razina niska, jer je
podat ke za kontakt korisnika gto bi napadal
Scenarij S2 j e -mdiladreauni ad®dush aVanjsadkgri €ni ka

sada u mogul nosti izravno -kmaink adadreaéei s&oobE
za zavaravanje korisnika il9@ |l agno predstavl
primanja negel | ekne hp pptreu,k apreil ejkerrionpd i j evar e
zloupotrebom ena i | adrese wukljuluju nigerijsku pri
phishingn ap ade. Nadal j e, adresa stanovanja moge
ugi vo, | i mei sepoktvar ama@ui nost i za obmanu ko
Scenarij S3 sadrgi parametre potrebne prilik

za razne usluge i
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pobol jganu aut &«mat. i fMeklaudii jmu kadkroi snnapadal , Zaj
ukrade korisniku broj mobitela, to otvara no
(4 scenarij a S2. Primjerice, zl onamjerni N
speci fi | redgpnkar, ojga ot eul konal ni ci rezul tira vi
primjer u praksi nedavno je primjeien u Hrva
zahtijeva hitan poziv. Pozvani broj je zapravo usluga na dodanu vrijednostv@ngladdd

servicg registrirana u jednoj od afril kih zeme
Aavanturomidi za korisnike koji su nasjel:.@ na

Prethodni scenariji su zahtijevali akciju korisnika kako bi se prijevara provela u djelo i stoga

SU oznalseknim s |n srednjom razinom rizika. M e
kreditnoj kartici korisnika, koje napadal
stvarnost.i to znali ot pril i k eonligeltrgogm &drige : kKor i
kreditnu karticu, aonline trgovina brojeve kreditnih kartica pohranjuje u zapisnicima
poslugitelja il:@ slilno (nenamjerno). Napad
i zvuli povjerljive podatke. N atgoeelviste hapadak or i s r
vel njihova sigurnost ovi sionlipet k galvii net i Nsij d
obli k ranjivost. povezan s kreditnim kartica

kao ¢gto je definir ano Pagmesat Cdréd naustrynDaRGecurip SS (-
Standard.

Scenarij S5 primjer je uzorka na ulazu u neu

mai | adresu korisnika. Ocjena razine rizika
(0. 43), gt st se podpdbdrmpane nagi m-maladrésa em pr e
najragireniji medi | za kontakt i z-mailladresin ap ad e
korisnika tretira se kao srednje rizilan je
kako b prijevara bila uspjegno provedemia u dj ¢
vrl o su slilni onima iz scenarija S2, i ako
se oslanjaju iskl-malilivadnas Kk,0r baan eadnoljivu peo | e
primjer nedavno se pojavio u Hrvatskopn a padal i su objavildi |l agne
nudi | i vrl o povoljne ponude, ugl avnom u vezi
putem telefonailienai | a kont akt i r ao li megqve kbrtdkteppdatien i su
interese. Ako korisnik prihvati ponudu, naknadno je prisiljen platiti veliki iznos novca kako bi

mu dogovorena roba bila iIsporulena, i ako ona

Scenarij S6 jog je jedahmosceéemdnrinj scxehaoj pm
poznati h ostalih privatnih podataka. Ri zi k
negto niga razina rizika od 0.66 u scenariju
privatnosti. Primjeriscenadgj u stvarnom svijetu ponovno su
S3, pogotovo primjer povratne SMS prijevare koja zahtijeva poznavanje jedino broja
mobitela.

U scenariju S7 izvrgena je procjena rizika
treningskupu, ovaj je parametar ocijenjen kao srednja razina rizika za privatnost korisnika s
aktivacijom vrijednost:i od 0.64 na izlazu ne
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podat ke koje vliasnik profila dr wgpredstanljati mr e § €
| ak i vel.i rizik od inicijalne procjene. Kol
podijelit:i S javnosti Il tekako ovi si O njihov
moge prouzroliti

Scenarij S8 a@jdnkasda sxu niameliulbroj kreditne Kk

Zbog nazol nost.i broja kreditne kartice scene
korisnika jer napadal moge i zazvat.i ozbiljn
Pi mj er i scenarija u stvarnom svijetu vrl o ¢

rezultat ciljane povrede podataka u okviru sustava davatelja usluga.

35 Zakl jul ak

Komuni kacijske usluge putem Internet@iotvar e
nove opasnosti za njihovu sigurnost i privatn®st. i vat nost Kkori sni ka na
Zzbog niza sigurnosnih prijetnji. Gl avni prob
privatnih podataka, je niska razina svijesti korisnika o hopum pr i j evar ama na
Ov aj izvjegt aj predstavlja nastavak rada na
a lciijlij je korisnike wupoznat. s mogulim ope:

javnosti za stvaranje novih regulatornih okvovrede privatnosti na Internetu

U radu se predlage model kal kul atora koji N
razl i luistteugeeebpokugava procijeniti mogul i rizi
podaci procurastiojilizlidoumapridjaébint i na bil o
se kal kul ator zasniva na neuronskoj mr egi
kalkulatora na odabranom skupu ulaznih podataka, a zatim i evaluacija na testnom skupu
kako bi se procijegnl o kol i ko dobro kal kul ator vrgi p
Pokazano je da kal kul ator uspjegno procj enj
parametar a pr ema nji hovoj slilnosti S poz.
parametara.

Uzpocjenu rizika, kal kul ator daje i tekstualr
prijevare u |itljivom i na | judima razuml j i
korisnika o potencijalnim riaiovom pouojeleur
usmj eren na girenje baze prijevara [ nj ena
usredotol| iti lemo se na razvoj dodatne prog
obraditi nove kombinacije ulaznih parametara koji mogu bi potrebni u budul
u kontekstu aplikacija i usluga za pokretne
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4.Si mul acija nalina rada i dsQVB-T2dba zr

41. Saget ak

U ovom izvjeglu analizirane su pozitivne st
radiodifuzijskom sustavu prilikom prelaska sa sustava BVBia sustav DVBI2.

Usporeelsaun zahtijevane mini mal ne Gamierfjfodoiseo st i 1
Ratio za prijam bez p-0gsustagudDKVRBI 2u ugzu ptaavamedDVE o

slilne onima koj.i se trenutno korisloga u Hrv
razvijenih u programskom paketu Matl ab, Z a
Ri ceov i Rayl ei ghev kanal . Rezul tat.i pokazuj
63% bez znal ajnog povelanj a mi n i hmeehnikeo pot i
vi deokompresije i statistilkog multipleksire
mogul e odagiljanje i do 10 puta veleg broja
kvalitete prijema i uz Ppgasau kori gtenu girinu
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4.2. Uvod

Prelaskom s analognog na digitalno odagilja
Hr vat skoj zavrgen 5. |l i stopada 2010. godi ne .
programa i trenutno s e iljs putem digitdlnehvtelexizijgkib k i pr

sustava. Proces prijelaza s analogne na digitalnu televiziju proveden je u skladu sa
AStrategijom prelaska s analognog na digital
Hr vat®kkogjui j e VI ada RH donijela 31.07.2008.

na sl jedeli nalin: AVIada Republike Hrvatske
31. prosinca 2010. godine, potpuni prelazak s analognog na digitalno emitetavjizijskih
programa u Republici Hr vat skoj . f Prestankor

radiodifuzijskom sustavu u frekvencijskim po
radi ofrekvencijskog (RF) S p e k tvizigke pragiame, s e  mi

mobil ne komunikacijske wusluge, girokopoj asn
el ektronil ke komuni kacijske wusluge. Osl obole
U AStrategiij. prel aska atelevinijskih prggrama@gyu Reublid i gi t &

Hr vat s ko i-862p MHzargje zauwad radiodifuzijskim uslugama (slika 2.1.).
Zavr getkom procesa prelaska s analogne na d
zemal j skoj mregi, 0 vzaaj npoovjea se | peoksttraojnel | rkaes pkool nt
Digitalna dividenda definirana je kao dio
prelaska s analognog na digitalno emitiranje televizijskih programa. Digitalna dividenda nije

samo pojas 79862 MHz @it aslenodn di vi dendom moge st

koliline spektra potrebne za prijenos televi
spektra potrebne za prijenos i1istog broja pt
pri bl i gnol ijteadtnea kel ikkvea. St oga s86 DsMhid od ewnd Ay
digitalna dividendahf I danas njome Kkoriste

spektra rabe za (@girokopojasne moLbng ITar  us | u
Evolution LTE).

AStrategijom prelaska s analognog na digital
Hrvatskoji za sustav zemal jske radioddiTfuziije
(engl. Digital Video Broadcasting Terrestrial), 0, a kao norma za kompresiju videosignala
odabrana je norma MPEB (engl.Motion Pictures Experts Groy0.

Sustav DVBT razvijen je okviru rada na Rad na Projektu za radiodifuziju digitalnog
videosignala (englDigital Video Broadcasting Project DVB Pr oj ect ) zapol e
1993. godine i imao je za cilj odrediti okvir za primjenu MREGelevizijskih usluga. U
okviru DVB projekta su se udrugili vodeli pi
radiod f uzi j ske organizaciij e, regul atorna tij el
kako bi razvili specifikacije za prijenos MPE&Gprijenosnog podataka do krajnjih korisnika.

Rad u okviru DVB projekta u prvoj fazi rezultirao je ETSI (endturopean
Telecommunications Standards Instijutermama za radiodifuziju digitalnog videosignala

putem satelitskih komunikacija (engl. DV&atellite DVB-S) 0, sustava kabelske televizije

(engl. DVB-Cable DVB-C) O, i sustava zemaljske radiodifuzije (engl. DMBrrestrial

DVB-T), 0.

48



Pogled u budulinost

Kanal 21 55 | 56 60 | 61 69 | 70
Radijska frekvencija | 470MHz 750MHz 790MHz 860MHz
Vrsta usluge DVB-T/-H DVB-T IMT
MUX A - drzavni 5xSDTV*
MUX B - drzavni 5xSDTV**
MUX C - drzavni raspoloZivo: 5xSDTV

1 —3xSDTV**

MUX D - regionalni/ .

drzavni raspoloZivo: 2 — 4 SDTV (regionalni/drZavni)
DVB-H: raspoloZivo oko 30 TV
MUX E — drzavni programa ili oko 60 radijskih
programa

MUX F — drzavni/

: . raspoloZivo: DVB-T ili DVB-H
regionalni

MUX G — regionalni/

drs . raspolozivo: DVB-T ili DVB-H
rzavni

MUX H - regionalni raspolozivo: DVB-T ili DVB-H

* Namijenjeno za opce i/ili specijalizirane TV programe javne televizije (Hrvatska radiotelevizija)
> Namijenjeno za opée ifili specijalizirane TV programe komercijalnih nakladnika televizije na
drZzavnoj razini

***  Namijenjeno za opce TV programe postojecih komercijalnih nakladnika televizije na razinama
niZzima od drzavne razine

Slka2.1l.Raspol ogi vi mul tipl eksi i radi odi fuzi

MPEG je skraleni naziv za Skupinu strulnjaka
1988. godine u okviru ISO/IEC (endinternational Standards Organisation/International
Electrotehnical Commission s ciliem razvoja i definiranja norme za kompresiju

vi deosignal a i pratelih tonskih signal a. Pr v
kao norma MPEQ., bila je namijenjena pohranjivanju videosignala naRDM i nije bila

prikladna za radiodifuzijske i televizijske primjene. Druga norma razvijena u okviru MPEG

skupine ima naziv ISO/IEC IS 13818formacijska tehnologija- Gener i | ko kodi
pokretnih slika i p Generie [Codmg o Moving Bidtuges arlda (e
Assaiated Audi), i poznata je kao norma MPEZO. Norma specificira skup postupaka
kodiranja s jezgrom sustava koja sadrgi al goc
(engl. Standard Definition TelevisiorEDTV) za beine prijenosa od-40 Mbit/s kojima se

mo g e postiloi kvaliteta ©prijamnih signal a s
postupci kodiranja imaju takva svojstva da

kvalitete (englHigh Definition Telewsion, HDTV) uz brzine prijenosa oko 20 Mbit/s.

U prvom dijelu navedene norme ISO/IEC IS 1381 &eneric coding of moving pictures and
associated audio information Part 1: Systems odr elen je nal-Bn obl

prijenosnog toka podataka (endlransport Stream T S) |l i me | e otvor e
kombiniranja vige osnovnih tokova podataka (
jedan il vige tokova po@ Oulikovarjemzprgengsog tokae no s i

podataka vige televizijskih programa moge seE€
jednim televizijskim kanalom.
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Od normi razvijenih nakon MPE@ nor me, za digitalnu televi
norma ISO/IEC IS 144960 Kodiranje adio-vizualnih objekata- di o 1 0: Pobol j
kodiranje videosignalaQoding of AudieVisual Objects Part 10: Advanced Video Codipg
0, usvojena 2002. godi n-& prepdiuke kaa prgp@ukaulkll j ul en
H.264 pa nazivomAdvanced Video Coding for Generic Audiovisual Servidémma je
poznata i pod nazivom H.264/AVC (enghdvanced Video CodingAVC). Algoritam
kompresije je sl og2eniglii uprouga smo giual nMPSEEG p o s
stupnjevakmmpr esi je za istu kvalitetu slike gto je

Poletkom 2013. dovrgena je nov-aH.26bFrISOIECz a k on
230082 Vi sokoulinkovito kodiranje i dostava me
-dio 2: Visoka | i nkovito kodi r aHigheefficiencd eodirggiamdmeediaa ( e n
delivery in heterogeneous environmenfart 2: High efficiency video codifg0. Norma je
poznata pod skr alHagnEffciency Vidé\eding(.e nEVC omogu i
udvostrulenje stupnja kompresije u odnosu n
Podr gava rezol uci j e Utk Highdefigitos tj. grastor8i kormatldd ( e n
8192x4320 elemenata slike u slici.

DVB projektrak on pol etnog uspjeha nastavio je sa ¢
generacija ETSI normi za radiodifuziju u koju pripadaju druga generaciju satelitskih sustava
(DVB-S2) 0, druga generacija sustava za zemaljsku difliniju (DVB-T2) O i druga

generacija sustava digitalnu kabelsku televiziju (DEB) 0.

Poboljganja druge generacije ETSI nor mi u od

f povelapakjealna djelotvornost uporabom sl
i ma za posljedicu povelanje korisne brzi:
girine frekvencijskog pojasa (u pojedino
programa);

9 poboj gane su tehni ke zagtite od pogregaka t
prijamnog signala i u uvjetima djelovanj
kanalu;

f povelian je broj parametara sustava koji
poge gaka i modul aci j e | i me se postige ve
prilagodbe razlil]litim namjenama, uvjeti ma

U Hrvatskoj je digitalna zemaljska televizi
(engl. Single Frequecy Network S F N) . U svakoj jednofrekvenc
rabi pet multipleksa: multipleks A i multipleks B za besplatne nacionalne programe (engl.
Freeto-air, FTA), multipleks D za besplatne nacionalne i regionalne programe te multipleksi

C i E za uslugu naplatne televizije (englayTV) . Mul ti pl eksi A, B i D
normi DVB-T, a multipleksi C i E koriste normu DVB 2 . U multipleksi ma
regije su spojene u dva dijela, ko jhe mpreglt. i |
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Preporukom Europske komisij@, pol etak 2012. godi ne bio oc¢
prestanak analognog emitiranja televtiazi j ski

Velina |lanica EU ¢sjanak ada spoagtogmila. TV
europskim zemljama planiran je do 2015. godi
zavrgetku i mplementacije sustava digitalne z

Tablica 2.1.Stanje implementaj@ DVB-T sustava u europskim zemljama (izvor: DigiTAG,
http://www.digitag.org/, pristup: rujan, 2014.)

Pol et : . i
Dr gava digitainog Postupak kompresije € % % i\réji ? j i
emitiranja

Ujedinjeno Kraljevstv{ 1998. MPEG2 24. listopada 2012.
Gv ea s 1999. MPEG-2 29. listopada 2007.
Gpanj ol s k| 2000. MPEG-2 3. travnja 2010.
Finska 2001. MPEG-2 1. rujna 2007.
Gvi car s kal| 2001 MPEG-2 26. studenog 2007.
Nj emal k a 2002. MPEG-2 25. studenog 2008.
Belgija 2002. MPEG-2 1. ogioj ka
Nizozemska 2003. MPEG-2 11. prosinca 2006.
Italija 2004 MPEG-2 30. lipnja 2012.
Francuska 2005. MPEG2/MPEG4 AVC| 28.studenoga 2011
Legka Rep| 2005. MPEG-2 4. studenoga 2011.
Danska 2006. MPEG-2/MPEG4 AVC| 1. studenoga 21®.
Estonija 2006. MPEG4 AVC 1. srpnja 2010.
Austrija 2006. MPEG-2 7. srpnja 2011.
Slovenija 2006. MPEG4 AVC 1. prosinca 2010.
Norvegka 2007. MPEG-4 AVC 1. prosinca 2009.
Litva 2008. MPEG4 AVC 29.listopada 2012.
MalLar ska 2008. MPEG4 AVC 31. listopad®013.
Ukrajina 2008. MPEG4 AVC 2014.
Latvija 2009. MPEG4 AVC 1. lipnja 2010.
Portugal 2009. MPEG-4 AVC 26. travnja 2012.
Hrvatska 2009. MPEG-2 5. listopada 2010.
Poljska 2009. MPEG4 AVC 22. srpnja R13.
Sl oval ka 2009. MPEG-2 31. prosinca 2012.
Irska 2010. MPEG4 AVC 24, listopada 2012.
Rusija 2012, MPEG4 AVC Nije definiran datum

Hrvatska je 15. zemlja u Europi koja se prebacila s analogne na digitalnu televiziju, a zbog
takvo rane digitatacije uveden je sustav DVB koji koristi MPEG2 kompresiju, iako su

tada vel postoj al e-Thsustam&ao znapredndipl264HAVCO (VREG DV B

4 Part 10) postupak kompresije vidd.odskavgnal a,
prisup su koristile i druge zemlje koje su imale ranu digitalizaciju, prvenstveno zbog
nekol i ko puta vel e SetTorBoxSTR)riitejevdizora 5 kavijim( e n g |
H.264/AVC tipom dekodera. DVB 2 TV wur el aj i Pl prijaumni ci |
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to vrijeme. Trenutalno 24 zemlje svijeta (uk
DVB-T2, dok ga jog 10 zemalja koristi eksperi
0.

D3l = D/3irl = atsc W ISDB-T [l DTME [

Digital Terrestrial Television Systems. Blue indicates countries that have adopted or deployed DVB-T and DVB-T2. June 2014
Copyright 2013 DVE Project. DVB and the DVB logo marks are registered trademarks of the DVB Project

Slika 2.2.Implementacijanormi za zemaljsku radiodifuziju

(izvor: https://www.dvb.org/resources/public/images/siteftivhap.pdf, pristup: rujan 2014.)

Zbog visoke spektralne wulinkovitosfta, swisgiahs
stupnjeva kompresije novijih videokodet.264/AVC i posebno HEVC u odnosu na MPEG
2) te bolje wulinkovitosti statistilkog mul ti

multipleksi za besplatne nacionalne i regionalne programe migrirati na noviju normarVvVB
koja se vel ukoraipdtaitneateslewgzije u Hrvatskc
DVB-T2, jog jedan dio frekvencijskog spektra

koristiti za girokopojasne mobilne usluge il
l zvjeglie je orgmaliiznraNakoma sagedlkadii uvoda
pregled radova vezanih uz tematiku prelaska sa sustavaTDN®B sustav DVBT 2 . Letvrti
di o opisuje glavne tehnTIDVR-TXarR&tierdsoi bbj ¢
najlegie kbai ktammd amkdd i e se koristiti u
objagnjava dobivene rezultate simul aclij a, S &
DVB-T2 hrvatskih multipleksa. U sedmom dij el
kanalainalaj u se iznose zakl julci rada.
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4.3. Pregled ostalih radova

UOautori Su razmotri-TiDVB-mad| djek esus uasntaaviazi D\AH
prijelaza sa sustava DVB na sustav DVBI2 u Hrvatskoj. Dijelovi toga rada preatirani su
[ u ovom 0 auterijse gnbligirali digitalnu dividendu nakon prelaska na BB

kao i znal aj-k2 tsasmagwal MO/Bt uporabe H. 264/ AV
0 dan je detaljan pregled sustava DMB2 zajedno sa prednosti ma i
takolLer predstavlja sveobuhvatan pregled | a

rezultata u Gpanjol skajutiornarappvawviuj &j emal |
OFDM (engl. Orthogonal Frequency Division Multiplexilg sust ava pomol u o
signal a br ge od Ny q u iFasteolvaocNyquiss g rRThN)l enjga o ( &

poboljgat.i mnoge pospojabere it enhardooll cagziejiee pirii
WL AN, LTE i DVB. Sl i Dangdjee rsaud apurteodrsit asvd j zeank
prenijeti i do dva puta velu kolilinu podat a
bita, jednaku girinu korigtenog frekvencij sk
moge izravno koristiti za OFDM i Quadraducer at ur n

Amplitude ModulationQAM).

U O, autori su malizirali DVB-T i DVB-T2 sustav za fiksni prijam zemaljskih televizijskih

kanal a, pomoliu klasilnog Riceovog i Rayl ei gkt
0, autori su procijeniliizvedbuDVB 2 SFN mr e geDVB-Tusmpegedi | sa s
parametrima kao gto su u njihovoj zemliji ( Fr

44. Te hni | lustava PpVBS i DVB-T2

DVB-T odagil j al pri kazan na slici 2.30,00sasto]j
izvorno kodiranje iMPEQ mul t i pl eksiranje, razdjelnik, n
energije, vanjsko kodiranje (Re&blomonovo kodiranje), vanjsko ispreplitanje
(konvolucijsko ispreplitanje), unutarnje kodiranje (konwilsko kodiranje), unutarnje
ispreplitanje, dodjela bita simbolima, dodavanje pilotskih nositelja i nositelja za signalizaciju
parametara sustava (engfansmission Parameter SignalingPS), OFDM multipleksiranje i

umetanje zagti t npamoa nnatleorgvnail ap r et AvGa r(ad iRRE | izl
front end.

Prijamnik koristi tehni ke koje su dvojne oni
rad ovisi o hardversko]j i zgradnji (nije stan

U Hrvatskoj, DVBT susta se trenutno koristi za nekoliko nacionalnih i regionalnih

televizijskih kanal a. Prijenosni par ametr.i k
QAM, omj er koda 3/ 4, 2 aidebkonmpresija, 8knFFTeuz kasidnu 1/ 4,
brzinu prjiemsa od 22,4 Mbit/ s. U multipleksu D, 0
drugi par ametr.i prijenosa, ovisno o podrulj
parametr.i koj i se koriste u multipl ebmsi ma A
DVB-T2.
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Glavna prednost sustava DVE2 u usporedbi s DVHE

ﬁ mux.signala vanjsko vanjsko unutarnje
raspr gdq | kodiranje | _| ispreplitanje [ | kodiranje
ﬁ mux.signala vanjsko vanjsko unutarnje
raspr gdq_| kodiranje | | ispreplitanje [ | kodiranje
prijendsni tokovi
I- unutarnje mapiranje prilagodba OFDM umetanje digitalno- izlaz
ispreplitanje || | | okvira || | lzagtit analogna | | odagi |
intervala pretvorba
piloti i signalizacija
DVB-T odagil jal
Slika 2.3.Blok dijagram DVBT odagi | j al a

e povelanje

kap

zemaljske televizije). DVB-T2 pr uga mi nrizmanleniprpiojreansots ab o d
odnosunaDVBI u i stim uvjetima prijama. l ako |
sustav DVBT2 j e takoler mogule izvest:i [ za pr
odgovarajuli skup parametara odagiljanja.

MPEG BCH/LDPC ispreplitanje dodjela rotacija ispreplitanje vremensko

prijenosni Ly kodiranje L Ly bita Ly k9rstelacijskog N okvira Ly ispreplitanje

tok okvirima dijagrama

A

modulacija dodavanje IFFT dodavanje prostorne frekvencijsko OFDM

iizlaz zagtidt il vremensko ispreplitanje

odaagi I<- intngala I « e N ';?]T:les MISO l

Slika 2.4.Blok dijagramDVBT 2 odagi | j al a

Odagi | j-E|sustBve Brikazan na slici 2.4. sastoji se od nekoliko blokova obrade
signala. Prva novost u sustavu DVB2 | e poboljgana tehnika
utemeljena naDPC/BCH (englLow Density Parity Check/ BosghaudhuriHocquengham
kodiranjuO, koj a se kori sti kao zagtita od smet
performanse gto rezultira ranihavetma prjenasa m
signal a, kao i povelanje brzine prijenosa.
Osim toga, nova tehnika rotacije konstel
robusnost. protiwv gubitaka podat aka. Ov a

per f or ma nusjeimarasprastianjensignala, jer osigurava da se gubitak informacije iz
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jedne komponente signala moge nadoknadit.i dr
se stanja QAM modulacije rotiraju U@ r avni ni gdje se Q kompon
viemenk i m trenuci ma koristel:i razlilite okvire

da su 29A, 16, 8A,-QM/, 68BAMIi258QMV0. za QPSK, 16

Isto kao i kod DVBT, DVB-T2 sustav koristi kodirani ortogonalni frekwajski multipleks
(COFDM), s novo uvedenom modulacijom po podnosio2b6Q A M. To dopugta v
bitova koji se mora provest.i na podataka st e
brzinu prijenosa. Uvedena jse ipopedradgla dauadjil
zagtitnog intervala bez smanjenja spektral:t
kori snog OFDM si mbol a, u odnosu na &iKglemod. T
Frequency Netwojku DVB-T2 sustavu. Alternativho, gat i t n i interval u 32K
apsolutnog trajanja kao u 8K modu omogul ava
modu.

Takoler je moguie birati i zmelLu normal nog il
odagiljanja daj evimjpoegud cmdomsas ikoocrai gptoe ngiambol u k
brzinom prijenosa podataka, bez povelavanj a

Kako bi se kompenzirale vremenske i frekvencijske promjene u kanalima; T2Bristi

rasprgene pilote. Dodat napr bgak snolgiull most i za:
od osam uzoraka odagiljanja rasprgenih pil o
interval u, kako bi se povelala korisna brzi
kombinacije zagtitnizlhoriaktaerowdalga , | jRBRT av @liil loit ra
Svaka wusluga moge i mati razlilite robusnost
korigtenjem odvojeni h | ogi Physichl Layex RipetPaP).na f i z
Svaki PLP nosi jedan ataka, gea mogel kimatt ok
par ametr e, kao gto su parametr. kodiranja r a

podnosioce, brzina prijenosa prijenosnog toka podataka i stupan; ispreplitanjaT2DVB
omogul uj e pr-ivastoversenovi ge PLP

Jednostavna usporedba raspol-ToigbDVBiTh sustawud o v a
prikazana je u Tablici 2.2. Podebljani brojeviu DV\B2 st upcu znal i da su
ovom sustavu.

U Hrvatskoj, parametri koji se koriste u multipleksima CiE §6QAM (r ot i rani ) ,

kodiranje 2/ 3, zagtitni i nterval 19/ 256, | et
uz korisnu brzinu prijenosa 36,6 Mbit/s. Tak
zajedno sa st at i stU usdonedn s WBEQG H.264/AVK $eiotprdike) e
dvostruko ulinkovitiji, wuz zadrgavanje iste
ovisno o broju kanala u multipleksu, dobit

brzinom prijenosa.

55



Pogled u budulinost

Tablica 2.2.Usporedba DVBT i DVB-T2 sustava

DVB-T DVB-T2
Kodiranje Konvolucijsko kodiranje +RYLPDC+BCH 1/2,3/5, 2/3, 3/44/5, 5/6
Modulacija QPSK, 16QAM, 64-QAM  |QPSK, 16QAM, 64-QAM, 256-QAM
Zagtitni [1/4,1/8,1/16,1/32 1/4, 19/256 1/8, 19/128 1/16, 1/3zZ
FFT velilPK, 8K 1K, 2K, 4K, 8K, 16K, 32K

Raspr genil8% ukupno
Kontinuirani piloti 2,6 % ukupno

1%, 2%, 4%, 8% ukupno
0,35% ukupno

45. Modeli kanala

DVB-TiDVB-T2 sustav smo usporedil:@ korigtenjem
Rayleigle v mo d e | kanal a. Gaussov mo d e | kanal a
vidljivosti. Ri ceov kanal I ma jednu i zravn

Rayleighev kanal nema izravne zrake. Karakteristike Riceovog i Rayleighovog modela kanala
mo g u Budi njihavi parametri dani su u Tablici 2.3.

Tablica2.3.Nor mi rana amplituda (ukupna snaga 0 dB)

korigteni za simulaciju Riceovog i Rayl ei gho

| }iRiceov) | }i(Rayleighev) U e s ] di(rad)
0 10.953462 | 0 0

1 10.016187 |[0.053687 |1.003019 4.855121
2 10.049635 |0.164620 [5.422091 [3.419109
3 10.114301 |0.379093 1|0.518650 [5.864470
4 10.085224 |0.282656 [2.751772 |2.215894
5 10.072647 |0.240941 [0.602895 [3.758058
6 (0.017358 |0.057568 [1.016585 [5.430202
7 10.042204 |0.139975 [0.143556 [3.952093
8 10.014467 |0.047981 [0.153832 [1.093586
9 10.051955 |0.172315 (3.324866 [5.775198
10 0.112561 [0.373324 |[1.935570 (0.154459
11 0.083017 [0.275336 0.429948 |[5.928383
12 0.098485 [0.326639 (3.228872 [3.053023
13 0.073805 [0.244784 0.848831 [0.628578
14 0.063414 |0.210321 |0.073883 ([2.128544
15 0.048003 [0.159207 |0.203952 [1.099463
16 0.042031 [0.139401 |0.194207 |[3.462951
17 0.067413 [0.223585 0.924450 [3.664773
18 0.032729 (0.108549 1.381320 ([2.833799
19 0.062084 [0.205908 |0.640512 [3.334290
20 [0.072913 |0.241824 [1.368671 |0.393889
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Prilikom usporedbe DV i DVB-T2 sust ava, koristildi smo i
znal i da se pilotski podnosi oci Zzapravo ni:
kanala. Umest t oga, invertirana karakteristika 'po
simbolima. Za manje degradacije u frekvenci]j
Gaussovog modela kanala, dok je za vaérae degr
u realnom kanal a, mi ni mal ni 0,06,mjjeer Cd Nt et meBb:
frekvencijski odziv kanala nije poznat, nego

s | ul aj degradamije u kanalu mogu biti prevelike da bi mogli dekodirati signal, uz bilo
koji C/N.

4.6. Rezultati simulacije
Primjer povelanja koriTsaDVBEsustanpekazarje naslinios a s
2.5. Parametri koji se koriste u simulacijama:

1 DVB-T: 64QA M, zagtitni interval 1/ 4, FFT 8k;
5/67/8;

1 DVB-T2: 256QAM (rotiran), zagtitni I nterval 1
l et vriti uzorak odagiljanja pilota;6 omjer
ostali parametri su isti kao u referentnom modelu BMBsustava V&V VV004
8KFFTO.

Ispitane vrste kanala bile su, kako je opisano ranije, Gaussov, Riceov i Rayleighev model
kanala. Za DVBT, C/N omjer je dobiven if (simulacija je provedena u Matlabu, Simulink)
za Gaussov i Riceov model, dok je za Rayleighev model kanala minimalni C/N preQzet iz

Za DVB-T 2, C/ N j e i zr alrusinulacijeplengh6dmmon SivhBlation
Platform CSP), verzije 030202, t akolLer provedene u Matl abu.
mi ni malne vrijednost: zQuasipkerror jFreem  QEE) ,pogt @ g a
omjer pogregdgnih i uku [Bit BrrorpRate n eBsEeR) i “hrakbd A o0 a
unutarnjeg dekodera u DVBi BER < 10’ nakon unutarnjeg dekodera u DVIR sustavu.

Treba napomenut.i d a Vvjjea nazlel @ DVBT sustavu, 8K neoduy wa | j e
Hr vat skoj , Koj i bi odgov arl&032Kznod, fer j¢ koasno i nt e
trajanje OFDM simbola 4 puta vele u-TB2K mo
sustavu kori sti z a gt ismo koristili tut vejedmoati za DVBR2 2 56 t
simulaciju (zagtitni I nterval 19/ 256 daj e sa
1/16) . C/' N omjer moge bitdi negto drugaliji,
mj erenja kanajlea.seMelladtii md,a me sl ilan omjer C/

u Hr vat s k oj0z2aDVEBTrsastawinlezd DVB-T2 sustav. Na slici 2.5 uz ukupne
rezultate, parametri koji se koristeHrvatskoj za DVBT (multipleksi A i B) i DVB-T2

(mul tipleksi C i E) , prikazani su vodoravni
slilan omjer C/ N, dobitak ko-TZ sodmsubalDvVB@ne pr.i
sustav (22,4 Mbit/s za DV u odnosu na 36,6 Mbit/s za DVR?).
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60
—— Shannonova granica
——— DVB-T2, HR parametri
—~ 50 - < DVB-T, HR parametri
g [} DVB-T2, Gauss
o v DVB-T2, Rice
= m  DVB-T2, Rayleigh
< 40 [e] DVB-T, Gauss
8 3656 v DVB-T, Rice
3 O  DVB-T, Rayleigh
B 30
N 224 O g0
< 20 A o v o
g
2 o v [m]
o
X 40 -
O T T T T T
5 10 15 20 25 30
CIN (dB)
Slika 2.5.Rezultati simulacije zaDVB iDVB-T2 sustav sa slilnim p
odagiljanja kao u Hrvatsko]j
47. Zakl jul ak
U ovom izvjeglu prikazaliliBUWBd2 sustarimd, saatti e U S |
razlilita modela kanal a i sa slilnim par amet
Ispitali smo Gaussov, Riceov i Rayleighev model kanala koji su definirani u ETSI normi.
Rezultat.i pokazuju sl ijerrCiN zanGaussova Riceev nodeh t i | e
kanal a, dok je za Rayl eighev mode-T2sustavaal a C/

Korisno povelanje brzine prijenosa bdTio | e
DVB-T2 multipleksi (na nacionalnojrazinlpvi sno o kori gtenoj vi deok

je da se melPe ppurteanivjiegte kbanal a s i stom vizu
mogl i bi se Iimplementirat:i HD i 3D kanal i,
koristiti il naua dA dvri Weewn daduifigi t a

Prilikom usporedbe DVHE i DVB-T2 sustava uz Gaussov kanal s istim parametrima
odagil janja koji se koriste wu Hr valtseskg | , mi
dok je u DVBT2 sustavu taj omjer bio 18,1 dB. Prilikom usporedbe Ricgouodela kanala,
minimalni omjer C/N je bio 18,7 dB u DVB sustavu u odnosu na 18,6 dB za DVB

sustav. Za Rayleighemodel kanala, minimalni omjer C/N je 23 dB u DMBsustavu, u

odnosu na 20,7 dB u DVMB2 sustavu. To znali da se za
vidljivost.i mogu ol ekRjngubDVBbosystaeaul tat sl U
prijama.

Uz koei gtanhjstilkog multipleksiranja i H. 26 4
da je mogulie emitiranje i do pet puta Vi ge
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multipleksu DVBT2 sustava u odnosu na DVBMPEG-2 multipleks (kakav se Koristi u
Hrvatskoj) HEVC videokompresija je jog uvijek

biti gire dostupna na trgigtu za nekoli ko g
koj i se mogu emitirati, tako da bi bind o mog
trenutno emitiranje DVBI/MPEG2 . Ol ekuje se da Ie HEVC ko
stupanj kompresije podataka u odnosu na H.264/MBEWC za istu kvalitetu videosignala.

Alternativno, HD i 3D kanali bi mogli biti implementiraniu DVB2 s ust a\wiwe kao
neki frekvencijski spektar mogao koristiti z
Dodatnim poboljganjima u OFDM s uRtrgendshia s p
mogao biti dodatno poboljgan, u Seod (uw pove
usporedhbi s obilnim OFDM) sa slilnim C/N, a
promjene treba izvest.i na strani odagiljal a

implementaciji pilotskih podnosioca.
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5Zagtita osobnih podataka u ksvatiekst
oblaku prema pravu Europske unije i pravu Republike Hrvatske

51. Saget ak

Povod za ovo istragivanje r eptaenogoRvira Esrapske a z v 0 |
unije za hagtoidtadu a@daolunipodrul ju pruganja usl
cloud computing . Aut or i analiziraju I tumal e rel e\
Republi ke Hrvatske u pogledu niza aspekata
usl ugatwval wn arbd aku. Do danas je velik dio re
unije tj. nadzornih tijela nadlegnih za zagt
preporuka na temu z dad ¢computingsgrimjerice, h Nepnoad aktog k, a
Sloveniji, Gvedskoj, ltaliji, Gpanjolskoj,
agencija za zagtitu osobnih podataka izdal a
istragivanje ukljuluje i nprietiogwnavogegutornogu . Au
okvira Europske wunije wu oplem podrulju zag
zakonodavnom postupku. To se istragivanje u
nacrta teksta regulatornog okvira koji je usvojen odnstifauropskog parlamenta, a kojim se

mijenja i zvorni prijedlog Europske komisiije
utjecat. na d aclojdncpnmputingusinga ai jEurdpskdj unijitpa tako i u

Hrvat skoj. Autori zakl juluju istragivanje pr
korisnikecloud computingt s | uga i prugatelje navedeni h us|
koje je trenutno na snazi. Isja vanj e i ma oplenito za cil]j |
javnost.i O pravnim pitanjima zagtite osobni
razmatranja prelaska u oblak, kao i razvoju
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5.2.  Uvod

Pr ema ¢i rerok definidjioNaciopdlnog instituta za standarde i tehnologije pri

Mi ni starstvu trgovine S| eNhtiong lashtutehof Standards | ki h
and Technology NI ST) ralunarstvo u oblaku predstav

sveprisuta mr egni pristup na zahtjev korisnika i
ral unal nih resursa (npr. mr e g ama, posl ugit e
uslugama), koji se mogu vrlo brzo pripremiti te staviti na raspolaganje uz minimalan

uprad j al ki napor , odnosno uz minimalno wuzajam
osobine ovog modela wusluga na zahtjev Kkori
spektar mogul nost.i mregnog pristupa,atudrugi
mjerljiva usluga. Osnovni su mo-BSadS,platorma ganj a
kao uslugai PaaS, infrastruktura kao uslugdaaS, dok se za kategorizaciju izvedbenih

model a koriste poj movi privatnoakg. Opmsanpedni |
virtualizacija moge prugiti.i niz prednost. z
gtednje uslijed mogulie optimizacije njihovil

znal ajnih sredstava (ovisno 0 g pwg rejde n o ml en
infrastrukture kao i IT sustava.

2012. je godine Europska komisija usvojila strategiju Oslobodimo potencigald
computingau Europi (tzv.Cloud Computingg t r at egi j u) , u koj o] se ul
i ekonomske prednostioud canputinganaraziniEJa, posebi ce kr oai povel
otvaranje novih radnih mjesta. Kasnije je |
EuropskoCloud partnerstvo te uspostavu relevantnih standarda javne nabave. Osim toga,
puno truda do danasl ogeno | e i U osiguravanje osnovni
(interoperabilnost, prenosi vostcloudscompgtieg) . Dal
usl uga i uvij et njihovog pruganja otvaraju
ukl joul ujoul i pitanje osiguravanja sigurnost:. p
virtualizacijom IT infrastrukture i sustava (u tom smislu mogu se istaknuti, na primjer,
aktivnosti Europske agenci j eEummeaniNeiwgrk and o st m
Information Security Agenc¥NISA).

Pri razmatranju pitanja primjene propisa obbud computingo k r ugenj e tr eba

napomenut i da se ovdje moge primjenjivat.i | i
al i ne ogranioldarvuajjual i i nsfeor mac ipj sk e sigurnos
potrogal a, ugovornog prava [ prava i nt el el
el ektroni|l ke identifikacije i povjerenja Uu E€
se usr eidsoklojlwljiuvo na pravna pitanja koja su
obrade osobnih podatakacloud computingu Os o b n i podac.i oznal avaj
se odnose na identificirane fizil|l kee(@msobe il
i spitanike), dok pojam obrade oznalava gir ok
primijenitd. (npr . pri kupljanj e, kopiranje,

pravnog podrulja |egi 0 s 0 bavriihokonaulta¢ijé koje esun i c i |
prethodil e donog€lougd ompusingsiraiegje RV Eitamauptivatnosti

i sigurnosti osobnih podataka nametnul a kac
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Posebno se istile kaotpmabéemuniedpsiafenai jas
cloud computingau s mi sl u propisa o zagtit.i podat aka,
razlilitih dionika (ukljulujuli odgovarajule
osobnih podataka. Toseosohits t i | € s obzirom na razlilita I
| l anica Europske wunije, u kojima je i mplemen
obzirom na obradu osobnih podat aka [ 0 sl
direktiva). U svojojst r at egi j i Komi sija stoga ukazuje i
strulnjaka u podrulju zagtite osobnih podat ¢
sada izdalo neovisno savjetodavno tijelo-8U o s novano prema | | . 29. (
skupina |l anka 29. O zagtiti pojedinaca s ¢
radna skupina |l anka 29.). To je tijelo, na
tumal enj i ma | preporukama oko pr akobsodnihe pri

podataka (Opl e dcoudedmputinge )u uk joemud tj wr Luj e ka
nedostatak kontrole nad podacima te informacija oko njihove obrade. Autori analiziraju
navedeno migljenje u okvregulatormgokviradZda. vanj a akt

Strategiju Europske komisije za rjegavanje

strane rad | ini rad na uspostavi model ni h u
obl aku, kojima bi se urjepmbdataka ngkontprastapkaugtvarm gt o
promjena usluge od strane prugatel|ja, podugo
podataka te vliasnigtvo nad podaci ma. Posebic
probl emati | nakrpoizt amj @o vrairjaejguiilua pri mj enu bud
zagtite osobnih podataka u EU (Opia uredba ¢
tijeku zakonodavni postupak za donogenje t o
direktivu. Uovomseé st ragi vanju stoga detaljno anali zi
prijedloga navedenog novog okvira. Razvojni
razinipravaEba i zr avno utclouwdlcamputing majirgda avawj Republ i c
treb al i bi se kao takuvi razmatrat. u kontekstu
53. I stragivanje i rezultati

5. 3. 1. V a-egulaiornipkviaBda o

Prilikom tumalenja primjene vageleg pravnog
osomih podatakda Opi e direktive treba i mat.i na umu da
i takva primjenjuje se takloudemmputimpk obgadpuyuos
podrul ju zagtite osobnih podat aka eptedane | | no

voditelja zbirke osobnih podataka I il zvrgit
zagti ti osobni h podataka u kojem je i mpl eme
vrl o zahtjevan zadat ak u mo d e rakai poputclosild o g e n i
computingae  Voditel] zbirke je, nai me, ona i k o]
drugi ma) svrhu i nalin obrade ovih podataka
Zza pogtivanje propisa o z ayotditeltzbirkeoje wilkomi h p o d
obrade podataka dugan osigurat. uskl alLenost
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gto ukljuluje pogtivanje niza propisanih obyv
zagtite od svake nreeovjlea gdtuegnaen oobsriagduer.a tTia kioslp u

koje nalagu relevantni propi si (npr. zahtj ey
prikupljaju u svrhu s kojom je ispitanik uj
zakonomidasedaj obraluju samo u svrhu u koju su p
podudarna sa svrhom prikupljanja, da podaci
ne prikupljaju u velem opsegu nego gto je to¢
l uvaju u obliku koji dopugta identifikaciju
koju se podaci prikupljaju il:. dal je obralLuj
od izvrgitelja obrade, k otelja sapooobanljajll angposiove s u k |

obrade osobnih podataka koje im je voditelj zbirke povjerio. Prema tome, u skladu s
navedenom podjelom uloga u podrulju zagtite

zbir ki temel jno su odgowompner @davunsikmh afiremmi sf
osobni h podataka, dok izvrgitelji obrade, k o
obveze.

UtvrlLlLivanje uloga voditelja zbirke i i zvrgit
sl ul aj k a Keoice, utivrdics stupanj gontrole svakog od njih nad obradom osobnih
podataka u pitanju. Ranije smo napomenul i
modernim uvj et i macloydrcompatingg @as tsdwa,enaj kloj i obu
razl i| ittars kairbthistlek) ev a, budul i da razina kon
moge znalajno variratd.i Cloud computingnjsd ru,g at airkd | @ d
nekoli ko razlil]litih stadija obrade podataka)
kao gto su iskldgowriegenphraatsulbbazinam na za
nad ukl julenom obradom podat aka, prug-atel]j.i
posrednil ku ulogu u smislu promigajengagbnti
zagtite osobni h clpud domputingaa a din k ok efkisna | | anka
postojanje mogulnost.i da s e cloud usldga esriagaui m s |
zajedni |l kim voditeljima 2z biignikima tio sstugayy a he poda
pukim izvrgiteljima obrade prema tradicional
Ople direktive), [ | ak zasebnim voditel]ji
potrebe). Gtovi ge, u todokdums | aulge| ajreuvgitmae,n i kha an
se da e prugatelji tih usluga preuzet.i ul oog
su oni ti koji odrelLuju svrhu i nalin njihoy
razmjenjuju s drugima ) . Uz navedene ograde navedeno se
i pak ponajvige temelji na tumal enj uclbudadi ci
usluga smatraju izvrgiteljima obrade osobnil
uslyg a . U takvim je slulajevima korisnik wuslu
pogtovanje relevantnih propisa, odnosno kori
skladu s vagelim propisima o zagtiteodpodat :
korisnika tragi da ©prihvati prugatel jeve st
osobnih podataka. Drugim rijelima, korisnici
individuali zirani ugovor cloudusllgraa das | pddditeank a

obveza osiguravanja usklalLene obrade osobni
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prilikom ugovaranjacloudu sl uga mor aj u i z abrclaudiusluga&koio one
jamle pogtivanje tih pravihadetUatpasorbaduga
odnosa i zmelbwuprugatel kari sni ka, u kojem se
transparentnost.i prema korisniku gto se ti]e
utvrLuje se i ni zlup@asg etvrei hk adlav epzrau gaa elsj i

podi zvolLala za obavljanje pojedinih poslova
korisnika, skl apanje ugovora s obveznim sad
razli|litim | okacoisjoabmat,o wuskllujlualjujrujili hovog prij
EU-a).

5. 3. 2. Analiza vageleg pravnog okvira Republ

podrul ju zagti tceudoosnpuinga h podat aka i

U anali zi d-egukatbreog okyiraa@tniot e osobni h podat aka
vageleg Zakona o zagt i tcloudesnpuimpikh upjoednsjtea kia uu ¢
na Oplu direktivu koja je provedena u domali
se i speci f iKvimopsputi posdbaimableeagkodoobrade posebno osjetljivih
osobnih podatakaposebne kategorije osobnih podatakak ao gt o su to npr.
a kada je potr elrneod bper iMiragdaev aRH ®enal i nu poh
mj er ama ztaeghtniitlek eposebni h k aiz 20040 godirje.aZa abgadub ni h
osobnih podataka wloud computinguv j et i ma posebno su vagne

Agencije za zagtitu osobnih podataka iz 20
zakl!l julriitlii kdam ptvrLivanj a ul oga [ odgovar a
podat aka Agencija uglomdusbmgamazrvagpreaept ma|
klijente (korisnike wusluga) voditeljima zbir
ostlog ispitivanje obveza i posebnih preporuka prilikom ugovareojad computingisiuga,

ukl julujuli upozorenja oko specifilnih rizifk
zagtite, al i [ preporuke za provigQ@ »7001)st ande
revizijskih mjera i dr.

5 3. 3. | spitivanje predl ogeanizha rz aegteintjua oosuodbur
ucloudokrugenj u

Konal ni dio istragivanj a obu-tegultoraog okprae gan p
Opl e wur endibhe aspteckaot a za koje autori ocj enj uj
usluga ralunarstva u oblaku unutar Europske
usporedno ispituju rjegenja izvornognemurijed]I
odnosu na nacrt teksta s 1 zmjenama I dopun:
2014.) usvojioEuropsk parlamentTa anal i za wukazuje na niz zr

utvrLlLivanja preci znaleud computgdii o np k @ v iula@ms va an s\
| l ani ccamaThBbhe je razlog osobito predlogena
navedenih novih pravila (uredba), jer su uredbe u pravu Europske uaijegzliku od

direktiva, 0 b v e B u gijeldsti i izravno se primjenjuju s vi m dangama@miaa | |
uredba o zagtiti osobni h podataka zamijenil
provedba, kako smo ranije nampazmkeindoidngmh obi | |
rji egendjragjavama -4 ant oama o E ilja prilikdno hjilrozeiprimijene i z r a
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na sl u|l ajeve obrade podataka u obl aku. Potr
okvira olituje se | u prijedlogu znalajno o]
osobnih podataka, poput novouvedene stviaravmo g s ankci oni ranj a povr e
bi slulajevima takdzoweditinjpellankil B#e@e| agt
000 EUR, odnosndo5 % g o db gt @ d o ma [ (&rtke), pvisooio zome loje

odtadva i znNekao dv enfoiv.i h i /i | i pobol jgani h rjege
Oplu direktivu, a koje autori i zdvajaju za
ocjenjuju da i e predl ogeanaznrajleag ennoj a o | naokvgoagt

0si gur av anosgti @ostupanialkadlolerade podatalsmbito za ong r u g xlouel | | e

usl uga koji prugaj u s \pmjodkobradubsebgiodatakju. vu gteo m
dr @h Vv afEU-a& Osim toga, autori ocjenjuju da daljnjaa g n a  kpor rui gsatloueld § e
uslugal e g i u mwr g dda gjipoveorelevantne aktivnosti obrade podataka u svim

dr gavama budupod nacizonom jednog tijelanadzornog tijela njihasg glavnog

posl ovnog nastana. Nadal j eclomdecgmeutiusljgauEda [ e s
u znalajno ulinkovitije mnedloogdeani teraodjanggp r ov o d
opseg Opl e uredbe. Ona bi se, nai me, pod odr e
cloudusluga izvan EtA.

Gt o sandliilze n otenielnih korfjcepdtaz ra j@dosobnih podataka,autori
izdvajajuprijedlogp r o ¢ i efiricife@solhin podatakeadi u k | yamjdidentifikatora kao
g t o podaul o lokaciji i jedinstveni identifikatar (t o b u odrelenim s
u k | j u idéntifieatoiepoputlP adres,i dent i fi kat osaesl)kol al il a, RF

Nacrt Op | e uimaez4 ki jasnije podijeliti odgovornosti i obwesvih onih koji su
ulinkoviitzoa zoabdruagdeun podat aka, g t ouvjgtimaoklpamks e b n o
podatala poputcloud computing. Osim toga potrebno je jasnije nego sada utvrditi i situacije

k a o gobrach gsabnihpodatakak o j u zaj edni | ki provodi Vi ge
podatakaUtomsmislu st i | u se i st avoviapgsebpaeatinosuindd v agn
nacrt O p lu &ontekstueChbum eComputingstrategip Europske komisijea prema

kojima se unizis | ul @ @ g aloud usluga trebaju smatrati a j e ichrvaditekima

zbirki osobnih podataka ili suvoditeljimazajedno s korisnicimaitt usluga. Navedeno se
smatra posebno opravdanicluduslug@imalaljpgy ama | lead a
razinu kontrole nad sredstvima za obradu podataka, odnosmanvestlugekoja im se nudi

(npr. kod Saa S rji egeky a ulzian kwmosi@c sineligenciy.) U takvim
slul]ajevima trebalo bi, dakl e, primijenit:
urelenja obveza zagtite osobnih podataka vi
zajedni|l ke obrade p 0 d azt kdjea se ina nphoaghosdasniej a SV
pripisivanje odgovornostizazabrsacu omaedak m;jkia
rezultiramotppsdaéeniajl jnijim urelenjem obveza
poslova obrade podataka (voditelj zbirke z \etj gbrade) iz a gt i t e. pZoad astlawklaa | €
kada se primjenjuje Atradi éipmanfhanél pdobsade
ryegenj aurkeoljujnmeav zsiee | mphh @ plmanog odnosa navede
gto je toenoge@uitomm dirredkt i vom.
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Za svrhu ovog izvjegla autori istil u i to d
poti | etzvikaozawekjsa poeumghoj &onkr et ne upojeadmnene n
sekt or i mato selkorcloud gomputingaSt i me u vezi ukazuju i n

aktual nosti kokleks ppor neadd aopgj eangoarta el lugluga Cloud Select
Industry Group on Code of Condyudtoji bi se primjenjivao na razini Ed i koji je stoga
podnesema odobrenje radnoj skupihil anka 29.

Daljnjav a gnovouvedead u g n o st  uclodd compuding, kaka za voditelje zbirki

tako i i zvrgiteltjeeh ina brdanizhajskh ngerai postugakakoji sue

potrebni kako bi se osigurala obragsobnih podataka koja jeskladu sUredbom- tijekom
cjelokupnog givotnog vijeka podat aka. Post
osobnih podataka ukIl juluje bzrilitu obvezu
prekogranilnog prijenosa osalfnoh upedanaka.pc
i zv | eg | poweehmaoaobiio podataka. Navedeno se, dakako, primjenjujedoud
computingkontekstu te se morma o d g o v a regujiratilkako unodnbosina gdje postoji

vige zajednil kih vodi(tperl y @eutaellige, kofisnik) lk@bwn i h p ¢
Atradicionalnimidi odnosima gdje se korisnik

izvrgiteljem obrade. Svakako, nagl agena rjeg
postrogeni h obivewadiit eoldjgaso vob inrolsit melLut i m, i
se pripisala brojna nova zadugenj a, kao [

ispitanicima i regulatornim tijelima.

54, Zakl jul ak
l ako danas jog uvijek nigagtjiatsen oo shold+mi hl ip on

konal no biti usvojen u obliku wuredbe koja |
|  ani cama (kao i konalna rjegenja ndclowlg okvi
Computingst r at egi j i nagdeagi lav ajugmjoast nagvioh,brgto
riegavanja pravne nesi gur n cleudicomputingrkirzuuy emij tug n
a koja su u dijelu wuvzrokovana I razli | itim
vjerojatno da novi pravhro e gul at or ni okvir nei e dat.i ] edi
pitanja koja se specifilno javljaju kod obr
dopriniijeti snagna podrgka izradi kodeksa p
navedenikodek koj i je predan radnoj skupini | I ank
gorulih pitanja mogule je razjasniti i pute
donosilo tijelo koje Ile zamijeniti danagnju
zagtitu podataka). Konal no, sama Komisija &
ovlagtenje za usvajanje delegiranih akata wu
podrul ju obrade i zagtite osobnih podataka

U Hrvatskoj, koja je impleméni r al a danas jog uvijek vagelu
zagti ti osobni h podat ak aloud somgutehgtoje e aoniela z agt i
Agencija za zagtitu osobnih podataka trebal e
javnosti. Se aktualnosti u vezi s novim pravsnoe gul at ornim regi mom za
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razniEUa trebaju se pomno pratiti k a k ocloud i se
kontekstu (npr. stroge odgovornosti imliibroj ne
izvrgitelja obrade, te specifilnost:i oko wure
Ovi me se takolLer omoguliuje pravovremena pro
osobni h podataka i post ogloadudugei kgovennkh pdnd
cloudus!l uga i nNjihovi podi zvolLal:. i dr . ) . Os o
primjenu propisa o0 zagtloudnmodele «aj mogu lzahtipewatl at a k a
drugaliju raspodjelu ukoga kaodgdvoeoirsodbst hon
model e obrade podat aka, k ao ddusdu ssl w gtao zog celdint

voditelji zbirki osobnih podataka s korisnicima usluga i sl. Osobittoudo k r ugenj u dol
do potrebe ja$polagisvimegtavmwi m mehani zmi ma

EU-a i u tom je pogledu takolLer nu@pooovimedovi !
pitanjima. Primjer toga izmelu ostalog e i
clouduslugazpoduzei a u kontekstu melunarodnog pr.i
radne skupine | I anka 29 ., kojim se ut vrdil
melLunarodnim prijenos podataka suklaNMjao st a
nugno po@dablfmrwvana i potrebu redovitog konzult
na temu zagtloudcempptnghanapaka i©0d strane radne sk
aktivan | I an [ Agencija za zagtitu osobninh
podataka. Autori smatraju da bi sve navedene informacije trebale biti transparentne i lako

dostupne za hrvatsku javnost, na primjer n e
osobni h podataka i to po mogul nositpodatakaiok vi r

ralunarstvu u obl aku.

Autor.i smatraju da ©bi S Vi navedeni koraci z
Svijesti javnost.i nckoud toenputingaztea gomogh korispcond at a k a
pr ug a tceudusiugaau Republici Hrvatk o j da na odgovarajuli r
pitanja i procijene svoju relevantnu praksu. Sve je jasnije da osiguravanje i promicanje

odgovarajule prakse zagtite pr icloutcompadintgi [ 0

trgi gtu moge permdadktuavplrjeadtnioskonikzume Lu razl il i
stoga smatraju pogeljnim wuzimanje gloudb bz i r

ryegenja i uvj eta zagtit e cljuadudsaltuagkaa, ondp rs.t rpaonje:
prakseprziagaihest. i i sigurnost.i te uvjeta pr
strani cama, a | ime bi se ujedno promical a

potencijalnim korisnicima.
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6. Regul atorna perspektiva budul e komu

6.1. Uvod

Sadagnje komunikacijske mrege, ukl julujuli [
uzorcima koji proizlaze prvensbgemaonr iegawvange
mobilnosti i sigurnosti, a koji trage veli ke
riegenja za umregavanje predmet I ntenzivnih
mr ege Fueure g Network FN) Me L u n a rnkacislke urije [(eadt. 0 mu
International Telecommunication Unipn | T U) bavi se nedovoljno
danagnjih mrega i mogulinostima koje trebaju
vezana uz sveprisutni pristup i pokretljivost, sigurngsivjerenje, performanse te paradigme
usmjerene sadrgaju i ral unarstvu. Mnoga tehn

koja obuhvala istragival kbutuptemesAl)j e budul eg

S regulatornog mottiti giadimemai fazmatrgatinul

j avnu, kad | e rijel o] budul o] mr e g i [ I nt
Abuduliegidi je u tome ¢gto danagnje mrege i | n°
ne obuhvalajtuehtneihinkial kraj eigemg a koja proizl aze
danagnjim mregama i Il nternetu nugna posebn

funkcionalnost, kako bi se odgovorilo svakom pojedinom zahtjevu. Informacijska sigurnost je
najbolji primjer a to.

El ektronil| ke komuni kacije izl ogene S u tako
Asadagnjegfin i Anovogf ili Anovogf i budulieg
Dobra su ilustracija za to Internet stvari (edgternet of ThingsloT), komunikacija strojeva

(engl. Machineto-Machine communicatin M2 M) i ral unar sclbsdo u o]
computing Koj i e se u nastavku posebno obradi
aspekata vezana uz el ektronil ke igitanmagend&k aci | €

za Hrvatsku.

Dosadagnja iskustva u istragivanju i razvoju
komunikacijske tehnologije (enginformation and Communication Technolog{T) te

regul atornih i skust av gedloguaignovora madelusregulatorndgz v or r
prostora koji moge odgovorit. i zazovi ma budu
62. | stragivanja u podrulju buduiih mrega

Il nterdisciplinarna istragivanja u podrul ju
el ekt rkoommulnk ek aci j e i primjenu infor mauwe jske

Networki predol uj e -T-adphEuure knferned | Ui zraz sadr gan
inicijativama, programima i projektima u svijetu [2, 3], a samo Sedmi okvirni program
Europ%e unije (EU FP7) obuhvatio je oko 150 projekata na tu temu [4, 5].
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ITU-T j e definirao | etiri cilja za FN: a) SV j
svjesnost o okoligu, i d) drugtvena i gospo
dammgnje i buduie mrege [6].

Ol ekivana raznoli kost wusluga za stacionarne
fleksibilnu funkcionalnost, neogranil enu po
usluge, drugim rijekajma ssev jpersun@asjtu ok oursil sungiacma
nije samo buduli, vel i sadagnji zahtjev kc

putem pokretne mrege.

Svjesnost o podacima povezana je s nalinom Kk
podaci Postojele usmjeravanje i zmelu krajnji
jedinstvenom globalnom identifikacijom | oka
Vi gestruke i stovrsne sadrgaje, javlja se p
sadagalUsmjeravanje i S njim povezano Trukova
uzima u obzir sadrgaj otvoreno je pitanje. P
Budulie mregne arhitekture i tehnol ogdij e tre
drugtvo i gospodarstvo u cijelosti. SVvjesnos:e
zahtjevom za smanjenjem emisije ugljilnog di
drugtvena infrastruktur a, a njitoomjedi zalr ugt v
gospodarstvo i poslovne aktivnostiu IKSTe k't or u i sektoru elektroni

u svim ostalima.

Transformacija danagnjih mrega sukl| d&Nexbo kon

Generation NetworkNGN) koja je u tijeku i uHr vat skoj , vel slijedi
ciljeva, primjerice pozicioniranje wusluga
ogranilenjima koja -pmregel azenregniamhptekbdblipeé
treba upozoriti da funkcije za potparuz mj ene i obrade sadr gaja ni s
| stragi valFkue Ideondlie niastAd tako bavi se razlilit
pitanjima wusmjerenima na wunaprjelLenja il:9 n
rel eno, k | j uini pristup $ pokretljivostp gigursost i povjerenje, usmjerenost
sadr gaju i ralunarstvu. MeLuti m, [ ovdj e se
su | oT i ralunarstvo u obl aku. Svakako trebe
mogul e rijegiti, dok se probl emi sigurnost. n
Ovisnost o Internetu je evidentna, ne samo n
na svakodnevni gi vot . Kao gto se navodi u [ €
okvir za reguliranje Interneta postaje sve potrebniji. U kontekstu Interneta, a gdje god je
primjenjivo, treba koristiti postojeiu prak:
treba uspostaviti arbitracijskeuprokeset koj P
j e upravl janj e gbverhaach n e taommanagferodit.! 9. :u Akoj em m
sudj el ovat.i i njegovi korisnici.in
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6.3. Regulatorna perspektiva

Tehnol ogko ishodigte danagnjih telekomunika:
komutaci jom kanal a, a I nterneta u akademsko
SAD. Nji hova regul atorna povijest isto je t
telekomuni kacija a I nternet bez ehnelagielkgeci j e
su potaknul e i omogulile konvergencijske pr
mr ega: mregni protokol | P primjenjuje se u
Tako su o0snovVv Ragaketdka Komutagija ialPasNdBd¢ usluge, s odvojenim
uslugnim i transportnim funkcijama.
Transformacija mregne arhitekture i model a
el ektroni|l kih komuni kacija, predstavljaju iz
Novi zahtjevi koji se odnose navg e s nost o uslugama i sadr gaj
sveprisutni girokopojasni pristup i pokret|
reflektiraju se na sigurnost, privatnost [
obl aku k aaj Infermetagusliiga {enginternet of ServicesloS), M2M i nove
paradigme rukovanja sadrgajem i medi ji ma na
Korisnik
loT Internet of X
10S Sadr ¢ M2M
Oblak
Internet for Y

Future Internet Mediji

Sadr ¢ 4

NGN i Future Network

Gi r o k mgsbo

Slka4.1.l st ragival ki prostor

l ako u istragival koj zajedprtcbl ngimai jedduobkenr
(sve iznova ili evolucija postojeieg), za ¢
evolucijskom razvoju Interneta, prihvatljiv za 1&Ektor i regulatore.

6.3.1. Internet stvari i komunikacija strojeva

Nepostojijnoznal na definicija i o0obj) adCAPASRASe | nt e
pojagnjava paradigmu |1 oT ovako: AGl obal na m
virtual ne obj ekt a i skorigtavajul.i dohvat [
infrasr ukt ura ukljuluje postojeli i nastajuli |

identifikaciju objekata, senzore i povezivanje kao osnovu za razvoj neovisnih kooperativnih
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usl uga i aplikacij a. Sve i e biti kuplnjal j e gen
podataka, prijenosa dogalaja, mregnog povezi
Sadagnj i Il nternet |je pretegno mrega povezani
melusobno povezanih objekata u kojnojh mpojedmj A
kao su senzori, mjerali, aktuator.i Pl drug
proizvode [ dobr a, nji hove komade, dijel o\
komuni kaci ju stvari S oOsobama, Bsiomjaemsa ©Bityu
ograni| ene. Sustavnim istragivanjima ustanoyv
loT-a [ 14] . Rijel jJje o veoma razlilitim podrul
(energija, transport, proizvodnja, hrana i drygkao i one izravno povezane s ljudima

(medicina, zdravstvena zagtita, samostalno ¢
Koncept komuni kacije strojeva (M2M) odnosi ¢
i zmelu Astrojevad putem t el eokdogmuvnairkaa cpi o jsnkue Ar
[ 15] . M2M se moge promatrat.i kao podskup od

dodatnim rjegenjima primjerenim pokretnoj mr

Od posebne suwuwlayqe snijii kav llodnti nuit eltnei ras
sustave i infrastrukturu kao gto je energi|j
riegenja istraguju se InernetlofEnergyloE)[h7i. er net a ene

Treba naglasiti potencijalne probleme vezane uz privatnost: posje@no mogul e pove

stvar s o0sobom, npr . stvar pripada osobi i
stvari predstavlja prijetnju privatnosti i kad osoba nije izravno povezana s nekom stvari.
Europski akcijski pl an azng al oiT,odugzo vopin® s h & |
ryegenja za sigurnost, priijjatnost i =zagtitu
Osnovni zahtjevi na | oT vezani uz i nformaci|j
1 Tajnost: informacija nije dostupnaili il [
procesima;
Cjelovitost: tolnost i potpunost informac
Raspol ogivost: informacija je dostupna na
strane ovlagtenih osoba, entiteta ili pro

Vjerodostojnost: osoba, entitet ili proces je zaista onajkeg predstavija

Odgovornost: obveza izvjegtavanja o aktiwv
Neporicanje: sposobnost dokazivanja dogal
koji su ih pokrenuli ili u njima sudjelovali
1 Pouzdanoskonaz st ent no ponaganje | rezultat.i
Definicija sadr gana u [ 2 2] ovdj e ] e progi
Astvari/ strojuo, Ai nformacijomo s e smatr a

stvari/strojevi, ili se izmjenjuje sa stvarima/strojevimapibcesima koji njima rukuju.

75



Pogled u budulinost

Ol evidno je da dio rjegenja vezanih uz prive
usluge i aplikacije.

6.3.2. 1l nt ernet wusluga i ralunarstvo u obl aku

Il nternet usluga (1 o08S) j e kgncespda tpeaneilajnij ana
zasnovanoj arhitekturi, webu (englorld Wide Wep ~WWW) |, semanti | kim te
raspodijeljenom r al ondamasdtdistibutedacompudijigioy teha ( e n g |
omoguliti tako jednostabahapenstapposdhtlaema

Ral unarstvo u oblaku kao raspodijeljeno okru
kao omogulitel,] I nterneta usluga [ 23].

A me r iNhtibnal Institute of Standards and TechnologyN |1 S T) definira ra

oblau ovako AModel Koj i omoguliuje sveprisutni
pristup dijeljenoj skupini konfigurabilnih r
prostor, aplikacije i usl uge) k oé¢nu, s ;mx@aim mo g u
udjelom upravljanja il:i melLudj el ovanja davat

Ral unarstvo u oblaku ukljuluje vige model a p

Softver kao usluga (endboftware as a Servic8aaS),
Platforma kao usluga (endlatform as a ServicgPaaS),

Infrastruktura kao usluga (endhfrastructure as a Servi¢éaaS),
i dodatno za telekomunikacijski usredotol ene

1 Komunikacija kao usluga (engLommunications as a ServjcgaasS) i
T Mredga kao MNeawordasa Sdrvedansd)..

Ovo su modeli zanstup softveru, platformi i infrastrukturi po potrebi, tj. na zahtjev. Oni

nude dobra nefunkcijska obiljegja kao gto
elastilnost, sukladno zahtjevima usluge, i t
Umnogimseramvi ma pokazuje potencijalni ut j ecaj r
gospodar ski rast [ zapogljavanj e, zajedno s
neke regulatorno vagne. To se odnosi posebi c
vel i ke kol i | i n@&ig patadiapriaatnast [2]].elstog ko, mnoge studije

naglagavaju potrebu za intenziviranjem istra

takvu ulogu ralunalnog oblaka [ 26].

Uska je povezanostnjlkomuwarkioc idraarsjva kii rna&lhnnd ki

komuni kaci j skoj il ralunal noj strani negat.
|l z toga proizlaze zahtjevi za usklalenom i
pristup i povezam® t |, kao i mregna neutralnost su ople
privatnost |1 zagtita podataka wutjel u i na ko
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Nakon kratke ranije rasprave sigurnosnih aspekata loT, ukratko se navode pitanja privatnosti i

zagtita podatakal nom obl aku. Nai me, obl ak p
usluge koje sadrgi iz sljedeliih razloga: a)
dijeljeni ralunal ni resursi), b) neblakan r ada
(privatno, javno, hibridno). Posebno je pitanje osobnih podataka, jer je pravom na privatnost

jasno odreleno pravo osobe da kontrolira vl a
Potreban je novi pristup, t ikovanja usluga Jemgl.anj e
privacy-by-desigrn) a nakon toga u cijelom njenom gi
zahtijeva ispunjavanje uvjeta tajnosti, cjelovitosti i vjerodostojnosti. Uz to, potrebno je

minimali zirat.i i ogr ani |)ine koristii pho iti @ Kkaristitpw d at a k
naj manj o] mogul oj mjeri, b)) sigurnosno odvoj
kontrolu rukovanja osobnim podaci ma, treba

Dodatno, podaci trebaju bitidostumnia p osebne zakonom odrelene p

6.4. Regulatorni prostor

|l skustva iz regulacije elektronil kih komuni Kk
[ regul atornih instrumenata Kkoji Su se primj
konceptima:

1 Bez regul acije: bez eksplicitne kontrole
konkurentno trgigte postige ¢geljene <cil]|
davatelja usl uge, prihvatljive cijene),
tehnologija.

1 Samoregulacija (engseltregulation : i ndustrija (komuni kacij

ICT u cijelosti) postavlja, uvodi i administrira regulatorne ciljeve bez formalnog
nadzora vlade ili regulatornog tijela.

1 Koregulacija (englcoregulation) : i ndustrija i javna tijel a
riegenja, a vliada il regul atorna tijela
1 Statutarna regulacija (englstatutory regulatioft regulatorna tijela propisuju

regulatorne ciljeve i pravila,&ko i zahtjeve na davatelje u
primjenjuje se u okolnostima u kojima pos
snagom, [ razl il iti i nteresi u i ndust

ryegenj a.

Nekoliko primjerapokaat | e regul atorne alternative.

Il nternet je pokrenut u SAD kao melLusveulilig¢g
krajnje sustave. To je bilo razdoblje bez i
akademske mrege, jaawnlijmaiséer@agti vama ema ng egto Vv e
i nalina rada, kao i uspostavljanja nor miz
pojedinih rjegenja te njihovu evalwuaciju, p

zajednici. Tu ulogu muzima tijelointernet Engineering Task For¢éETF) osnovano 1986.,
kao otvoreno standardi zaci | sko-appispnajeovakbe z f o
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AStvaranje visokokvalitetnih i relevantni h t
nalin kako se oblikuje, kori sti [ upravl ja
ukl juluju standarde protokol a, pri mjeflme najb

je razdoblje u kojem se pr i mgieaWorldWde Web| el a
Consortium(W3C), glavno standardizacijsko tijelo za WWW osnovano 1994.

Internet Corporation for Assigned Names and NumB2ANN) pokrenut 1998, koordinira
aktivnosti internetskog globalnog sustava domenskih naziva. Unutar IGARBRvernmental

Advisory Committe¢ GAC) Ai ma savjetodavnu ulogu u jav
melLudj el ovanj e -k dragwmmpditkama, nacional@irA dakbnodavstvom ili

melLunarodnim sporazumi main. T®Buropska ubja zagovae| i n Kk
vi gedi oninmulk-gtakelfokelex g Ip.r i st up upravl janju Il nt er |
operativnog sporazuma ICANAl s amer i | kom vI adom.

Tel ekomuni kaci je su progle potpuno druk]| iji
trgi gtektronil kih komunikacija koji je volen
EU definirana |je zajednil|lkim regulatornim
Sukladno Okvirnoj direktivi (englFramework Directivg nacionalna regulatornajeia
trebaju Apridonijeti razvitku unutarnjeg trg
konkurenciju u pruganju elektronilkih komuni
usl uga i pridrugeni h sr eds trad da korisniciuposebng a , m e
korisnici S posebnim potrebama, dobiju naj b
osigurat. da nema narugavanja il:@ ograni | en
komuni kaci j a, c) potucatnifradt mklotvuta iul aogd
upravljanje radiofrekvencijskog spektra i nu
Da sada su se primjenjival:@ razl i | iti pri st
mijenjal. sukl adno tehnoTlaokgakvi m ei ptrrigsitgunpi mb if
ubudulie, ali za olekivati-ajeukVpulbujjel ipr mmg
aplikacije i sadrgaje je izvanredan, kao i
podrul ju. To se tlrjedbmj eodiracegul inraany mr aevl e k-
ukl jul ujuilgrillmtgeordrbeat okrugju koje se mijenij

ryegenja za to.

|l nternet i komuni kaci jske mrege u cijelosti
budul mosmriggim sl ul ajevima s obi | j feogtieri ma gr
research . El ektroni |l ke komuni kacije su posebno «
|l sto tako one potilu razvoj [ i novacije u ¢
trgigta za sadagnj e i nove sudioniKke. Stoga
razvo,j] i tehnol ogku politiku.

Razlilite vrste probleme trage razlilite rec
razli|l i te okodépowebaza pamétnora pgulaciant (@sghart regulatiop

koja | e uli nkovita i usmjerena na ©probl eme

deregulaciju, preko samoregulacije i koregulacije, do statutarne regulacije, ovisno o prirodi
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problema 32,333 4] . Takav regul atorni prostor i nj e
4.2.
1 [ [ ] ]
Regu [ [ [ ]
lativa / / / /
/ Tema
/ /
/ é
Statutarn za gPRod.
a privatnost
sigurnost
pokretljivost
Koreg. neutralnost
trg. sna
Samoreg. un. usluga
melupovez
Bez reg. pristup _
| Javni o
‘ Drugtve Utjeca)
Gospodarski
Trdgiani
Slika 4.2.Regulatorni prostor
To je izvorni mod el regul atornog prostora k
operativnog sagledavanjpgul at orni h akti vnost. primjereni

Uz regulatornu dimenziju (bez regulacije, samoregulacija, koregulacija, statutarna regulacija)
uvode se dvije dodatne dimenzije:

1 Utjecay:
o Trgigni
o Gospodarski
o Drugtveni
o Javni

Pristup
Me L u gzivanje
Univerzalna usluga

Mredgna neutral nost

0
0
o
oTrgigna snaga
0
0 Sigurnost

0

Pokretljivost
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o Privatnost
o Zagtita podataka
o Itd.

Promjene se olekuju i u nalinu kao se pro
specifilnu mregu ili uus | nuegkui np rselmual arjjeevgienmg i smva
Takva su rjegenja primjerena za mnoge sustav
Uzmino za primjer prikupljanje podataka senzorima primjenom 10T i njihovu pohranu i
obradu u ralunalnom obl aku [ 35]

65. Zakl julno razmatranje

Sadagnj e stanj e el ektroni | kih komuni kaci | a
obuhvaleni su u [36]. Manja trgigta, kao gt
nele se razviijati sama poaseliry samompilko@prg
razvoj] nacionalnog trgigta: vigedionil ki pri
zZ a sl ogeni [ di nami | ni regul atorni prostor
istragivalke i regulatorne.

Potrebno je naglasii vagnost vigedionilkog pristupa.
komuni kacijama badvgjmoveguedni eg aadaguppni zaht
domeni preklapaju se s onima vezanima uz r az
Rijel je o novom i stabilnom girokopojasnom
usl ugnoj infrastrukturi, strategiji ki berneft
pitanjima upravljanja Internetome nagulgcipi a
trebala obuhvatiti Digitalna agenda za Hrvatsku. Primjena trodimenzionalnog modela
regul atornog prostora omoguliit [ e uravnotege
rast.

Regulatorni izazovi koji proizlaze iz 1oT, M2M, IdS r al unar st va u obl aku,
ost var FuwemMNptworRA Futurd Intemmei pokr el u potrebu za s

uskl alLeni h i konzistentnih regulatornih ins
globalnih i nacionalnih regulatoragan ovan na vi gedi oni | kom mode!
digitalne ekonomije, odr gat. i I nternet otvor
ulaganja.
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7.1 stragivanje o trogkovnim metodol ogi
operatora u RH

7.1. Uvod

Zahvaljujuldi nekonzistentnost.i u reCglul aci j
termination rate , u velini dr gava |  ani ca r&ith post c
trogkovnim instrumenti ma te, takolLer, razl.i

odstupanje u regulatorrnom tretmanu <cijena
uzrokuj e osnovne konkurent ske defovwvimaci | e.
situaciju dvosmjernog pristupa gdj e s e z a

pretpostavlja da i maj u Kori sti od arangman
konkuriraju melLu korisnici ma, cijene poziva
i mplikacije. OdrelLivanje cijena poziva iznad
izmelLu trgigta fiksne i mobilne mrege te Kk
operator.i i maju asimetrilne trgi gpemtoraudj el e

manjim trgignim udjelom operatorima s manjinm
zavrgavanja poziva za krajnje korisnike u mc

te sporo padajule. Visoke engiejne aawolfawvjaa | ¢
mal oprodajnih c¢cijena odlaznih poziva i, suk
smanjuje korisnilka dobrobit. Svjesni S pome
Preporuku o regulatornom tretmanu cijena pozivaf i k s n o | i mobil noj mr e
7 svibnja 2009. Preporuka se sastoji od 14

vel eprodajnih cijena zavrgetka poziva u fik
ulinkovitih tr oejkkwiveam ztarsOugdaiCosaRcoogting pristup
Aodozdo prema goref pri korigtenj uongdumgor ol n
incremental cos)s kao rel evantne trogkovne metodol og
teoretski o ktvoidro Itorgoi g keo vznae rmaes podj el u trogkov:
koju preporuluje Europska Unij a, te trogko
telekomunikacijskoj industriji.

Gl avna karakteristika tel ekomupronjeaec kojp sk og s
sobom nose strukturne promjene u trogkovi m
kompanijama su indirektni trogkovi , | ak do 8
na trogkovne objekte te sm tzrad gok g varnvil m au proa wle

Cilj je ulinkovitog upravljanja trogkovi ma L
oni h aktivnost:i koje se odvijaju wunutar pod
korisnika usluga kao i obavljanje aktivnosti pod e | a u gto kralem v
menadgmentu je da prije implementacije bilo
ciljeve koje poduzeie ¢geli postili te da uj
su faktori zbog koyathnuy emebtiaddiuwo rparsopnaari & L i avdaenk
refl ektiratd.i vezu izmelu nastalih trogkova i
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gl obalizacij e, zatim regul atorni utj ecaj od
usluga novim uslugaan i slilno.

Tradicionalne metode ne uspijevaju dat.i kval
usluga odnosno te metode Kk atrpaokstlgreidziilrnae nveepzoes
nastalih trogkova i kKl j ul a sezalja potrebgp marnevim t r o g
met odol ogi j ama [ met odama. Tako danas pos
telekomuni kaci jskoj I ndustriji, met ¢y | ogi j
Allocated Costs F AC) i met odol ogi jha tdruoggokrdavhgnRo( einngklr. e
Incremental Costs L RI C) , koje e biti predmetom i str :
u metodi obral una t r og KActivitg Baped €astaggABCH koja sen o st i n
kori st za ralunovodst veERbCpmai edpkeodbkesel v

regulatorne svrhe.

Cil j ovog rada | e istragit. ralunovodstven
industriji, te odabir naj bolje s <ciljem ul
industriji. Kako s u strukturne promjene u trogkovi ma
telekomuni kaci jskog sektor a, gledano iz ekor
instrumente za rasporelivanje istih s ciljem
7.2. Rezultatiempiri  skog i stragivanj a

Cil j anketnog wupitnika, koj i je razvijen z
instrumenta za upravljanje trhbghkevimaragtiel e
ralunovodstvene i nf or maumikaciskiheopemtars ti &epablicil Rl S)
Hrvatskoj, donijeti opie zakljulke o kvalite

Javno dostupnu tel efonsku usl ugu u nepokr e
trenutno pruga 49 rjavga destupnu telefonskh uslogu & pokretmoj a |, (

el ektroni | koj komuni kaci j skoj mr egi trenut n
Anketni upitni k poslan je svim registrirani
meluti m samo dseez wglioch ngee sitsetrroa i vanj e i i spuni
Tablica 5.1. prikazuje opie informacije tel
anketnom istragivanju. Kako im je tijekom
umjesto njihovih imenadan su i m numeri|l ke oznake od 1 do

i stragivanju.

YYvil, M., (2014): Odabir instrumenta za wreakiljjadrijse i
zavrgni rad, Fakultet elektrotehnike i ralunarstva Sv
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Tablica5.1.0pl e i nformacije o telekomunikacijskim
NAZIV 1] 2| 3 4 5 6)
+9[L2Lb! o%
mali (0-50)
sredniji (51-250)
veliki (251-500+) veliki veliki veliki srednji srednji srednji
RNHzOU B2 & [RAZ2YA RNHzO U @
PRAVNI OBLIK RA2YA612 RREQG®2 NY 2 OQRNHzZOHRA 2y A 61 2 IRNHWWOARA 2y A 61 2
51% inozemni
telekomunikacijski
operator, 3.5%
privatni i 100% inozemni inozemni MAJE: R2Y
institucionalni telekomunikacijski  |privatno [privatno investicijski |telekomunikacijsK
{¢w! Y¢! w! =+ [linvestitori, 7% operator gt | ay|@t I &y A Oifondovi operator
dzZY A N2 gt 2 S privatno fondovi IRIS, {100% Hrvatski
{¢w! YC! w! £ [|3.5%, privatni i AlTelekom Austria [@f | & Y[LINKR @I (i y #KBC R 2 Y | [Gefekom
BROJ KORISNIKA 4,5 milijuna korisnikg2,1 milijuna korisnika [220 000 |10 000 2000 100 000
BROJ ODJELA 33)4 sektora 25|28 (9 sektora) 9 28
th{¢hwW9O0L hi§j
NJ 6dzy 2 2 R& (i § + + + + + +
analiza + + +
financije + + + + +
kontroling + + + + +
ljudski potencijali + + + +
+ (pravni
poslovi i
2LA LR&E29 + + + regulativa) +
TFOGAaGE yI N + + +
razvoj + + + +
priprema + +
kvaliteta + +
proizvodnja + + + (tehnika)
31t RAOGSYye2 + + +
b 012NJ
2RNDI gl yas + + + df dzOo | +
AailaN): OA DIl ye + + +
23t OF@glyes + + + +
nabava + + + +
logistika + + + +
prodaja + + + +(2: Zg+regija) |+ +
sektor za
transformaciju, e- tehnika, |sektor za odnosg
poslovanje, operativni |s korisnicima, 3 |administracijal
ostalo informacijski sustay| poslovi |G SKy A 6 1 Iinaplata tehnika
l zvor Empirijsko istragivanje
Tablica 5. 2. prikazuje sve vr st el waketmagna
i stragivanju.
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Tablica5.2.Vr st e

usl

uga

koj e

prugaju

anket

rani

tw; ¢9b9 | {[]

2

3 4

Javno dostupna feletonsh
usluga u nepokretnoj

St S1GNRYAG]
12YdzyAll OA 2

Javno dostupna telefonsk
usluga u pokretnoj

St STGUNRYAG]
12YdzyAl+F OA 2

Davanje u najam
St STGNRYAG
12Ydzy A1l Oxe

Usluga prijenosa slike,
govora i zvuka putem
St STGUNBYAG]
12YdzyA 1+ OA 2
602 A&alt 2dz
radiodifuzije)

Usluge u privatnoj
LRI NBiy22 Y

tarifom i besplatnog
poziva

Usluge davanja pristupa
interneta

Usluge prijenosa govora
putem interneta

multipleksom u
radiodifuziji

Usluge prijenosa,
2RI OAf 2l yetl
slike, govora, zvuka te
drugih podataka

laft dzaAS dz &l

Davanje pristupa i
TF28SRyA61 23
St STGNBYAG]
komunikacijske
infrastrukture i povezane

Davanje obavijesti
(informacija) o brojevima
svih pretplatnika javno
dostupnih telefonskih
usluga u Republici

Izdavanje sveobuhvatnog
javnog imenika svih
pretplatnika u Republici
Hrvatskoj

Usluge mobilnog
GANI dzk £ y23

+

Ostale usluge

ICT usluge, prodajg
el. Energije

|l zvor
Sli ka 5.

(HSFI),

1. prikazuj e
financijskih

l et i ri

Empirijsko

i stragivanje

standarde
ezafegt kjoa.i sieddr vapske
operator a

kor i

2 Narodne novine, broj 136, Zagreb, 12. Studenog 2009., s Interneta,
http://www.osfi.hr/Uploads/1/2/21/46/100/Odluka.pdd2.03.2014.

ste

0p

financijskog

standa
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jedan koristi i j edne i druge. HSFI nastal.
Odborzast andarde financijskog i1zvjegtavanj a. Or
teoriji i praksi, odrednicama MSH kao i na IV. i VII. Direktivi Europske unije. HSfelvima
regulira se tematika u vezi s f i niavagjskims ki m i
korisnici ma. Oni sadr ge zahtjeve priznavan
objavljivanja transakcija i dogalaja vagnih
namijenjeni za primjenu u f poduzeinika Kojsoktvamju i z v | e
dobit [ gubitak. Pojam financijski izvijeg
sastavljenih za razdoblje tijekom godine ili za poslovnu godinu. Oni reguliraju sastavljanje,
prezentiranje i objavljivanje financijskh l zvjegtaja za poduzetni
primjene MSFI, a u skladu sa Zakonom o ralur
srednj i h i mal i h poduzetnika koji su prevl ac
HSFI su jednostavni, malogus opsega t e teoretski i stru
suvremenog financijskog ralunovodstva. HSFI
postavlja glede sastavljanja, prezentiranja
mjerenja i priznavga u suglasju su s MSFI, kao i sa IV. i VII. Direktivom EU. Poduzetnici

I i su financij ski izvjegtaj.i u skladu s H
primjeni i sukl adnosti. HSFI karakterizira
struke, izmi jenjenim, dopunjeni m % Obpernicii agol e
primjene HSHa s u mal i [ srednj i poduzetnici, odn
sljedel® kriterije:

f poduzeia |ije dionice ne kotiraju na burz
1 nisu finangske institucije;

T ne sastavljaju konsolidirana financijska
T ne zadovoljavaju 2 il: 3 od 3 kriterija
kuna), pri hoda (vige od 216 milijuna K

zaposlenika) potrebnilza klasifikaciju u skupinu velikih poduzetnika sukladno
Zakonu o ralunovodstvu.

MelLunarodni standar di financijskog izvjegta
ralunovodstvenih standar da Koj i predstavl ja
usporedivih ralunovodstvenih i nformacija pr

izvjegtaja.

|]Smiljan, 1.: AOdluka o objavljivanju hrvatskih stand
http://www.osfi.hr/Uploads/1/2/136/%31.pdf, 02.03.2014.

41BID

*Mamiil, S., 1., Posavec, R., S.: AAnaliza problema pr
izvjegtavanja u Republici Hr v-a0tListapad 2612. Ek onoms ki pregl
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Primjena MSHa propi sana je Zakonom o ralunovodst

obveznici primjene veliki su iploidudzuegtnniilckii tver |
papiri uvrgteni [ s e obavlja priprema zeé¢
vrijednosnih papira. Ma l i [ srednji-eqeaduzet.

6

cijelosti”>izvjegtavanja.

Koristeni standardi pri sastavljanju financijskih
izvjestaja

W Hrvatski standardi financijskog
izvjestavanja (HSFI)

m Medunarodni standardi
financijskog izvjestavanja

(MSFI)

m Oboje

Drugo
Slika5.1.Kori gt eni standardi pri sastavljan]j

l zvor : Empirijsko istragivanje
Svi operatori koj i s u sudj el ovali u i stra
financijskih izvjegtaja,akbaspbodbdijaguhrévinez
izvjegtaja (Slika 5.2.). Nji hove obaveze pro
objagnjeno nastavku. Prema Zakonu o ral ul

u
financijskih izivtgegtaja su poduzetnic

T trgoval ka drugtva i trgovci pojedinci o
drugt va;

® Hrvatska agencijazanadzorhanci j ski h usluga: AMelunarodni ralunov
standardi financijskog izvjegtavanjafi, s I nterneta,
http://www.hanfa.hr/getfile/39377/Me%C4%91unarodni%20ra%C4%8Dunovodstveni
%20standardi%20i%20Me%C4%91unarodni%20standardi%20fijsangipdf 02.03.2014.

"Marinliil, 1.: AAnaliza financijskih izvjegtaja u trg
rad, Osijek, 2013.
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T posl ovne jedinice poduzetnika sa sjedi gt
dr gave ne postoj i obveza volLenj akihpos!| ov
izvjegtaja,;

T poslovne jedinice iz strane drgave koji s

f sve pravne i fizi|l ke osobe koje su obvezn

Pri tome su veliki i srednje veliki poduzet
i zv] eganacjue,; rbaillun dobi ti i gubi t ka, I zv] egt e
vliasnil ke glavnice te biljegke wuz financijs
bil ancu, ralun dobi ti [ gubitka i ibavjjedgtkae]. a
mati ce i njezinih podrugnica) financij skih
konsolidiranih financijskih izvjegtaja. Pri i
zainteresirani za rezultate poslovanja kao i za financijskaajtu matice i svih njezinih

podrugnica kao da se radi o jednom jedinst:
pretpostavke da su konsolidirani financij sl
izvjegtaja |l anova skupin&okephi agier aknoinsfoil n a
neophodni su radi fer prezentiranja situaci
direktnu ili indirektnu kontrolu nad drugifh.Revizija je postupak provjere i ocjene

financijskih izvjamgdiaj akiih kionsjoegtdajranobvdeéazm
koje se primjenjuju pri sastavljanju financi
neovisno migljenje o istinitosti [ obj ekt i\
nov| ani.h ReKioziaj | podlifegu financijska izvj

T veli kih poduzetnika (ukljuluje financij sk

9 srednjih poduzetnika,

T poduzetnika | ije su dionice il:i dugni | ki
priprema za njihovo uvgt avanj e na organizirano trg
poduzetnici kojima je to odreleno posebni

T svih dionil kih drugtava t e komandi tnih
odgovornogl u [0 odvojeni, odnm &aj@ao k o n s
prethodi revi ziji prel azi 30,000.000, 00 Kk
izvjegtaja ne podlijegu prve tri tol ke.

8Gulin, D.: AKriteriji provolenja i postupci konsolid

http://web.efzg.hr/dok/RAC/Konsolidacija.pd62.03.2014

°IBID
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OBAVEZA SASTAVLJANJA RAZLICITIH
FINANCIJSKIH IZVIESTAJA

6 B OBAVEZA SASTAVLIANJA
GODISNJEG IZVIJESTAJA

5

4 B OBAVEZA SASTAVLIANJA
KONSOLIDIRANOG GODISNJEG

3 FINANCIJSKOG IZVJESTAJA
OBAVEZA REVIZIJE FINANCISKIH

2 IZVJIESTAJA

1

0

Slika52.0bveze sastavljanja financijskih
l zvor : Empirijsko istragivanje

Rezultati upita ob@ze volLenja trogkovnog ralunovodstyv
(Sl'ika 5.3.) ne iznenaluju s obzirom na to d
sa znalajnom trgignom snagom, a takav je sam

Ral unovodst v englcAccoudtingpseparatiore A(S) j e najl egl i i n
kori sti za utvrlLivanje aktivnost.i koje onem
pristupu aktivnosti operatora sa znal ajnom t
iliusluge za ralunovodstvene potrebe. Pritom s
odvajanj a, navedenom operatoru ne namelu pr a
i skl julivo sadr gaj i obl ik prikupl jagnj a r
izvjegtavanj a. Kako bi s e sprijelila di skr
profitabilnost.i pojedinih trgignih segmenat
utvrLlLivanje melusobnog subvenciobvrdnita, cpopt
odnosno naknade za transferne usluge i zmelLu
znalajnom trgignom snagom. Ral unovodstveno

raspodjele trogkova na madl oprodajnoj i velep

Premal | anku 11 DIOEC(RristupmaeDirektiyd) @acionalna regulatorna tijela su
obavezna wuvesti obavezu ralunovodstvenog 0 (

Yyrvatska agencija za pogtu i telekomunikacije: ARal u
konzultacijski dokument, Zagrekolovoz 2008, s Interneta,
http://www.hakom.hr/userdocsimages/javnarasprava/Microsoft%20\Waid%

%20Racunovodstveno%20odvajanje%20i%20troskovno%20racunovodstvo_Final%20; 2046%.2013.
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melupovezivanj® Prémai Préporucp r20088E( . svr ha uvole

ral untoweordssg odvaj anja | est omogul i ti puno Vi
financijskih rezultata za razlilita trgigta
i zvjegtajima operatora *sCpezmdloaj nsoam gzhnoaghi ag nnoi
snhagom moge narugavati nalelo jednakih trgi
cijene vel eprodajnih usl uga, di skriminaci
subvencioniranje te predatorsko odrmdgeanje
ograni | iti konkurenciju [ sprijeliti ul azal
odvajanje je najlegii instrument koji se kor

trgigno natjecanje. dAKOMW ge 9k adhiuobvezia o Zd&rKa
ralunovodstvenog razdvajanj a odreleninh dj el
pristupom. Prema navedenom pristupu, aktivnosti takvog operatora su podijeljene u posebne

posl ove il usluge za ralunovodwdanagedvaganp ot r e b
nadopunjuje obveze transparentnosti i nediskriminacije, s obzirom da podaci dobiveni kao

rezul tat ralunovodstvenog odvajanja trebaju
operatora sa znal ajnij om asebgin goslavmm sibjeltigna.m k a c

Kako bi se sprijelila diskriminacija na trgi
trgignih segmenata il. usluga koje pruga tal
subvencioniranja, edmazrmredlnmo jwt viradkdlercijj ene
transferne usluge, t zv. transferne <cijene,
takvog operator a. Ral unovodstveno odvajanje
trogkova na mal opnodajmaaij ni vel emeodgul it
prelijevanje prihodd® Namet anj e obaveze ralunovodstven
transparentnost.i [ nedi skriminacijskim obave
ralunovodstvereibraj adwaij krmajze m attn gto bolje i z\
operatora sa znalajnom trgignom snagom odnos
posl ovanje vodi pojedinal no. Ral unovodstveno
poduzmseird,jeliti di skriminaciju vliastitih posl
na trgigtu, te melLusobno subvenci offPrenmnj e Kk«
Llanku 11 Pristupne Direktive poefemnodpesas
operatorom s znalajnom trgignom snagom, kK oj
Y birektiva 200219E C Europskog Parl amenta i Vijela 7. oguj ka 2

el ektroni| ki h komuni kac.i jissipna Direktiva)esdneernétaftp/ewr e zani h usl ug
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0019:EN:HT®I0.02.2013.

1251 u gbene novi ne ifjska Rrgparuka200898EQ 18.,ruin& 2005 na temu
ralunovodstvenog odvajanja i trogkovnog ralunovodstva
s Internetahttp://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2005:266:0064:0069:EN:PDF

20.02.2013.

Byrvatska agencija za pogtu i telekomunikacije: ARal u
konzultacijski dokument, Zagreb, keloz 2008, s Interneta,
http://www.hakom.hr/userdocsimages/javnarasprava/Microsoft%20Word%20
%20Racunovodstveno%200dvajanje%20i%20troskovno%20racunovodstvo_Final%20; 20pd2.2013.

“Ibid.
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trogkovnog ralunovodstva, kako bi i mao tran
cCijene. Nadal j e, prema Pr epor wmamethnutampemtore z a r ¢
sa znalajnom trgignom snagom moge obuhvatit
znalajnu trgignu snagu ali i ono na k& em ne
Prema |l anku 11 Pristupndiciimeklktii ve,f orrempul at
metodol ogiju koju Ie koristiti operator koj
trogkovnog ralunovodstva. Pr ema Preporuci ,

razdvajanje trogkovaihahmhgagPramag| kapktall8 i
bez obzira na redovite podatke nastale obav

takolLer moge zahtijevat.i [ ad hoc pripremu
verifikacija suglasnosti s obaverotransparentnosti i nediskriminacftRal unovodst ve
odvajanje [ trogkovno ralunovodstvo su us Kk
transparentnost. i nedi skriminaciji. Tako,
ralunovodstva i | odvajanja kajanse \koridtis Kay 'emed) gga  kontrolu

cjenovnih odluka treba biti odrelena na nal

potencijalna protu konkurentska ponaganja t
navedenim u Direktivi Q0221EC (Okvirna Direktiva). Prema Preporuci Komisije 19. rujna
2005. godine (200698E C) preporuleno je da regulator z

trogkova, angagiranog kapital a [ pri hoda
transparentnosti regulatornih ciljeva koje propisuje nacionalno pravo ili Pravo zajednice
(Zajednica EU). Nadal j e, raspodjela trogkove
trogkovne uActviyBasedCobsting( ABEC) , koja se nmmge kor
ralunovodstvu i takolérSustavbgkowmkmvnagdya
ralunovodstvenog razdvajanja operatora sa zn
regul atorne financijske i nf or maotnimobvezknmj e o0 S i
relevantnost, pouzdanost, usporedivost i materijalnost. Prema Preporuci, regulatorni
financij ski izvjegtaj.i ovlagtenog operatora

se osigurala dosl j ednos tveng ragdvajanja Premaraektioib v e z ¢
200222EC ( Direktiva o wuniverzalnim usl ugama) |
neovisno o ovlagtenom operatoru. U sl ul aju
reviziju moge na@gntayi tviezianorz asams!||jzdjnost t

15 Direktiva 200219E C Europskog Parlamenta i Vijeia 7. ogujka 2
el ektroni |l ki h komuni ka c (Piissupna birekiva)esjraernetattm//enre zani h usl ug
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0019:EN:HT20.02.2013.

1% bid.

sy g bene n o Urije kKomiEijaka Brepsrikka 20P8EC 19. rujna 2005 na temu
ralunovodstvenog odvajanja i trogkovnog ralunovodstva
s Internetahttp://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2005:266:0064:0069:EN:PDF

20.02.2013.

93


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0019:EN:HTML
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0019:EN:HTML
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2005:266:0064:0069:EN:PDF

Pogled u budulnost

te treba obratiti pozornost kako se H¥e bi

Pr ema Preporuci, kada regul ator revidira s
operatora, treba obratt i posebnu pozornost na sposobnos
trogkovne podatke, posebice sposobnost razl:i

OBAVEZA RACUNOVODSTVENOG ODVAJANJAI
TROSKOVNOG RACUNOVODSTVA

W da

H ne

Slika5.3.0baveza ralunovodstvenog odvajanja i

l zvor : Empitneijsko istragivan

N a upit ADa i se u ralunovodstveni i nfo
i mpl ementiraju smjernice Europske komisiije,
obvezni k il ne?fA samo |je jedan operugetsor od
obzirom na to da nitko nema obvezu i mpl eme

trgignom snagom gto propisuje HAKOM.

18 Direktiva 200222E C Europskog Parlamenta i Vijela 7. ogujka 2
korisnika vezaninh zaelektnoi | ke komuni kacijske mrege i usluge (Direlk
http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2002:108:0051:#¥PDF, 20.02.2013.
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OBAVEZAIMPLEMENTACUE EU SMJERNICA U
RIS

M da

W ne

Slika 5.4.Implementacija EU smjernicau RIS poduzel a

l zvor: Empirijsko istragivanje
Sli ka 5. 5. ot kr i-ovvai ktaekloe poopsetrogteoria RkloS i posl
i maj u Pl u potpunost. [ uglavnom razvi |
upravljalkog ralunovodstva, razvijen sustav
kontrola i interne revizg t e kvalitetno i detaljno razvi]j
potrebe upravljanja.
PARAMETRI RAZVITKARIS-a
100%
80%
60%
0%
2%
0%
Razvijen instrumentarij  Razvijen sustav Utinkovitsustav  Kvalitetnoi detaljno
rafunovodstva troskova mjerenjauspjednosti  intemih kontrola raivijen sustav
i upravijackog inteme revizijle  izvjeStavanja uprave za
raunovodstva potrebe upravijanja
B Uopce se ne slazem M Uglavnom se ne slazem W Niti se slazem niti se ne slazem M Uglavnom se slaZem ®U potpunosti se slaZem © Ne znam
Slika 5.5.Parametri razvitka RKa
l zvor : Empirijsko istragivanje
Prije same analize i podjele trogkova, bitr

trognaowkiao osnovnim ekonomskim kategorijama.
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svr hu postizanja ulinaka (proizvodnju proi .
robe)*Trogkovi su nov|ani izraz utrogka isirovi
pogonskog inventar a, usl uga drugi h, pl al a i
ulinaka (proizvoda, usl uga) izragena e kr.
stvaranjerm tih ulinaka.

Rashodi Ssu smanjenj e e ksko mzdabkeiuhoblikuoodljeva tlii kro
smanjenja sredstava ili stvaranja obveza, gt

u svezi s raspodjelom glavnice sudionicith&ashod je, negativnog predznaka, komponenta
rezul tata posl| ovsanprai Kkoodiamas,e psouzlietlijvarwvnoag pr ed

razdoblja u cilju utvrlivanja rezul®ata pos|l
Pojam izdatka se vezuje uz smanjenje novl art
subj ekt a. |l zdatpak  moheashankat tr ogka, u i sto
nastanka trogka. Nov]| ani i zdatak takolLer ne

se uvijek evidentira onda kada je nastao, a ne kada je uslijedio izdatak za njegovo podmirenje.
Samokantitativna definicija trogka *YQdmosno, da |
kako je vel releno, trogak je novlano izra
jedinicama, a trogak nov/|anim jedinicama.

Oplenito gledajuiod tmaglakda,e byuiduil ipodaanm ash

dospjele trogkove. Svi trogkovi u trenutku
posljedica primjene jednog od osnovnih ral ul
trogka (nal el ostniabavReemaijiedctn nal el u, cj el
subjekta poletno se u ralunovodstvu evident.
ralunovodstvu se iskazuje po njezinom trogku
potrebni da bi sésta nabavil&’ Zalihe proizvodnje i gotovih proizvoda, tj. imovina odnosno

ul i nci koj i se proizvode, i skazuje se po t
obuhvaia sve trogkove nastale radi proizvo

proizvada (proi zvodnj e) predstavljaju trogkove

19Cuager, K., Tugek, B., Vagilek, V., Gager, L.: AOsnove
financijskih djelatnika, Zagreb, 2007.

2 bid.

AGul i n, D.: ARasporelivanje oplih davafkoRal proiadtdng

financije br. 81998.

22 utilsky, D., I., Gulin, D., Saier, M., 1., Tadijanl
ARal unovodstvoo, Hr vat ska zajednica ralunovola i fina
% Ibid.

“pewlid, H.: AUtjecaj ralunovodstvenih metoda alokaci|j
proizvodah, magi star ski rad obranjen 14.10.2005. , Eko
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i movina i prezentiraju u bilanci posl ovnog
trogkovi nazivaju se nedospjeli tmogkekuj ul
buduie ekonomske koristi. Nedospjeli trogko
razdoblju u kojem se i movina na koju se odn:
otuli, kao gto su manj kovi llekukuabedodeo e ko
koristi. Tada nedospjeli trogkovi postaju d
prihodima istog obralunskog razdobl ja i i s ke
dospjele trogkove nuiksltjruatuijvuniset riogkeovi admi a
razdobl j a) Koj i nastaju u tijeku razdobl j a,
mogu se vezat.i uz trogkove proizvodnje proi:
bilanci poslovnog subjeét. Takvi trogkovi s u rashodi r
nadoknaluju se iz prihoda istog obralunskog
rashodi, samo je pitanje kada, odnosno u koj

Rashodi se dijeleanredovne i izvanredne. Redovni rashodi dijele se na poslovne i financijske

rashode. |l zvanr edni rashodi su oni rashodi
poslovnog subjekta te se ne mogu predvidjeti, ne dovode do stvaranja novih vrijednosti, a

uzokuj u smanjenje novca il povelanje obveza
nastaju u svezi s obavljanjem redovne posl o\
najlegie trogkove prodanih proizvoodjeitrogk
administrativne trogkove. Posl ovni rashodi R
vezani uz korigtenje nov|anih sredstava, a o
telajne razlike.

Kako | e i ol eki vanoi,nas voipeagdanogmo iw&laizkig uv el
sljedelim kategorijama: (Slika 5.6.)

1 Po prirodnim vrstama,

T Po mjestima trogkova ili organizacijskim
9 Prema vremenu nastanka,

1 Prema funkcijama,

T Prema pologaju u financijskim izvjegtajim
1T Prema aestal aza@a donogenje poslovnih odluka
f Prema mogulnosti kontrol e.

Kategorija razvrstavanja trogkova APo nosite
s e uglavnom kori sti od strane operatora d
razvrstavanjato gk ova APr ema ponaganju na promjenu r
zakl juliti da veliki di o varijabilnih trogkoc

aktivnogiu koja se ne pojavljuje kadttout put
proizvoda koja je zasigurno jedna od najbitnijih aktivnosti telekomunikacijskih operatora s
obzirom na specifilne usluge koje prugaju).
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Slika5.6.Razvr st avanje trogkova prema kat
l zvor: Empirijsko istragivanje
Tradicionalan pristup metbi raspodj el e trogkova sastoji

akumul acija trogkova u okviru proizvodnog il
neproizvodnog odj el a k a proizvodnim odjeli.

trogkova mprdgiedvaodckmograzlilitim proizvodi ma,
dobiveni ovakvim tradicionalnim pristupom trpe nekoliko nedostataka koji mogu rezultirati

i skrivlijenim trogkovi ma koji se koriste u s
pristjo raspodjeljuje trogak praznog kapacitet
proizvodima zaralunavaju trogkovi sredstava
nedostat ak, mnoge su kompanije poseglom za nc
met odi raspodjele trogkova kao gto je ABC |
kori sti u skl opu FAC ralunovodstvene met 0O

met odol ogi j e, Fvblumnag ednasal (angCost \doljrkeoRelationshiCVR)
i Shapley Shubi k metoda raspodjele trogkova
Tradicionalna metoda direktne t ushugpka Ve pri

trogkovi su direktno pripisani poj e@lavmii m us|
problem svake trogkovne metode e raspodjel
| i njenici da se ti trogkovi ne mogu direktno
raspodijeljeni na nekoj opravdame]u bamndi rkek
trogkova i odrelene usluge. Ov aj odnos e |
bazu raspodjele. Vagno je istaknuti da ne
raspodjelu indirektnih tmagkawa mogeslbigeda. v
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