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1. Mjerenje brzine pristupa u 4G LTE mreģi 

1.1. Saģetak 

Pribliģno dvije treĺine korisnika ġirom svijeta pristupaju Internetu putem pokretne mreģe 

(engl. mobile/celullar network). Brzine prijenosa podataka u dolaznom (engl. downlink) i 

odlaznom (engl. uplink) smjeru vaģni su ļimbenici za omoguĺavanje odreĽene razine 

kvalitete usluge (engl. Quality of Service, QoS) i kvalitete iskustva (engl. Quality of 

Experience, QoE). U ovom su izvjeġĺu prikazani rezultati mjerenja brzine pristupa Internetu 

putem pokretne mreģe koja trenutno omoguĺuje najveĺu brzinu prijenosa podataka, 

dugoroļna evolucija pokretne mreģe (engl. Long Term Evolution, LTE). Koriġtena je samo 

ona oprema koja je na raspolaganju obiļnom pretplatniku te dva alata za odreĽivanje brzine 

prijenosa podataka - HAKOMetar i Speedtest. Mjerenja su provedena na nekoliko lokacija u 

gradu Zagrebu. Rezultati su prikazani odvojeno za radni dan i vikend. Doprinos ovog rada je 

dvojak: prvo ĺe se pokazati kako se brzina prijenosa podataka mijenja tijekom radnih dana i 

vikenda, a zatim se vrġi usporedba izmjerenih brzina prijenosa podataka s podacima koje 

operatori pokretnih mreģa oglaġavaju te se pokazuje koliko se oni meĽusobno razlikuju. 
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1.2. Uvod 

Broj pretplatnika sa ġirokopojasnim pristupom Internetu putem pokretne mreģe poveĺan je s 

268 milijuna u 2007. godini na 1,9 milijarde u 2013. godini, ġto ļini pokretne mreģe nove 

generacije najdinamiļnijim sektorom globalnog ICT (Information and communications 

technology) trģiġta [1], [2]. Do kraja 2014. godine broj korisnika Interneta u svijetu ĺe doseĺi 

gotovo 3 milijarde [3], od ļega ĺe dvije treĺine njih za pristup koristiti pokretne mreģe. 

Europa ima najviġu razinu penetracije pokretnog ġirokopojasnog pristupa Internetu u odnosu 

na druge kontinente (64%), ġto je ļak viġe i od njene razine fiksne ġirokopojasne penetracije 

(28%) [3]. Razlog tome je ļinjenica da se u fiksne pretplate ubrajaju pojedina kuĺanstava, dok 

su pokretne pretplate vezane uz pojedine korisnike pokretne mreģe. Hrvatska ima sliļne 

razinu penetracije ġirokopojasnog pristupa Internetu putem pokretne mreģe kao i ostatak 

Europe (tj. ona iznosi 65% u prvom kvartalu 2014. godine) [4]. 

Brzine prijenosa podataka putem Interneta brzo su rasle u posljednjih deset godina. GPRS 

(General Packet Radio Service) je prva tehnologija koja je omoguĺila pokretni pristup 

Internetu, i to brzinama do 114 kbit/s, dok najnovija tehnologija, odnosno dugoroļna 

evolucija pokretne mreģe (engl. Long Term Evolution, LTE) pruģa brzine prijenosa podataka 

do 300 Mbit/s u dolaznom smjeru i 75 Mbit/s u odlaznom smjeru [5]. Buduĺi da su korisnici u 

stalnoj potraģnji za sve veĺim koliļinama podataka [6] te sve viġe i viġe njih za ġirokopojasni 

pristup Internetu koristi pokretne mreģe [1], mreģni operatori pokretnih mreģa imaju dovoljno 

motiva za ulaganje u nove mreģne tehnologije koje ĺe poveĺati brzinu prijenosa podataka. 

U ovom izvjeġĺu ĺemo pokazati izmjerene vrijednosti brzina prijenosa podataka za pristup 

Internetu putem mreģe LTE jednog od mreģnih operatora u Hrvatskoj. Trenutno mreģni 

operateri oglaġavaju samo maksimalnu brzinu prijenosa podataka. Stoga je cilj ovog izvjeġĺa 

bio utvrditi kolike su stvarne brzine prijenosa podataka u pojedinim podruļjima, kolika su 

njena kolebanja te vidjeti koliko se te brzine razlikuju od onih koje reklamiraju operatori. 

Naime, brzina prijenosa podataka iznimno je znaļajan faktor u pruģanju usluge krajnjem 

korisniku koji pomaģe osiguravanju veĺe razine kvalitete usluge (engl. Quality of Service, 

QoS) i kvalitete iskustva (engl. Quality of Experience, QoE) [7]. 

U poglavlju 1.3 navedena su osnovna obiljeģja pokretne mreģe LTE, s naglaskom na radijski 

dio koji ponajviġe utjeļe na brzinu prijenosa podataka iz perspektive krajnjeg korisnika. 

Poglavlje 1.4. sadrģi opis dva alata koji su koriġteni pri provedbi mjerenja, dok se u poglavlju 

1.5 iznose rezultati mjerenja i njihova analiza. Na kraju, u poglavlju 1.6, daje se zakljuļak 

provedenih mjerenja te postavljaju ciljevi za nastavak istraģivanja. 
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1.3. Obiljeģja LTE mreģa 

Mreģa LTE nastavak je stabla 3GPP (3rd Generation Partnership Project) pokretnih mreģnih 

tehnologija zapoļetih s GSM (Global System for Mobile Communications), GPRS i EDGE 

(Enhanced Data Rates for GSM Evolution) mreģama, a potom nastavljen s UMTS (Universal 

Mobile Telecommunications System) i HSPA (High Speed Packet Access) mreģama. Razvoj 

LTE-a zapoļinje kroz evoluciju treĺe generacije (3G) pokretnih mreģa krajem 2004. godine. 

U to vrijeme 3GPP prihvaĺa specifikaciju IMT-Advanced [8] koju izdaje ITU-R 

(International Telecommunication Union - Radiocommunication Sector) kao osnovu za razvoj 

vlastite nove (4G) generacije pokretnih mreģa. Iako je prva verzija mreģe LTE specificirana u 

izdanju 3GPP Release 8 [9] 2008. godine, ona nije u potpunosti zadovoljavala spomenutu 

specifikaciju IMT-Advanced. Svi zahtjevi su u potpunosti zadovoljeni tek izlaskom 

specifikacije 3GPP Release 10 [10] 2011. godine koja definira novu generaciju mreģe (LTE-

Advanced). Time LTE-Advanced postaje prva u potpunosti funkcionalna i IMT-Advanced 

kompatibilna 4G pokretna mreģa. MeĽutim, snaģan marketing i branding, pojaļan ļinjenicom 

da LTE znatno poveĺava kapacitet mreģe i brzinu prijenosa podataka u odnosu na prethodne 

generacije pokretnih mreģa te koristi modificirano radijsko suļelje s potpuno izmijenjenom 

jezgrenom mreģom, na kraju nezasluģeno titulu 4G mreģe vraĺa natrag LTE-u. Vaģno je 

naglasiti da je, osim 3GGP-a [11], 3GPP2 (3rd Generation Partnership Project 2) [12] 

takoĽer prihvatio LTE kao nadogradnju svojih CDMA2000 mreģa ġto znaļi da LTE 

omoguĺuje vezu i prekapļanje prema brojnim legacy standardima, ukljuļujuĺi GSM/UMTS i 

CDMA pokretne mreģe. 

LTE karakterizira pojednostavljena mreģna arhitektura koja u radijskom dijelu sadrģi samo 

eNode-B (evoluirane Node-B) ļvorove te posve promijenjena jezgrena mreģa koja je 

zamijenila dotadaġnju GPRS jezgrenu mreģu obiljeģenu prvenstveno prilaznim (engl. 

Gateway GPRS Support Node, GGSN) i usluģnim GPRS potpornim ļvorovima (engl. Serving 

GPRS Support Node, SGSN). Nova jezgrena mreģa ima nekoliko novih ļvorova - MME 

(Mobility Management Entity), SGW (Serving Gateway), PGW (PDN Gateway) i HSS (Home 

Subscriber Server), a podrģava i flat-IP arhitekturu. Ġtoviġe, ļinjenica da ima manje mreģnih 

elemenata znaļi da ima niģe operativne troġkove i troġkove odrģavanja, te smanjene 

vrijednosti kaġnjenja na korisniļkoj i kontrolnoj protokolnoj ravnini. MME je srediġnji 

upravljaļki element mreģe LTE koji je odgovoran za provjeru autentiļnosti korisnika s HSS-

om te sudjeluje u izboru SGW-a tijekom poļetnog spajanja korisniļke opreme (engl. User 

Equipment) i tijekom intra-LTE prekapļanja. TakoĽer je ukljuļen u proces aktivacije i 

deaktivacije nosilaca (engl. bearer). SGW usmjerava i prosljeĽuje podatkovni promet, a 

takoĽer sudjeluje i kao sidro za pokretljivost tijekom inter-eNode-B prekapļanja i prekapļanja 

izmeĽu mreģe LTE i drugih 3GPP pokretnih mreģa. PGW osigurava povezanost s vanjskim 

paketskim podatkovnim mreģama (npr. Internetom) i obavlja politike pristupa, filtriranja 

paketa za svakog korisnika, pruģa podrġku za plaĺanje i zakonski utemeljeno presretanje 

prometa (engl. lawful interception). HSS je srediġnja baza podataka zasnovana na starijim 

generacijama baza podataka: ļvorovima HLR (Home Location Register) i AUC 

(Authentication Center). Zaduģena je za spremanje podataka o korisnicima i njihovim 

pretplatama [13]. 



Pogled u buduĺnost 

 

9 

 

Razvoj pristupa eUTRA (evolved UMTS Terrestrial Radio Access), nadogradnje radijskog 

suļelja za mreģu LTE, nije bio motiviran samo omoguĺavanjem veĺih brzina prijenosa 

podataka i manjim kaġnjenjima, veĺ i veĺom spektralnom efikasnoġĺu u odnosu na prethodne 

standarde koji omoguĺuju operatorima pokretnih mreģa pruģanje kvalitetnijih usluga i 

proizvoda. Kljuļne znaļajke novog radijskog suļelja, a koje ĺe detaljnije biti pojaġnjene u 

nastavku poglavlja, takoĽer su vaģne za razumijevanje uvjeta u kojima su se odvijala mjerenja 

koja ĺe biti predstavljena na kraju ovoga izvjeġĺa. 

Skalabilni prijenosni pojas: Kanal u mreģi LTE raspolaģe s ļetiri puta veĺom propusnosti (20 

MHz) u dolaznom i odlaznom smjeru u odnosu na UMTS-ovih 5 MHz, a ono ġto je takoĽer 

vaģno je da je prilagodljiv. To znaļi da ako prijenosni pojas od 20 MHz nije dostupan, LTE 

nudi kanale veliļine 1,25, 2,5, 5, 10 ili 15 MHz. Ta karakteristika moģe posluģiti kao prednost 

operatorima pokretne mreģe koji raspolaģu s razliļitim prijenosnim pojasevima, ġto im 

omoguĺuje da nude razliļite usluge na temelju raspoloģivog spektra. Na viġim frekvencijama 

mreģa LTE postaje atraktivna za strategije usredotoļene na kapacitet mreģe, dok na niģim 

frekvencijama moģe omoguĺiti vrlo dobru i isplativu pokrivenost podruļja. 

Poboljġana spektralna uļinkovitost: Ovo obiljeģje odnosi se na to kako pristupni sloj pokretne 

mreģe koristi ograniļenu propusnost. Spektralna uļinkovitost mreģe LTE je 3-4 puta veĺa u 

odnosu na mreģu UMTS (Rel6) u dolaznom smjeru i 2-3 puta veĺa u odlaznom smjeru. Prema 

tome, LTE omoguĺuje prijenos veĺe koliļine podataka u danom prijenosnom pojasu ļime se 

poveĺava broj korisnika i usluga koje pokretna mreģa moģe podrģati. Primjerice, mreģa LTE 

teoretski podrģava najmanje 200 aktivnih korisnika u pojedinoj 5 MHz ĺeliji [13]. 

Podrġka za frekvencijsko i vremensko dupleksiranje: LTE podrģava oba naļina dupleksiranja: 

frekvencijsko (engl. Frequency-Division Duplex, FDD) i vremensko (engl. Time-Division 

Duplex, TDD). TDD, kao ġto mu ime sugerira, dijeli jedan frekvencijski nosilac u 

naizmjeniļnim vremenskim razmacima za prijenos podataka u dolaznom i odlaznom smjeru, 

dok FDD koristi uparene spektre razdvojene frekvencijskim pojasom. Danas je tipiļno da isti 

chipset u pokretnom ureĽaju podrģava oba (TDD i FDD) naļina rada. Tome ide u prilog i 

ļinjenica da, iako oba naļina dupleksiranja imaju vlastitu strukturu prijenosnog okvira, oni su 

meĽusobno usklaĽeni pa se sliļni hardver moģe koristiti i u baznim stanicama i u pokretnim 

ureĽajima. 

Koriġtenje OFDM modulacijske sheme: eUTRA koristi OFDM (Orthogonal Frequency-

Division Multiplexing) kao osnovnu modulacijsku shemu. Modulacijska shema OFDM je 

izabrana zbog svoje robusnosti u prisutnosti viġestaznog slabljenja signala (engl. multipath 

fading). LTE se za razliku od prethodnih generacija pokretnih mreģa ne oslanja na poveĺanje 

stope simbola kako bi se postigle veĺe brzine prijenosa podataka. Zauzvrat, koristi OFDM 

shemu koja dostupni prijenosni pojas Ărazdvajañ u niz uģih podnosilaca koji prenose podatke 

u paralelnim tokovima. Svaki podnosilac je moduliran koristeĺi promjenjivu razinu QAM 

modulacije (npr. QPSK, 16QAM, 64QAM ili ļak i viġeg reda, ovisno o kvaliteti signala). To 

rezultira vrlo uļinkovitim koriġtenjem raspoloģivog prijenosnog pojasa, i to praktiļki bez 

smetnji meĽu susjednim podnosiocima. OFDM ima i nekoliko slabosti, kao ġto su osjetljivost 

na frekvencije nosilaca i velika razina signala PAPR (Peak-to-Average Power Ratio). 
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Razliļite tehnike viġestrukog pristupa za dolazni i odlazni smjer: LTE koristi OFDMA 

(Orthogonal Frequency-Division Multiple Access) u dolaznom smjeru i SC-FDMA (Single-

Carrier Frequency-Division Multiple Access) u odlaznom smjeru. Iako OFDMA ukljuļuje 

dodatnu sloģenost u smislu rasporeĽivanja resursa, rijeļ je u odnosu na paketski orijentirane 

pristupe (npr. CSMA (Carrier Sense Multiple Access) i njegov sluļajni pristup za smanjenje 

sudara) superiornoj tehnici viġestrukog pristupa u smislu uļinkovitosti i kaġnjenja. Svakom 

korisniku dodjeljuje se odreĽeni broj frekvencijskih podnosilaca za unaprijed odreĽeni 

vremenski iznos, odnosno blok poznat pod kraticom PRB (Physical Resource Block). PRB-

ovi raspolaģu s vremenskom i frekvencijskom dimenzijom, a njihovo rasporeĽivanje je posao 

ļvorova eNode-B. Negativan uļinak takvog pristupa je visoka razina PAPR-a u dolaznom 

smjeru, ġto bi u odlaznom smjeru zahtijevalo koriġtenje skupocjenih pojaļala snage. Zbog 

ļinjenice da su ograniļenja baterija pokretnih ureĽaja u odlaznom smjeru znaļajan problem, 

mreģa LTE koristi neġto promijenjenu tehniku viġestrukog pristupa u odnosu na OFDMA, ali 

s vrlo sliļnom temeljnom arhitekturom. SC-FDMA nudi isti stupanj zaġtite u prisutnosti 

viġestaznog slabljenja signala, ali zbog ļinjenice da pojedini frekvencijski nosioci nisu 

samostalno modulirani kao kod OFDMA, postiģe se niģa razina PAPR-a i time rjeġava glavni 

nedostatak osnovnog viġestrukog pristupa OFDMA. 

Viġe-antenske tehnike: Mreģa LTE iskoriġtava dvije viġe-antenske tehnike za poboljġanje 

robusnosti veze i poveĺanje brzine prijenosa podataka. Tehnika MRC (Maximal Ratio 

Combining) koristi se kako bi se poboljġala pouzdanost veze prilikom niske razine signala i 

pojave frekvencijski ovisnog slabljenja signala (engl. frequency selective fading). To se 

postiģe linearnom kombinacijom kanala ļime se nadoknaĽuje snaga signala ġto rezultira 

poveĺanjem razine signala u odnosu na ġum (engl. Signal-to-Noise Ratio, SNR). Tehnika 

MIMO (Multiple-Input Multiple-Output), s druge strane, poveĺava brzinu prijenosa podataka 

koristeĺi viġestruke antene na prijamnoj i odaġiljaļkoj strani koje emitiraju/primaju neovisne 

tokove podataka preko svake od antena (do 4x4). MIMO se moģe realizirati pomoĺu jedne od 

tri navedene metode: predkodiranje (engl. precoding), prostorno multipleksiranje (engl. 

spatial multiplexing) i kodiranje raznolikosti (engl. diversity coding). 

Podrġka za fleksibilnim veliļinama ĺelija: LTE podrģava femtoĺelije s radijusom od svega 

nekoliko desetaka metara s jedne strane, i velike makroĺelije s radijusom od gotovo 100 km s 

druge strane. Prve se u kombinaciji s viġim frekvencijama koriste u gusto naseljenim urbanim 

podruļjima, dok su potonje tipiļne za ruralna podruļja i karakterizira ih rad na niģim 

frekvencijama. Ġtoviġe, spektralna uļinkovitost u mreģi LTE nije poboljġana samo u blizini 

baznih stanica, veĺ i blizu rubova ĺelija, zbog ļega se postiģu 2-3 puta veĺe brzine prijenosa 

podataka u odnosu na prethodne generacije pokretnih mreģa. 

Poboljġana podrġka za QoS: Smanjeno kaġnjenje (odnosno RTT (Round Trip Time) = 

dvostruko kaġnjenje) i smanjeni gubitak paketa kljuļni su ļimbenici u pruģanju kvalitetne 

usluge krajnjim korisnicima, posebice kada je mnogo korisnika aktivno unutar ĺelije. Mreģa 

LTE dizajnirana je s ciljanim kaġnjenjem manjim od 5 ms u sluļaju korisniļke i manjim od 

100 ms u sluļaju kontrolne protokolne ravnine. Time je omoguĺena bolja podrġka za 

stvarnovremenske aplikacije (npr. strujanje video sadrģaja, video konferencije i viġekorisniļke 

igre za pokretne ureĽaje (engl. multi-player mobile gaming)). 
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Brzine prijenosa podataka u mreģi LTE prvenstveno ovise o ġirini koriġtenog prijenosnog 

pojasa (1,25 do 20 MHz) i viġe-antenskih tehnologija (MIMO 2x2, 4x4). S druge strane, na 

kvalitetu radijskog signala utjeļu brojni ļimbenici, a tipiļni primjeri su slabljenje signala pri 

ġirenju kroz prostor (engl. free space loss), prepreke (engl. diffraction), prisutstvo viġestaznog 

slabljenja signala (engl. multipath fading) i vremenski uvjeti poput kiġe ili snijega. To znaļi 

da se teoretski maksimumi (tj. 300 Mbit/s u dolaznom smjeru i 75 Mbit/s u odlaznom smjeru) 

mogu ostvariti samo u idealnim, laboratorijskim uvjetima pri propusnosti od 20 MHz i uz 4x4 

MIMO postavku antena. Spomenute vrijednosti, ili opĺenito bilo koji ostvarivi maksimum 

brzine prijenosa podataka, ovisno o mreģnim postavkama, gotovo je nemoguĺe postiĺi u 

uvjetima koji vladaju u vanjskom svijetu. Glavni razlog tome je ļinjenica da se mora uzeti u 

obzir dodatno optereĺenje u prijenosu podataka koje je posljedica adaptivnih modulacijskih 

tehnika i zaġtitnog kodiranja koji se pokuġavaju nositi s navedenim ļimbenicima na kvalitetu 

radijskog signala te njihovom pogubnom utjecaju na snagu signala [14]. 

1.4. Mjerni alati  

Ovo poglavlje daje opis dva alata koji su koriġteni pri mjerenju brzine prijenosa podataka 

prilikom pristupa Internetu putem pokretne mreģe 4G LTE. Prvi program sluģbeni je alat 

razvijen u HAKOM-u (Hrvatska regulatorna agencija za mreģne djelatnosti) poznat pod 

nazivom HAKOMetar [15]. Izvorna namjena tog alata je mjerenje brzine prijenosa podataka 

prilikom fiksnog ġirokopojasnog pristupa Internetu, i u sluļaju ograniļenih brzina prijenosa 

podataka moģe se rabiti za slanje sluģbenih prituģbi mreģnom operatoru [16]. MeĽutim, isti se 

alat moģe koristiti i za mjerenje brzine prijenosa podataka kod beģiļnih ili  pokretnih mreģa, 

ali uz ograniļenje da se ne moģe koristiti za slanje sluģbene ģalbe. HAKOMetar generira 

HTTP (Hypertext Transfer Protocol) i FTP (File Transfer Protocol) promet, a oba se 

oslanjaju na transportni protokol TCP (Transmission Control Protocol) [17]. 

HAKOMetar na temelju tablica usmjeravanja usmjeritelja na kojeg je spojen nasumiļno 

odabire odreĽeni broj posluģitelja i otvara konekcije prema njima kako bi izmjerio brzinu 

prijenosa podataka. Mjeri brzinu prijenosa podataka u dolaznom smjeru tijekom preuzimanja 

nekoliko datoteka s posluģitelja (pomoĺu oba protokola, HTTP i FTP), a na kraju onu viġu 

brzinu od oba protokola u svim mjerenjima odabire kao rezultat mjerenja. U jednom mjernom 

procesu HAKOMetar generira do 200 MB podatkovnog prometa. Brzina prijenosa podataka u 

odlaznom smjeru mjeri se samo u prvom koraku mjerenja kada je fokus na mreģi izmeĽu 

korisnika i mreģe CARNet (Croatian Academic and Research Network - Hrvatska akademska 

i istraģivaļka mreģa). Ta brzina nije od interesa za nas jer ģelimo mjeriti brzinu prijenosa 

podataka u odlaznom smjeru kada se pristupa posluģiteljima izvan CARNet-ove mreģe. 

Iz navedenog razloga, za mjerenje brzine prijenosa podataka u odlaznom smjeru koriġten je 

alat Speedtest [18] kojega je razvila tvrtka Ookla. Speedtest djeluje na sljedeĺi naļin: 

pronalazi posluģitelj u blizini te obavlja preuzimanje i slanje sluļajnog prometa s odnosno na 

taj posluģitelj [19]. Istodobno moģe pokrenuti ļetiri dretve koje se koriste pri stvaranju 

konekcija za dolazni i odlazni promet s odabranim posluģiteljem. Za razliku od HAKOMetra, 

koji mjeri i HTTP i FTP promet i zatim odabire onaj s boljim performansama, Speedtest mjeri 

samo promet zasnovan na protokolu HTTP. Prilikom provedbe mjerenja primijeĺeno je da su 

brzine prijenosa u dolaznom smjeru mjerene pomoĺu HAKOMetra i Speedtesta vrlo sliļne. 
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Dapaļe, u viġe od 70% mjerenja razlika brzina prijenosa podataka bila je manja od 2 Mbit/s. 

Postoje neke razlike u radu ova dva alata, ali to je razumljivo i oļekivano, jer nemoguĺe je pri 

svakom mjerenju simulirati iste uvjete na mreģi ili ih uvijek povezivati s istim posluģiteljima. 

Rezultati mjerenja koji su prikazani u sljedeĺem poglavlju dobiveni su na sljedeĺi naļin: 

brzina prijenosa podataka u dolaznom smjeru mjerena je pomoĺu HAKOMetra, dok je promet 

u odlaznom smjeru mjeren pomoĺu alata Speedtest. Za spajanje na Internet posredstvom 

pokretne mreģe koriġten je LTE USB modem Alcatel OneTouch L100 [20]. 

 

1.5.  Rezultati 

Brzine prijenosa podataka tijekom pokretnog pristupa Internetu mjerene su na ļetiri lokacije u 

gradu Zagrebu ï ļetvrtima Treġnjevka sjever, Donja Dubrava i Stenjevec koje predstavljaju 

dominantno stambena podruļja, dok ļetvrt Trnje, gdje se nalazi FER (Fakultet elektrotehnike 

i raļunarstva) predstavlja mjeġovito poslovno i stambeno podruļje. Sve lokacije u navedenim 

ļetvrtima na kojima su obavljena mjerenja pokrivena su signalom pokretne mreģe 4G LTE. 

Dobivene vrijednosti brzina mjerene su pomoĺu alata opisanih u prethodnom poglavlju - 

HAKOMetar i Speedtest. Za svaku lokaciju, osim brzine prijenosa podataka, promatra se i 

razina kolebanja te brzine tijekom dana te se nastoji zakljuļiti kada je ona viġa odnosno niģa. 

Rezultati mjerenja prikazani su odvojeno za radne dane i za vikende. Svaki od grafova 

prikazuje agregirane vrijednosti brzina prijenosa tijekom sliļnih vremenskih trenutaka tijekom 

radnog dana odnosno vikenda. Apscisa (x-os) na grafovima prikazuje toļno vrijeme provedbe 

mjerenja u danu, dok ordinata (y-os) prikazuje brzinu prijenosa podataka izraģenu u Mbit/s. 

Slika 1 prikazuje brzine prijenosa podataka putem mreģe LTE izmjerene na FER-u u ļetvrti 

Trnje samo tijekom radnih dana. Trnje pokriva povrġinu od 7,37 km
2
 s gustoĺom naseljenosti 

od 5.737,1 stanovnika po km
2
. Ovo mjesto je specifiļno po vrlo maloj razini kolebanja brzina. 

Maksimalna brzina u dolaznom smjeru iznosi 38 Mbit/s, a minimalna 34 Mbit/s, dok je u 

odlaznom smjeru ta razlika neġto veĺa - od maksimalnih 21 Mbit/s do minimalnih 14 Mbit/s. 

 

Vrijednosti izmjerene radnim danom i vikendom u ļetvrti Donja Dubrava, koja pokriva 

povrġinu od 10,82 km
2
 s gustoĺom naseljenosti od 3.321,1 stanovnika po km

2
, prikazane su na 

 

Slika 1Φ wŜȊǳƭǘŀǘƛ ƳƧŜǊŜƴƧŀ Ȋŀ ƭƻƪŀŎƛƧǳ αC9wά ǳ őŜǘǾǊǘƛ αTrnjeά 
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slici 2. Moģe se primijetiti da je brzina prijenosa u dolaznom smjeru najviġa vikendom 

prijepodne te da ne postoji puno kolebanja tijekom dana. Brzina prijenosa podataka u 

dolaznom smjeru varira izmeĽu 55 Mbit/s i 22 Mbit/s, a u odlaznom smjeru od 16 Mbit/s do 8 

Mbit/s. 

 

Mjerenja provedena na lokaciji Ġpansko u ļetvrti Stenjevec, kao ġto se moģe vidjeti na slici 3, 

karakteriziraju neġto manja kolebanja u odnosu na Donju Dubravu. Ļetvrt Stenjevec pokriva 

povrġinu od 12,8 km
2
 s gustoĺom naseljenosti od 3.387,3 stanovnika po km

2
. Maksimalna 

brzina prijenosa podataka u dolaznom smjeru je 53 Mbit/s, a minimalna 20 Mbit/s, dok je za 

odlazni smjer najveĺa izmjerena vrijednost 16 Mbit/s, a najmanja svega 7 Mbit/s. Moģe se 

primijetiti da su brzine prijenosa podataka neġto viġe tijekom vikenda, kada je i postignuta 

maksimalna vrijednost. 

 

Slika 2Φ wŜȊǳƭǘŀǘƛ ƳƧŜǊŜƴƧŀ Ȋŀ ƭƻƪŀŎƛƧǳ ǳ őŜǘǾǊǘƛ α5ƻƴƧŀ 5ǳōǊŀǾŀά 
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Konaļno, slika 4 prikazuje mjerenja provedena u ļetvrti Treġnjevka sjever koja obuhvaĺa 

podruļje od 5,83 km
2
 s najveĺom gustoĺom naseljenosti od svih promatranih podruļja od 

9.506,86 stanovnika po km
2
. Rezultati mjerenja su ovdje sasvim drugaļiji od drugih lokacija. 

Maksimalna brzina prijenosa podataka u dolaznom smjeru iznosi svega 27 Mbit/s, a 

minimalna 14 Mbit/s. Brzine u odlaznom smjeru variraju izmeĽu 19 Mbit/s i 5 Mbit/s, ġto je 

primjer najveĺe razine kolebanja od svih provedenih mjerenja. Kao i na prethodnim 

lokacijama, brzine prijenosa podataka tijekom vikenda neġto su veĺe nego tijekom radnog 

dijela tjedna, pogotovo u popodnevnim satima. 

Tablica 1 prikazuje vrijednosti medijana brzine prijenosa podataka za dolazni i odlazni smjer 

za svaku pojedinu lokaciju, zajedno s vrijednostima standardne devijacije, postotak 

odstupanja te najmanje i najveĺe izmjerene vrijednosti. Medijan je izabran zbog neregularne i 

 

Slika 3Φ wŜȊǳƭǘŀǘƛ ƳƧŜǊŜƴƧŀ Ȋŀ ƭƻƪŀŎƛƧǳ ǳ őŜǘǾǊǘƛ α{ǘŜƴƧŜǾŜŎά 

 

Slika 4Φ wŜȊǳƭǘŀǘƛ ƳƧŜǊŜƴƧŀ Ȋŀ ƭƻƪŀŎƛƧǳ ǳ őŜǘǾǊǘƛ α¢ǊŜǑƴƧŜǾƪŀ ǎƧŜǾŜǊά 
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pomaknute raspodjele vrijednosti provedenih mjerenja, pa neġto preciznije opisuje trend 

prosjeļnih vrijednosti mjerenja od jednostavnog prosjeka. Standardna devijacija i njen 

postotak u odnosu na medijan pokazuju razinu kolebanja izmjerenih vrijednosti brzina. 

Najviġa i najniģa izmjerena vrijednost pokazuju raspon brzina prijenosa podataka u kojem su 

se odvijala mjerenja. Prilikom raļunanja medijana, brzine prijenosa podataka za vikende i 

radne dane agregirane su zajedno za svaku od lokacija. 

Tablica 1. hǎƴƻǾƴƛ ǎǘŀǘƛǎǘƛőƪƛ ǇƻŘŀŎƛ ǇǊƻǾŜŘŜƴƛƘ ƳƧŜǊŜƴƧŀ 

Lokacija Smjer Median StDev Max Min % StDev 

Donja 
Dubrava 

Dolazni 29,77 8,24 55,00 22,04 27.69 % 

Odlazni 15,12 1,88 16,21 7,78 12.42 % 

FER (Trnje) 
Dolazni 34,78 1,29 38,29 34,06 3.71 % 

Odlazni 19,73 1,89 20,50 14,27 9.58 % 

Stenjevec 
Dolazni 32,94 8,81 54,17 16,07 26.76 % 

Odlazni 5,71 3,98 18,31 1,59 69.69 % 

¢ǊŜǑƴƧŜǾƪŀ 
sjever 

Dolazni 16,98 4,92 25,97 7,82 28.98 % 

Odlazni 9,89 4,95 19,16 4,47 50.01 % 

 

 

Kao ġto se moģe primijetiti iz tablice i grafova, najviġa prosjeļna brzina prijenosa podataka u 

dolaznom smjeru postignuta je na FER-u, nakon ļega slijede lokacije u Stenjevcu, Donjoj 

Dubravi i Treġnjevci sjever. Najveĺa prosjeļna brzina u odlaznom smjeru takoĽer je vezana 

uz FER, nakon ļega slijede Stenjevec, Treġnjevka Sjever i Donja Dubrava. Nadalje, 

pojedinaļna maksimalna vrijednost u dolaznom smjeru zabiljeģena je u Donoj Dubravi, a u 

odlaznom smjeru na lokaciji FER u ļetvrti Trnje. Minimalna pojedinaļna brzina prijenosa u 

dolaznom smjeru zabiljeģena je u ļetvrti Treġnjevka sjever, dok je za odlazni smjer ona 

postignuta u Stenjevcu. Najviġa prosjeļna brzina prijenosa podataka postignuta na FER-u 

moģe se objasniti ļinjenicom da se FER nalazi u poslovnoj zoni s brojnim tvrtkama u okruģju 

i stoga poveĺanom potrebom korisnika tijekom radnog dana, pa su mreģni operatori 

prilagodili pokrivenost i kapacitet svojih pokretnih mreģa sukladno tim zahtjevima. TakoĽer, 

opĺenito najniģe izmjerene vrijednosti, kao i najveĺa kolebanja u pristupnim brzinama 

zabiljeģena su u Stenjevcu i Treġnjevci sjever, snaģno urbaniziranim i gusto naseljenim 

ļetvrtima. MeĽutim, potrebno je provesti sustavna mjerenja na viġe razliļitih lokacija i kroz 

odgovarajuĺe vremensko razdoblje kako bi se mogli potvrditi takvi zakljuļci ili moģda 

donijeti neki novi. 
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1.6. Zakljuļak 

U ovom izvjeġĺu prikazani su rezultati testiranja brzine prijenosa podataka za jednog mreģnog 

operatora u Hrvatskoj koji omoguĺuje pristup Internetu putem mreģe LTE. Kao ġto se moģe 

zakljuļiti iz prikazanih rezultata brzine prijenosa podataka, koje su izmjerene pomoĺu 

aplikacija HAKOMetar i Speedtest, mijenjaju se tijekom dana s razliļitim amplitudama na 

razliļitim lokacijama u ļetiri ļetvrti u gradu Zagrebu. Izmjerene brzine prijenosa podataka 

promatrane su u dva razliļita konteksta, radni dan i vikend, a zakljuļak je da su u dolaznom 

smjeru brzine opĺenito neġto viġe tijekom vikenda. TakoĽer, na nekim lokacijama su 

postignute viġe brzine prijenosa podataka u jutarnjim satima, na drugima tijekom 

poslijepodneva, dok su brzine u odlaznom smjeru manje-viġe stabilne bez obzira na doba 

dana. Kako bi se mogli donijeti valjani zakljuļci, potrebno je provesti sustavno mjerenje s 

veĺim brojem ponavljanja. 

Operatori pokretnih mreģa oglaġavaju samo maksimalne brzine prijenosa podataka koje se 

mogu postiĺi preko njihove mreģe (u promatranom sluļaju to je znaļilo 75 Mbit/s za dolazni i 

i 25 Mbit/s za odlazni smjer). Te vrijednosti, kako se i oļekivalo, nisu postignuto u niti 

jednom od provedenih mjerenja. Najveĺa izmjerena brzina u dolaznom smjeru u svim 

provedenim mjerenjima iznosila je 55 Mbit/s, ġto je za 20 Mbit/s (gotovo 25%) manje od 

deklarirane vrijednosti koja bi se mogla postiĺi u idealnim uvjetima. S ciljem boljeg 

informiranja pretplatnika pokretne mreģe, preporuļujemo da operatori pokretne mreģe 

umjesto dosadaġnje prakse oglaġavaju prosjeļnu i maksimalnu brzinu prijenosa podataka 

prilikom pristupa Internetu koja se moģe postiĺi na odreĽenom podruļju. MeĽutim, prije nego 

je objavljivanje spomenutih podataka moguĺe, potrebno je ustanoviti sveobuhvatan i sustavni 

pristup mjerenja na toļno odreĽenim lokacijama u zadanim vremenskim intervalima, tako da 

dobiveni rezultati budu u korelaciji sa stvarnim uvjetima u mreģi. 



Pogled u buduĺnost 

 

17 

 

1.7. Literatura  

[1] ñICT Facts and Figures - The World in 2013,ò International Telecommunication Union 

(ITU), February 2013. 

[2] ñICT Statistics,ò International Telecommunication Union (ITU), February 2014. 

[3] ñICT Facts and Figures - The World in 2014,ò International Telecommunication Union 

(ITU), April 2014. 

[4] ñMobile broadband penetration (all active users),ò Croatian Regulatory Authority for 

Network Industries (HAKOM), April 2014. 

[5] ñ3GPP The Mobile Broadband Standard - LTE, 

http://www.3gpp.org/technologies/keywords-acronyms/98-lte,ò visited on July 2, 2014. 

[6] ñThe Mobile Economy 2013,ò ATKearney, GSMA, 2014. 

[7] D. Staehle, K. Leibnitz, and K. Tsipotis, ñQoS of Internet Access with GPRS,ò in 

Proceedings of the 4th ACM International Workshop on Modeling, Analysis and Simulation 

of Wireless and Mobile Systems. New York, NY, USA: ACM, 2001, pp. 57ï64. 

[8] ñITU Global Standard For International Mobile Telecommunications òIMT-Advancedò, 

http://www.itu.int/ITU-R/index.asp?category=information&rlink=imt-advanced&lang=en,ò 

visited on June 26, 2014. 

[9] ñ3GPP Release 8, http://www.3gpp.org/specifications/releases/72-release-8,ò visited on 

June 26, 2014. 

[10] ñ3GPP Release 10, http://www.3gpp.org/specifications/releases/70-release-10,ò visited 

on June 26, 2014. 

[11] ñAbout 3GPP Home, http://www.3gpp.org/about-3gpp/about-3gpp,ò visited on June 26, 

2014. 

[12] ñAbout 3GPP2, http://www.3gpp2.org/Public html/Misc/AboutHome.cfm,ò visited on 

June 26, 2014. 

[13] U. Forum, Towards Global Mobile Broadband: Standardising the future of mobile 

communications with LTE (Long Term Evolution), 2008. 

[14] Motorola, Realistic LTE Performance: From Peak Rate to Subscriber Experience, 2009. 

[15] ñHakometar, www.hakom.hr/default.aspx?ID=1144,ò visited on June 26, 2014. 

[16] M. Weber, V. Svedek, Z. Jukic, I. Golub, and T. Zuljevic, ñCan HAKOMetar be used to 

increase transparency in the context of network neutrality?ò in Telecommunications 

(ConTEL), 2013 12th International Conference on, June 2013, pp. 309ï316. 



Pogled u buduĺnost 

 

18 

 

[17] ñQuality of Service Analysis in Broadband Internet Access,ò Croatian Regulatory 

Authority for Network Industries, March 2014. 

[18] ñSpeedtest, www.speedtest.net,ò visited on June 26, 2014. 

[19] ñKnowledge Base - How Speedtest.net works, https://support.speedtest. 

net/forums/20483933-How-Speedtest-net-works,ò visited on July 8, 2014. 

[20] ñAlcatel onetouch L100, http://www.alcatelonetouch.com/globalen/products/mobile-

broadband/one-touch-l100v.html.U7-0Z7Hb64c,ò visited on July 11, 2014. 

 

 

 

 

 

 



Pogled u buduĺnost 

 

19 

 

2. Prijetnje korisnicima telekomunikacijskih usluga i kalkula tor za 

procjenu rizika povrede privatnosti korisnika  

 

1.1. Uvod 

Ubrzanim razvojem informacijskog druġtva dolazi do razvoja novih, naprednijih digitalnih 

tehnologija koje postaju dio javne komunikacijske mreģe. Ovaj proces za sobom povlaļi 

potencijalne opasnosti povezane sa zaġtitom osobnih podataka i privatnosti korisnika. 

Internet mijenja tradicionalne trģiġne strukture pruģajuĺi zajedniļku globalnu infrastrukturu za 

pruģanje ġirokog raspona elektroniļkih komunikacijskih usluga. Javno dostupne elektroniļke 

komunikacijske usluge putem Interneta otvaraju korisnicima nove moguĺnosti, ali takoĽer i 

nove opasnosti za njihovu sigurnost i privatnost. Postoje mnogi poznati sluļajevi povrede 

privatnosti na Internetu koji upozoravaju kako to postaje sve veĺi problem u danaġnjem 

druġtvu. Problemom privatnosti na Internetu intenzivno se poļelo baviti nakon razvoja 

mnoġtva aplikacija kao ġto su: druġtvene mreģe, e-kupovina, itd. na kojima korisnici ostavljaju 

veliki broj privatnih informacija. Privatnost na Internetu teġko je postiĺi zbog interaktivnosti 

korisnika i pruģatelja usluge pristupa Internetu te njegovog neprekidnog razvoja. 

Korisnici sve viġe postaju neoprezni, ne razmiġljaju o opasnostima koje prijete na Internetu. 

Davatelji usluga trebaju poduzeti odgovarajuĺe mjere s ciljem zaġtite sigurnosti njihovih 

usluga te obavijestiti pretplatnike o posebnim opasnostima proboja sigurnosti mreģe. Posebno 

je vaģno za korisnike da ih njihov davatelj usluga u potpunosti obavijesti o postojeĺim 

sigurnosnim opasnostima koje leģe izvan opsega moguĺih sredstava za otklanjanje opasnosti 

koje davatelj usluga moģe pruģiti. 

Ovaj rad je uvod u broġuru i aplikaciju koja ĺe nastati iz suradnje FER-a i HAKOM-a, a cilj je 

korisnike upoznati s moguĺim opasnostima te potaknuti struļnu javnost za potrebe novih 

pogleda i stvaranja novih regulatornih okvira privatnosti na Internetu. 

U poglavlju 1.2 navedene su prijetnje s kojima se korisnici mogu najļeġĺe susresti na 

Internetu, dok poglavlje 1.3 daje savjete za izbjegavanje internetskih prijevara. U poglavlju 

1.4 opisuju se scenariji u kojima korisnici svojevoljno ostavljaju podatke na razliļitim web- 

uslugama. Poglavlje 1.5 donosi opis kalkulatora zasnovanog na neuronskim mreģama koji 

procjenjuje rizik povrede privatnosti korisnika. 
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1.2. Najļeġĺe prijetnje 

U ovom poglavlju se opisuju najļeġĺe prijetnje kojima su izloģeni korisnici Interneta preko 

svog e-mail raļuna, raļuna na druġtvenim mreģama ili podataka koje ostavljaju na drugim 

stranicama poput e-trgovine. 

 

PRIJETNJA: Phishing [1] 

KORIĠTENI PARAMETRI : e-mail adresa 

OPIS: Phishing prijevare zasnivaju se na slanju laģnih e-mail poruka putem kojih se nastoje 

prikupiti povjerljivi podaci o bankovnim raļunima, kreditnim karticama i sl. Najļeġĺi oblik 

phishinga podrazumijeva laģnu e-mail poruku koja imitira sluģbeni zahtjev financijske 

institucije (npr. banke ili osiguravajuĺeg druġtva) o promjeni podataka korisnika i sadrģi 

poveznicu na njenu laģnu web-stranicu putem koje ģrtva, nesvjesna da se radi o prijevari, 

popunjava obrazac povjerljivim podacima (korisniļko ime i lozinka za pristup raļunu, brojevi 

kreditnih kartica, ali i ostali osobni podaci poput adrese stanovanja, JMBG-a/OIB-a itd.). 

Varijacije prijevare traģe od potencijalne ģrtve slanje povratne e-mail poruke s povjerljivim 

podacima ili ukljuļuju privitke zaraģene malwareom putem kojih napadaļi dobivaju tajni 

pristup ģrtvinom raļunalu, ġto znaļi da mogu presretati sve podatke koje ģrtva izmjenjuje 

preko Interneta. Phishing prijevare u pravilu nisu personalizirane pa vrlo rijetko potencijalnu 

ģrtvu usmjeravaju prema laģnoj web-stranici institucije kojoj stvarno i pripada. MeĽutim, 

napadaļi se oslanjaju na zakon velikih brojeva, tako da manji dio poslanih poruka u 

potpunosti pogodi kontekst za uspjeġnu prijevaru. 

POSLJEDICE:  Napadaļi prikupljanjem povjerljivih podataka mogu preuzeti kontrolu nad 

bankovnim raļunom ģrtve, podatke za koriġtenje kreditne kartice, a u nekim ozbiljnijim 

varijantama, ako su uspjeli prikupiti dovoljno osobnih podataka, ļak i identitet ģrtve. 

Preuzimanje bankovnog raļuna znaļi da imaju potpunu kontrolu nad novcima i mogu ih vrlo 

lako prenijeti na neki drugi raļun. Sliļna je situacija s preuzetom kreditnom karticom, 

pomoĺu koje napadaļi najļeġĺe u vrlo kratkom roku obavljaju razne transakcije dok god ima 

novaca na raspolaganju. U tim je sluļajevima najbitnije u ġto kraĺem roku o kraĽi obavijestiti 

nadleģnu financijsku instituciju koja onda poduzima odgovarajuĺe protumjere. U sluļajevima 

kraĽe identiteta, posljedice mogu biti puno dugotrajnije te ģrtve ponekad potroġe mjesece ili 

ļak godine kako bi Ăoļistiliñ svoje ime, rijeġili sve pravne sporove i oporavili se od 

nagomilanih dugova. 

 

PRIJETNJA: Nigerian Scams [2] 

KORIĠTENI PARAMETRI: e-mail adresa, profil druġtvene mreģe 

OPIS: Nigerijske prijevare zapoļele su joġ u vremenima Ăpapirnateñ poġte, no pravi su zamah 

doģivjele kada je poġta preġla u sferu elektroniļke komunikacije. Danas je elektroniļka poġta 

najļeġĺi medij za ġirenje ovakvih prijevara, iako postupno prelaze i u domenu druġtvenih 
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mreģa. Bez obzira na naziv, napadaļi koji se koriste s ovom vrstom prijevare ne moraju nuģno 

dolaziti iz Nigerije. Ovakve prijevare, bez obzira na priļu u pozadini, zasnivaju se na zahtjevu 

za pomoĺ pri prebacivanju velike svote novaca s meĽunarodnog bankovnog raļuna, a ġto 

napadaļ zbog raznolikih razloga (zakonskih ograniļenja, korupcije, bolesti, itd.) nije u stanju 

sam uļiniti. Pozadinske priļu mogu biti raznolike: od zahtjeva za prebacivanje velike svote 

novaca s raļuna umiruĺeg milijardera u dobrotvorne svrhe, problema s koruptivnom 

diktatorskom vlaġĺu koja spreļava napadaļe u prebacivanju novaca u inozemstvo, do tvrdnje 

da ste upravo vi jedini ģivuĺi nasljednik preminulog bogatog industrijalca koji moģe pristupiti 

njegovom bankovnom raļunu. Posebno raġirena varijacija ove prijevare su obavijesti o 

glavnom dobitku na nagradnoj igri/lotu. Ģrtvama koje povjeruju u priļu kako ĺe za svoje 

sudjelovanje u poslu dobiti izdaġnu naknadu vrlo brzo dolazi novi zahtjev putem e-maila za 

uplatom manje svote novaca kako bi se platili pravni troġkovi ili podmitili korumpirani 

lokalni duģnosnici prije nego li se nastavi s dogovorenim poslom. MeĽutim, nastavak posla 

dakako ne postoji jer se cijela prijevara zasnivala na uvjeravanju ģrtve kako je nuģno 

unaprijed uplatiti naknadu za pravne troġkove jer ĺe joj se u nastavku posla vratiti viġestruki 

iznos. 

POSLJEDICE:  Najļeġĺa posljedica za naivne ģrtve koje su odluļile unaprijed uplatiti novac 

za nastavak posla je gubitak tih novaca. U nekim situacijama se od ģrtvi traģe povjerljivi 

osobni i/ili bankovni podaci, tako da je moguĺ scenarij u kojem napadaļi preuzimaju kontrolu 

nad bankovnim raļunima i kreditnim karticama. Naģalost, u nekim ozbiljnijim situacijama su 

se dogodile otmice, pa ļak i ubojstva ģrtvi koje su pristale sudjelovati u prijevarama ove vrste. 

Prema tome, najbitnije je ne nasjedati na ovakve e-mail ponude i ne ostvarivati ikakav kontakt 

s napadaļima jer posljedice kako je praksa pokazala, naģalost mogu biti tragiļne. 

 

PRIJETNJA: Payment Transfer Job [3] 

KORIĠTENI PARAMETRI: e-mail adresa 

OPIS: Ove vrste prijevara uvelike podsjeĺaju na Nigerijske prijevare, ali svejedno ih odlikuje 

nekoliko specifiļnosti zbog ļega ih se svrstava u posebnu kategoriju. Scenarij je slijedeĺi: na 

e-mail adresu potencijalne ģrtve dolazi zahtjev za pomoĺ pri prebacivanju velike svote novaca 

na bankovni raļun ģrtve koja ga je duģna dalje proslijediti na unaprijed dogovoreni raļun, uz 

dakako pravo zadrģavanja dijela sredstava kao naknade za obavljeni posao. Najļeġĺi razlozi 

koji napadaļa, a koji se vrlo ļesto predstavljaju kao meĽunarodna kompanija, spreļavaju da 

samostalno prebace novac su pravne zavrzlame ili problemi pri pretvorbi valuta u banci. U 

pozadini priļe se najļeġĺe krije Ăprljavi novacñ kojega napadaļi pomoĺu naivnosti ģrtve 

pokuġavaju Ăopratiñ i na taj naļin oteģati posao policiji u praĺenju novca. Novac koji napadaļi 

na ovaj naļin pokuġavaju sakriti od organa zakona i reda najļeġĺe je rezultat drugih uspjeġnih 

prijevara poput phishinga, nigerijskih prijevara, laģnih online prodaja i sl. Ģrtva koja pristane 

sudjelovati u ovakvoj vrsti transakcije vrlo ļesto jedina izvlaļi deblji kraj: policija i 

obavjeġtajne agencije redovito prate i traģe prijenose ilegalno steļenog novca, pa je vrlo 

izvjesna situacija da se policija pojavi na vratima baġ u onom trenutku kada je ukradeni novac 

na ģrtvinom raļunu. 
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POSLJEDICE:  Ģrtva koja je uhvaĺena s ukradenim novcem na raļunu moģe se suoļiti s vrlo 

ozbiljnim optuģbama za sudjelovanje u organiziranom kriminalu te je potrebno puno vremena 

i novaca kako bi se skinula ljaga s imena te namirili svi pravni troġkovi. 

 

PRIJETNJA: Pharming [4] 

KORIĠTENI PARAMETRI: web-pretraģivaļ 

OPIS: Ova prijevara se vrlo ļesto brka s phishingom, a ponekad se smatra i samo evolucijom 

phishing kategorije prijevara. MeĽutim, za razliku od kombinacije laģne e-mail poruke i laģne 

web-stranice koji su postali zaġtitni znak phishinga, pharming se zasniva na preuzimanju 

kontrole web-pretraģivaļa koji onda neprimjetno preusmjerava ģrtvu na laģnu web-stranicu, 

najļeġĺe financijskih institucija poput banaka ili osiguravajuĺih druġtava. Zbog ļinjenice da 

viġe nema potrebe za navlaļenjem ģrtvi putem ponekad oļiglednih laģnih e-mail poruka, 

ovakve se prijevare smatraju znatno opasnijima za krajnje korisnike. 

POSLJEDICE:  Posljedice su srodne onima iz phishing kategorije prijevara. Napadaļi 

prikupljanjem povjerljivih podataka koje ģrtva izmjenjuje s laģnom web-stranicom banke 

mogu preuzeti kontrolu nad bankovnim raļunom ģrtve, podatke za koriġtenje kreditne kartice, 

a u nekim ozbiljnijim varijantama, ako su uspjeli prikupiti dovoljno osobnih podataka, ļak i 

identitet ģrtve. U sluļajevima kraĽe bankovnih raļuna i kreditnih kartica najbitnije je u ġto 

kraĺem roku o kraĽi obavijestiti nadleģnu financijsku instituciju koja onda poduzima 

odgovarajuĺe protumjere. Kod kraĽe identiteta je situacija tipiļno neġto zamrġenija jer se 

mora obavijestiti veĺi broj institucija koje su pogoĽene ovom vrstom prijevare. 

 

PRIJETNJA: Internet Dating Scams [5] 

KORIĠTENI PARAMETRI: online-usluga za spojeve, e-mail adresa, profil druġtvene 

mreģe 

OPIS: Rast popularnosti online usluga za spojeve potaknuo je razvoj ove specifiļne vrste 

prijevare. Napadaļ otvara laģni profil na usluzi za spojeve putem kojeg nastoji namamiti 

potencijalne ģrtve. Kada napadaļ pridobije naklonost ģrtve, oni krenu sve ļeġĺe komunicirati 

te se uskoro prebacuju na druge komunikacijske medije poput e-maila i druġtvenih mreģa. 

Uskoro krenu razmjenivati fotografije, priļati o temama iz svakodnevnog ģivota, poput 

obitelji, zanimljivostima s posla/ġkole, intime i sl. Cilj je stvoriti iluziju da je rijeļ o iskrenom 

i stvarnom odnosu. Kako se pribliģava trenutak potencijalnog susreta uģivo, napadaļ tipiļno 

traģi novac za kupnju avionske karte kako bi mogao doĺi na susret, no naravno nikada ne 

stiģe. Postoji viġe varijacija na temu, pa napadaļ moģe traģiti novac ne samo za put, nego i za 

lijeļenje bolesnog ļlana obitelji, pokretanje poslovne ideje i sl. Napadaļ odrģava odnos dok 

god uspjeġno dobiva novac od ģrtve. 
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POSLJEDICE:  Tipiļne ģrtve su povuļeni i srameģljivi ljudi koji postupno nastoje izgraditi 

iskren odnos s drugom osobom, no koji nakon ovakvog iskustva, osim oļiglednog gubitka 

novaca koje su nepovratno utroġili na svog laģnog prijatelja/icu, mogu doģivjeti i puno teģe 

psihiļke posljedice. Treba imati na umu da napadaļi osim novca mogu zahtijevati i razliļite 

povjerljive podatke, poput pristupa bankovnom raļunu ili kreditnoj kartici. Kada se prijevara 

razotkrije, sukladno tome koje je sve podatke ģrtva proslijedila napadaļu, treba uslijediti i 

adekvatna reakcija: obavijestiti nadleģne financijske institucije da je doġlo do kraĽe podataka. 

 

PRIJETNJA: Lottery Scams [6] 

KORIĠTENI PARAMETRI: e-mail adresa 

OPIS: Ova prijevara je varijacija poznate nigerijske prijevare. Potencijalnu ģrtvu se putem e-

maila obavjeġtava o dobitku nagrade (velika svota novaca, automobil, kuĺa na predivnoj 

lokaciji na Karibima i sl.) koju trebaju preuzeti. Obeĺana nagrada naravno ne postoji. 

MeĽutim, da bi preuzimanje te fiktivne nagrade bilo moguĺe, prvo se traģe kopije raznolikih 

osobnih dokumenata, poput osobne iskaznice, JMBG-a/OIB-a, vozaļke dozvole, putovnice i 

sl. Razlog tome je toboģe provjera identiteta dobitnika nagrade. TakoĽer, vrlo ļesto se 

zahtijeva i plaĺanje naknade kako bi novac bilo moguĺe prebaciti s dakako fiktivnog 

bankovnog raļuna. Ģrtve koje nasjednu na ovakvu prijevaru najļeġĺe se susreĺu s kraĽom 

identiteta. 

POSLJEDICE:  Posljedice mogu biti vrlo raznolike, a tipiļno ih karakterizira dugotrajna i 

iscrpljujuĺa pravna borba s razliļitim institucijama koje su oġteĺene u procesu kraĽe identiteta 

kako bi se dokazalo tko je tko i tko je odgovoran za ġto. 

 

PRIJETNJA:  Instalacija virusa putem ponude novih aplikacija [7] 

KORIĠTENI PARAMETRI: korisniļki raļun na druġtvenoj mreģi s moguĺnoġĺu primanja 

poruka od bilo koga 

OPIS: Na druġtvenim mreģama poput Facebooka korisnicima mogu slati poruke i oni 

korisnici koji nisu na njihovoj listi prijatelja. Neke od tih poruka mogu nuditi npr. stari izgled 

Facebooka, WhatsApp aplikaciju za desktop, ili video preglednik koji je potreban za gledanje 

odreĽenog videa. U svakom sluļaju, nudi se neġto za ġto napadaļi smatraju da ĺe biti veliki 

interes, i da ĺe korisnici biti voljni instalirati. Instalirani program neĺe biti ono ġto se 

predstavlja, nego virus koji ĺe onda moĺi pristupiti raļunalu i svemu ġto se na njemu nalazi. 

Korisnika ĺe se najlakġe potaknuti da instalira neġto ako mu to preporuļi prijatelj, pa je 

upravo zbog toga prevarantima zanimljiva kraĽa korisniļkih raļuna. Zbog toga treba paziti ġto 

se pokreĺe, pogotovo ako su to neke aplikacije za koje nismo sigurni ġto su. 

POSLJEDICE:  Moguĺa je instalacija razliļitih virusa koji mogu ukrasti lozinke, podatke o 

karticama i sliļno ġto je veĺ pohranjeno na raļunalu. 



Pogled u buduĺnost 

 

24 

 

PRIJETNJA:  KraĽa novaca - laģne ponude [8] 

KORIĠTENI PARAMETRI: korisniļki raļun na druġtvenoj mreģi s moguĺnoġĺu primanja 

poruka od bilo koga 

OPIS: Na druġtvenim mreģama poput Facebooka korisnicima mogu slati poruke i oni 

korisnici koji nisu na njihovoj listi prijatelja. Na taj naļin korisnicima se moģe ponuditi brza 

zarada uplaĺivanjem odreĽenog iznosa na predstavljeni raļun, uz obeĺanje dobiti na 

investiciju od 2-3%. Ġtoviġe, korisnicima se nudi i veĺa dobit ako prijateljima na druġtvenoj 

mreģi preporuļe ovaj naļin investiranja. Novi korisnici koji dobiju preporuku od svojih 

prijatelja ĺe prije povjerovati da mogu na ovaj naļin zaraditi. Na kraju, uplaĺen novac se 

preusmjerava na offshore raļune i korisnici naravno ne dobivaju niġta. 

POSLJEDICE:  Gubitak novca. 

 

PRIJETNJA:  KraĽa novaca - laģne stranice za e-kupovinu [9] 

KORIĠTENI PARAMETRI: korisniļki raļun na druġtvenoj mreģi s moguĺnoġĺu primanja 

poruka od bilo koga 

OPIS: Na druġtvenim mreģama poput Facebooka korisnicima mogu slati poruke i oni 

korisnici koji nisu na njihovoj listi prijatelja. Korisnicima se tim kanalima mogu preporuļiti i 

laģne stranice, izmeĽu ostalog i stranice za e-kupovinu na kojima se moģe obaviti kupnja, a 

naravno bez da se traģena roba ikad dobije. Treba biti oprezan u sluļajevima kad nepoznata 

osoba preporuļa web-stranice preko kojih se izvrġavaju poslovne transakcije. 

POSLJEDICE:  Gubitak novca, moguĺnost ostavljanja podataka o karticama koji se kasnije 

mogu zlorabiti. 

 

PRIJETNJA:  Laģne poruke u kojima se spominju prijatelji [10] 

KORIĠTENI PARAMETRI: korisniļki raļun na druġtvenoj mreģi s moguĺnoġĺu primanja 

poruka od bilo koga 

OPIS: Na druġtvenim mreģama poput Facebooka korisnicima mogu slati poruke i oni 

korisnici koji nisu na njihovoj listi prijatelja. Ako su prijatelji korisnika javno objavljeni, 

odnosno moģe ih vidjeti svaki korisnik druġtvene mreģe, prevarant se moģe praviti da ima 

odreĽene informacije o Vaġem prijatelju koji je u nevolji. Takve poruke najļeġĺe sadrģe 

poveznicu na stranicu koja izgleda kao Facebook na kojoj se traģi unoġenje podataka za 

prijavu. Na taj naļin prevarant zapravo dobiva pristup Vaġem raļunu za druġtvenu mreģu i na 

temelju toga moģe izvrġavati nove prijevare. Pazite na koje stranice unosite svoje podatke, 

posebno ako ste na te stranice preusmjereni porukama nepoznatih ljudi! 
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POSLJEDICE:  KraĽa korisniļkog raļuna na druġtvenim mreģama, gubitak privatnosti; 

prevaranti mogu vidjeti sve ġto se objavljuje, ali i dodavati sadrģaj te koristiti raļun za daljnje 

prijevare. 

 

PRIJETNJA:  Ponuda novih gadgeta ili zanimljivog sadrģaja [11] 

KORIĠTENI PARAMETRI: korisniļki raļun na druġtvenoj mreģi s moguĺnoġĺu primanja 

poruka od bilo koga 

OPIS: Na druġtvenim mreģama poput Facebooka korisnicima mogu slati poruke i oni 

korisnici koji nisu na njihovoj listi prijatelja. Tako se prevaranti mogu predstaviti kao 

predstavnici neke tehnoloġke kompanije (npr. Apple) i nuditi najnovije proizvode. Klikom na 

poveznicu u poruci, korisnika se preusmjerava na web-stranicu na kojoj se zahtijeva 

upisivanje korisniļkog raļuna i lozinke za Facebook koji zatim sluģe prevarantima za 

izvoĽenje daljnjih prijevara. Mamac za klik na stranicu gdje se zahtijevaju korisniļki podaci 

moģe biti i neki video za koji prevarant procjenjuje da bi mogao biti zanimljiv ġirem krugu 

korisnika. Ne upisujte svoje korisniļke podatke na stranice na koje vas se preusmjerava u 

porukama s nepoznatim poġiljateljima premda one izgledaju isto kao i stranice druġtvenih 

mreģa. 

POSLJEDICE:  KraĽa korisniļkog raļuna na druġtvenim mreģama, gubitak privatnosti; 

prevaranti mogu vidjeti sve ġto se objavljuje, ali i dodavati sadrģaj te koristiti raļun za daljnje 

prijevare. 

 

PRIJETNJA:  Poziv za pregled zanimljivih stranica [12] 

KORIĠTENI PARAMETRI: korisniļki raļun na druġtvenoj mreģi s moguĺnoġĺu primanja 

poruka od bilo koga 

OPIS: Na druġtvenim mreģama poput Facebooka korisnicima mogu slati poruke i oni 

korisnici koji nisu na njihovoj listi prijatelja. Prevaranti tako ġalju poziv za pregled 

Ăzanimljivihñ stranica na kojima se nalaze virusi koji korisnici mogu lako skinuti i pokrenuti 

na korisniļkom raļunalu ako nisu paģljivi. 

POSLJEDICE:  Moguĺe je pokretanje virusa koji mogu imati razliļite moguĺnosti ï kraĽu 

korisniļkih raļuna i lozinki, praĺenje svih aktivnosti na raļunalu, pa tako i podataka za e-

bankarstvo. 
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PRIJETNJA:  Trajno ļlanstvo u e-trgovinama 

KORIĠTENI PARAMETRI: ime, prezime, podaci za plaĺanje 

OPIS: Korisnica je kupila robu sa web-stranice trgovine i nikada viġe nije posjetila ovu 

stranicu. Nakon osam mjeseci se vratila iz drģave gdje je studirala u svoju drģavu. Tada je 

saznala da joj je s raļuna (onog s kojeg je prebacila novce za kupovinu navedene robe) svaki 

mjesec skidana odreĽena svota novca. Nakon toga je malo istraģivala po Internetu i saznala da 

stranica na kojoj je kupila robu funkcionira na sljedeĺi naļin: jednom kada se kupi neġto s 

njihove web-stranice, postajete njihov ĂVIP ļlanñ bez vaġeg znanja. Nakon toga je potrebno 

da se prijavite na ovu web-stranicu izmeĽu 1.og i 5.og svaki mjesec i kliknete Ăpreskoļi ovaj 

mjesecñ. Ako se ovo ne uļini, svaki mjesec ĺe se naplaĺivati odreĽena svota novca. U Opĺim 

uvjetima poslovanja je navedena stavka: prilikom jedne kupnje postajete VIP ļlan i ako od 

1.og i 5.og u mjesecu ne otkaģete ļlanstvo to vam se i dalje naplaĺuje. 

POSLJEDICE:  Skidanje novaca s raļuna. Potrebno je prouļiti uvjete poslovanja ili bar 

proļitati recenzije bivġih korisnika pri davanju podataka o plaĺanju razliļitim stranicama za e-

trgovinu. 
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1.3. Savjeti za izbjegavanje internetskih prijevara 

 

1. Vodite raļuna o tome da je vatrozid (engl. firewall) na vaġem raļunalu uvijek upaljen te 

redovito instalirajte nadogradnje operativnog sustava, antivirusnog softvera i drugih 

sigurnosnih programa. 

2. Redovito radite kopije podataka i pohranjujte ih na neko sigurno mjesto. 

3. Nemojte brzopleto povjerovati svemu ġto saznate na Internetu. 

4. Ļuvajte se svega ġto vam se nudi ñbesplatnoò i izbjegavajte web-stranice koje prodaju 

proizvode po pretjerano niskim cijenama. To bi mogla biti zamka. 

5. Budite oprezni kad od nepoznatog poġiljatelja dobijete e-mail, pogotovo ako sadrģi 

poveznice ili traģi od vas osobne podatke, na primjer da potvrdite neku svoju lozinku.  

6. Koristite lozinke koje je teġko probiti. Redovito ih mijenjajte i nemojte koristiti istu 

lozinku za viġe korisniļkih raļuna. 

7. Informacije o kreditnim karticama ili svom bankovnom raļunu ostavljajte samo na 

provjerenim i zaġtiĺenim web-stranicama. 

8. Pazite na to da toļno upisujete web-adrese, pogotovo kad je rijeļ o stranicama financijskih 

ustanova. Zbog samo jednog pogreġno upisanog slova mogli biste se naĺi na laģnoj 

stranici. 

9. Kad otkrivate povjerljive informacije, na primjer pojedinosti o svojoj kreditnoj kartici, 

koristite web-stranice koje omoguĺuju kodiranje podataka i odjavite se sa stranice nakon 

ġto ste je koristili. 

10. Redovito paģljivo provjeravajte izvjeġtaje o stanju na bankovnim raļunima i kreditnim 

karticama. Ļim primijetite neku sumnjivu transakciju, odmah o tome obavijestite banku ili 

izdavaļa kreditne kartice. 

11. Budite na oprezu kad ste spojeni na Internet putem nezaġtiĺene beģiļne (Wi-Fi) mreģe jer 

vam napadaļi mogu ukrasti podatke ili vas preusmjeriti na laģne web-stranice. 

12. Ako vas web-preglednik upita ģelite li da zapamti vaġu lozinku, zanemarite taj prijedlog. 

Trojanski konji lako mogu doĺi do pohranjenih lozinki. 
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1.4. Svojevoljno ostavljanje podataka 

U ovom poglavlju opisuju se scenariji u kojima korisnici svojevoljno ostavljaju podatke na 

druġtvenim mreģama, loyalty programima, stranicama za e-trgovinu i sl. te za ġto se ti podaci 

mogu koristiti. Pritom se nuģno ne dogaĽaju prijevare na izravnu ġtetu korisnika kao one 

opisane u proġlom poglavlju (gubitak novaca, instalacija virusa), ali korisnici moraju biti 

svjesni ġto sve razliļite usluge na Internetu znaju o njima i na koji to naļin mogu koristiti. 

1.4.1. Druġtvene mreģe 

Pri uļlanjivanju na druġtvene mreģe korisnici mogu pruģiti brojne podatke o sebi. Uglavnom 

se za otvaranje korisniļkih raļuna traģe samo ime, prezime i e-mail adresa. Dodatno, korisnik 

moģe ako ģeli ostaviti i podatke poput adrese, brojeva telefona, zaposlenju, datumu roĽenja. 

Pri svakodnevnom koriġtenju druġtvenih mreģa, mogu se ostaviti podaci poput trenutne 

lokacije, planova za buduĺnost (putovanja i sl.), slike i sl. 

Ako te podatke vide drugi korisnici s neļasnim namjerama, mogu izvrġiti razliļite prijevare, 

poput kraĽe identiteta (predstavljaju se pod tuĽim imenom i prezimenom) i provale u stan 

(lopovi znaju gdje se koji stanar nalazi ako to objavi na druġtvenoj mreģi). Dodatno, korisnici 

mogu postati metama za oļajnike koji se laģno predstavljaju i traģe druġtvo (catfishing). 

Mogu imati i probleme u poslovnom ģivotu jer poslodavci mogu saznati neġto ġto ĺe utjecati 

na njihovu odluku da nekog zaposle (slike nedoliļnog ponaġanje itd.). Stvari dostupne na 

druġtvenim mreģama postaju jedan od ļimbenika za procjenu osobnosti pri zapoġljavanju, 

stipendiranju i sl. 

Da bi se korisnik zaġtitio, mora paziti na postavke privatnosti, ruļno odabrati ġto ģeli dijeliti i 

s kime, i ako se neġto dijeli javno, treba biti svjestan da to svatko moģe vidjeti i spomenuti u 

bilo kojem trenutku. 

1.4.2. Loyalty programi 

Mnoge kompanije daju loyalty kartice kao pogodnost pri kupovini. Moguĺe je prikupljanje 

odreĽenog broja bodova radi ostvarivanja popusta. Od korisnika se traģe sljedeĺi podaci za 

registraciju: e-mail adresa, fiziļka adresa, ime i prezime, broj telefona, datum roĽenja, podatci 

o kreditnoj kartici. 

Ovo je joġ jedan od naļina kako prikupiti osjetljive podatke od korisnika koje ukljuļuju 

osobne podatke kao i podatke o kupovnim navikama: gdje kupuju, ġto kupuju i sl. 

Opĺi uvjeti poslovanja uglavnom u ovakvim sluļajevima potvrĽuju sljedeĺe: Privatnost je 

zagarantirana, ali pristankom na koriġtenje kartice davatelj usluge ima pravo prikupljati 

podatke o vaġim navikama i aktivnostima te zajedno s vaġim privatnim podatcima dijeliti ih s 

treĺom stranom u svrhu marketinġkih istraģivanja i sl. 

Dakle, pri uļlanjivanju u loyalty programe korisnici moraju biti svjesni da davatelji usluga 

znaju njihove kupovne navike, ali mogu znati i njihovo kretanje ovisno o tome u kojim 

duĺanima se kupuje, ġto mogu dijeliti i s nekim drugim tvrtkama. Ti podaci se veĺinom 

koriste za dodjeljivanje popusta, preporuļivanje proizvoda i sl. 
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1.4.3. Online download igara 

Kod ovog naļina prijevara online igre se dobivaju besplatno te se nakon odreĽenog vremena 

igranja i savladanih nekoliko nivoa traģi da se kupi dodatna (energija, vrijeme, oruģje, itd.) za 

daljnji nastavak igre ili prelazak na novi nivo. Od korisnika se traģe sljedeĺi podaci za 

registraciju: e-mail adresa, fiziļka adresa, ime i prezime, broj telefona, datum roĽenja, podatci 

o kreditnoj kartici. 

Opĺi uvjeti poslovanja u ovakvim sluļajevima uglavnom potvrĽuju sljedeĺe: Privatnost je 

zagarantirana, ali pristankom na igranje davatelj usluge ima pravo prikupljati podatke o vaġim 

navikama i aktivnostima te vaġe privatne podatke dijeliti s treĺom stranom u svrhu 

marketinġkih istraģivanja i sl., te ļesto software koji je instaliran prati sve aktivnosti vaġeg 

raļunala ili pokretnog ureĽaja. 

1.5. Kalkulator rizika  

Usluge na Internetu danas, s posebnim naglaskom na usluge na pokretnim ureĽajima (npr. 

Android ili iOS smartphone ureĽajima), zahtijevaju od korisnika puno privatnih podataka. 

Razlog tome je kako bi mogle ġto bolje prilagoditi krajnjem korisniku i pruģiti mu 

personalizirani sadrģaj i uslugu, s ciljem pruģanja boljeg korisniļkog iskustva. Prema direktivi 

Europske Unije o privatnosti [13], svi osjetljivi korisniļki podaci mogu se prikupljati tek 

nakon eksplicitnog pristanka korisnika i mogu se spremati i obraĽivati samo tijekom vremena 

dok korisnik koristi odreĽenu uslugu. 

MeĽutim, glavni problemi s osjetljivim korisniļkim podacima pojavljuju se u sluļaju ciljane 

povrede podataka (engl. data breach) ili tijekom njihovog dijeljenja izmeĽu pruģatelja usluga. 

Napadi na podatke najļeġĺe su rezultat loġih sigurnosnih karakteristika aplikacija i usluga. 

TakoĽer, napadaļi puno ļeġĺe napadaju upravo pruģatelje usluga jer na taj naļin mogu lakġe 

doĺi do podataka o velikim grupama korisnika. S druge strane, prodaja i razmjena privatnih 

korisniļkih podataka izmeĽu usluga, najļeġĺe u marketinġke svrhe, takoĽer je vrlo ļesta meta 

napadaļa koji ukradene osobne podatke najļeġĺe nastoje iskoristiti u razliļitim prijevarama, o 

ļemu je bilo dosta rijeļi u proġlim poglavljima. 

Glavni problem korisnika najļeġĺe je ļinjenica da nisu svjesni rizika povrede privatnosti 

odavanja privatnih podataka te ne razumiju potencijalne posljedice takvog ļina. U tom smislu, 

glavni cilj predloģenog kalkulatora rizika povrede privatnosti korisnika je pokuġati podiĺi 

svijest o tim opasnostima meĽu korisnicima web-usluga. 

Ideja se temelji na analizi korisniļkih podataka koje pojedine usluge zahtijevaju za normalno 

funkcioniranje. Ti se podaci mogu promatrati kroz popis parametara usluge (npr. ime, 

prezime, e-mail adresa, itd.). Svaki pojedini parametar uz sebe nosi i odreĽene rizike povrede 

privatnosti ukoliko bude ukraden i zloupotrebljen. Nadalje, kombiniranje viġe parametara 

zajedno agregira rizike. Cilj je analizirati skupove korisniļkih parametara, koje zahtijeva 

pojedina usluga, i na temelju te analize procijeniti rizik povrede privatnosti vrijednoġĺu 

izmeĽu 0 i 1. Ako je rizik procijenjen na 0, to znaļi da zapravo i nema rizika povrede 

privatnosti korisnika, a procjena u iznosu od 1 sugerira najveĺi moguĺi rizik. Kako bi 

navedeni rezultati bili razumljiviji krajnjim korisnicima, uz brojļanu vrijednost prikazuje se i 
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heatmap na kojem nijanse zelene boje oznaļavaju male vrijednosti rizika, a crvena boja 

oznaļava suprotnu situaciju velikog rizika. 

Buduĺi da je cilj podiĺi korisniļku svijest o problemima privatnosti, samostalna procjena 

rizika nije dovoljna. Kako bi se korisnicima dao bolji uvid u potencijalne opasnosti, uz svaku 

procjenu rizika povrede privatnosti dolazi i opis nekoliko scenarija iz svakodnevnog ģivota 

(sliļno kao u poglavlju 1.2) do kojih moģe doĺi zbog neopreznog rukovanja privatnim 

podacima. 

User Privacy 

Risk 

Calculator

Example Scenario 1

Example Scenario 1

Example Scenario m

...

Possible scenarios

required parameter 1

required parameter 2

required parameter n

...

Estimated Privacy Risk

 

Slika 5. Koncept kalkulatora za procjenu rizika povrede privatnosti korisnika 

Koncept kalkulatora za procjenu rizika povrede privatnosti korisnika prikazan je na Slici 1. 

Ulazne vrijednosti su korisniļki podaci koje zahtijevaju pojedine aplikacije i usluge. Izlazne 

vrijednosti su procjena rizika praĺena opisom nekoliko scenarija iz stvarnog ģivota. 

Predloģeni kalkulator biti ĺe implementiran u obliku web-aplikacije i krajnji korisnici ĺe mu 

moĺi jednostavno pristupiti putem svojih web-pretraģivaļa. 

Prije koriġtenja kalkulatora, uļitavaju se unaprijed definirani skupovi pravila. Ta pravila 

definiraju preslikavanje izmeĽu ulaznih i izlaznih parametara kalkulatora. Pravila se definiraju 

nakon ljudske analize rizika povrede privatnosti korisnika. Svako pravilo Ri sastoji se od: 

¶ skupa Pi od n privatnih korisniļkih parametara rpj koje zahtijeva pojedina 
usluga/aplikacija: 

Pi = {rp1, rp2 é rpn}  

¶ procjene rizika povrede privatnosti korisnika r i 

¶ skupa S koji sadrģi m scenarija sk koji odgovaraju ulaznim parametrima: 

Si = {s1, s2 é sm}  

 

Kalkulator rizika preslikava ulazne parametre na unaprijed definirane vrijednosti rizika 

povrede privatnosti korisnika i pripadajuĺe opise scenarija. Svako pojedino pravilo u tom 

smislu predstavlja dva zasebna preslikavanja: 
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MeĽutim, unaprijed definirani skupovi pravila samo su dio potrebnih kombinacija parametara, 

stoga postoji potreba za prilagodljivijim i inteligentnijim preslikavanjem. Kako bi se procjene 

rizika mogle provoditi i za unaprijed nepoznate kombinacije ulaznih parametara, predlaģe se 

koriġtenje feedforward neuronske mreģe (engl. neural network) prikazane na Slici 2. 

input

layer
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rpn

ri

hidden

layer

output
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...

...

...

...

 

Slika 6Φ bŜǳǊƻƴǎƪŀ ƳǊŜȌŀ Ȋŀ ǇǊƻŎƧŜƴǳ ǊƛȊƛƪŀ ǇƻǾǊŜŘŜ ǇǊƛǾŀǘƴƻǎǘƛ ƪƻǊƛǎƴƛƪŀ 

Neuronska mreģa sastoji se od n ulaznih neurona koji odgovaraju potrebnim ulaznim 

parametrima koje koriste usluge. Prisutnost pojedinog parametra na ulazu naznaļena je 

aktivacijom neurona s vrijednoġĺu 1, dok odsutnost parametra rezultira u aktivaciji vrijednosti 

0. Izlazni sloj sastoji se od neurona ļija aktivacija odgovara procjeni rizika povrede 

privatnosti korisnika (izmeĽu 0 i 1). Skriveni sloj sadrģi nekoliko neurona i njegova se 

veliļina odreĽuje eksperimentalno. 

Neuronska mreģa trenira se pomoĺu poznatih pravila i preslikavanja prilikom procjene rizika 

povrede privatnosti. Pretpostavka je da skup za uļenje ne pokriva sve moguĺe kombinacije 

ulaznih parametara. Stoga, kako mreģa uļi sposobna je vrġiti precizne procjene rizika povrede 

privatnosti korisnika sukladno vrijednostima u skupu za uļenje. Prema tome, glavna prednost 

predloģene arhitekture je ġto je kalkulator ipak sposoban vrġiti procjene rizika u sluļaju 

pojave novih, do tada nepoznatih kombinacija parametara na ulazu. 

Iako se predloģena neuronska mreģa moģe vrlo dobro nositi s procjenom rizika, ovakvo 

rjeġenje nije prilagodljivo i u sluļaju primjera opisnih scenarija. Razlog tome je ļinjenica da 

su scenariji znatno kompleksniji te se moraju prikazati u ljudima razumljivom obliku. Prema 

tome, kalkulator ĺe na pojavu nove kombinacije ulaznih parametara uspjeġno izvrġiti procjenu 

rizika povrede privatnosti korisnika, meĽutim neĺe samostalno generirati opis scenarija iz 

svakodnevnog ģivota. Jedna od moguĺnosti rjeġenja ovog nedostatka davanje je najbliģeg 

postojeĺeg scenarija kao predloģenog rezultata. 
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1.6. Zakljuļak 

Privatnost korisnika postaje problem na Internetu zbog sve ļeġĺih povreda podataka i 

sigurnosnih prijetnji. Osim ograniļenja tehniļkih metoda za zaġtitu korisniļkih privatnih 

podataka, glavni problem je niska razina svijesti korisnika o moguĺim prijevarama i sliļnim 

kaznenim djelima putem Interneta. 

Cilj ovog rada je razviti kalkulator koji na temelju ulaznih parametara koje zahtijevaju 

razliļite web-usluge pokuġava procijeniti moguĺi rizik povrede privatnosti korisnika, ako su ti 

podaci procurili ili ih napadaļ nastoji zloupotrijebiti na bilo koji naļin. Uz procjenu rizika, 

kalkulator daje i opise najļeġĺih prijevara. Predstavljajuĺi ļeste prijevare u ļitljivom i na 

ljudima razumljiv naļin, doprinosi razvoju veĺe svijesti korisnika o potencijalnim rizicima 

povrede privatnosti. 

Buduĺa istraģivanja ĺe biti usmjerena na ġirenje baze prijevara i njena integracija u kalkulator 

rizika. Osim toga, usredotoļiti ĺemo se na razvoj dodatne programske logike koja ĺe biti u 

moguĺnosti bolje obraditi nove kombinacije ulaznih parametara koji mogu biti potrebni u 

buduĺnosti, pogotovo u kontekstu aplikacija i usluga za pokretne ureĽaje. 
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3.   Evaluacija kalkulatora za procjenu rizika povrede privatnosti korisnika 

3.1. Uvod 

Privatnost korisnika na Internetu je zbog sve ļeġĺih povreda privatnosti i sigurnosnih prijetnji 

postala predmet analiza znanstvenika i sigurnosnih struļnjaka. Usluge danas zahtijevaju 

privatne korisniļke podatke kako bi pruģile ġto bolju personaliziranu uslugu, no veĺina 

njihovih korisnika nije svjesna potencijalnih prijetnji koje iz toga proizlaze. Ovaj rad predlaģe 

kalkulator rizika zasnovan na Ăfeedforwardñ neuronskoj mreģi koji ĺe korisnicima omoguĺiti 

izraļun rizika povrede privatnosti. Osim toga, kako bi se pruģio bolji uvid u razumijevanje 

problema privatnosti, svaki od rizika dodatno ĺe biti razjaġnjen pomoĺu nekoliko stvarnih 

scenarija koji se mogu dogoditi ukoliko napadaļ doĽe u posjed privatnih korisniļkih 

podataka. Sve navedeno trebalo bi podiĺi svijest i znanje korisnika o potencijalnim 

problemima privatnosti na Interneta, te potaknuti ġiroku javnu raspravu svih zainteresiranih 

strana u svrhu pronalska boljeg regulatornog okvira za rjeġavanje navedenih problema. 

Povreda privatnosti korisnika na Internetu u danaġnjem je druġtvu postala ozbiljan i ġiroko 

raġireni problem. Usluge poput druġtvenih mreģa i online trgovina traģe od korisnika niz 

privatnih podataka bez kojih ne mogu normalno funkcionirati. Pruģatelji usluga na taj naļin 

raspolaģu golemom koliļinom vrlo osobnih informacija o korisnicima koje je vrlo lagano 

zloupotrebljavati. Dodatan problem je ļinjenica da korisnici nisu svjesni potencijalnih rizika i 

posljedica takvih zlonamjernih aktivnosti. Unatoļ tome, korisnici i dalje u velikom broju i 

vrlo lako prihvaĺaju nove usluge, a vrlo rijetki korisnici s vremenom odbijaju koriġtenje tih 

usluga zbog potencijalnih problema vezanih uz njihove privatne podatke. 

S obzirom na veliku odgovornost, pruģatelji personaliziranih usluga trebaju imati 

pripremljene adekvatne sigurnosne mjere kako bi zaġtitili privatne podatke korisnika od 

potencijalnih zlonamjernih aktivnosti. Posebno je vaģno za korisnike da ih njihov pruģatelj 

usluga transparentno obavijesti o postojeĺim sigurnosnim opasnostima koje leģe izvan opsega 

moguĺih sredstava za otklanjanje opasnosti koje on moģe pruģiti. 

Ovaj izvjeġtaj nastavak je suradnje FER-a i HAKOM-a ļiji je krajnji cilj korisnike upoznati s 

moguĺim opasnostima te potaknuti struļnu javnost za potrebe novih pogleda i stvaranja novih 

regulatornih okvira privatnosti na Internetu. 

U poglavlju 1.2 dan je pregled srodnih istraģivanja u podruļju povreda privatnosti, a poglavlje 

1.3 donosi opis i model kalkulatora zasnovanog na neuronskim mreģama koji procjenjuje rizik 

povrede privatnosti korisnika. Evaluacija predloģenog kalkulatora dana je u poglavlju 1.4, dok 

se u poglavlju 1.5 iznose zakljuļci, kao i osvrt na buduĺa istraģivanja. 
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3.2. Srodna istraģivanja 

Kada se govori o razliļitim napadima na privatnost korisnika, internetskim prijevarama (engl. 

scams) ili zlonamjernim Ăcyberñ aktivnostima u cjelini, teġko ih je sve ujediniti pod jednim 

zajedniļkim pojmom. Ti napadi mogu ukljuļivati kraĽu pristupa bankovnom raļunu ili 

kreditnoj kartici, oduzimanje intelektualnog vlasniġtva, izradu i distribuciju zlonamjernog 

(engl. malware) softvera (primjerice, Ătrojanskih konjañ, adware ili spyware programa) na 

druga raļunala ili zaustavljanje rada kritiļne nacionalne infrastrukture poput elektriļne mreģe 

u nekoj zemlji. TakoĽer, teġko je povuĺi jasnu crtu izmeĽu svake od tih pojedinaļnih 

aktivnosti. Poruke neģeljene elektroniļke poġte (engl. spam) mogu oglaġavati neki dosadni i 

nepotrebni proizvod, ali isto tako mogu posluģiti i kao transportni medij za sofisticirani 

zlonamjerni kod. Jedina veza svih navedenih zlonamjernih i potencijalno kriminalnih 

aktivnosti je ļinjenica da se provode putem Interneta [1]. Prema Internet World Stats [2], na 

kraju 2012. godine viġe od 2,4 milijarde ljudi koristilo se Internetom. Takva velika online 

populacija otvara puno prilika zlonamjernim korisnicima i kriminalcima, a financijska ġteta 

koja je posljedica njihovih zlonamjernih aktivnosti mjeri se u stotinama milijuna ili ļak 

milijardama dolara svake godine. Razne provedene studije iznose razliļite procjene, ovisno o 

tome koje su aktivnosti promatrane te kako je njihov utjecaj vrednovan i ukljuļen u krajnji 

izraļun cijene ġtete. McAffee Centar za strateġke i meĽunarodne studije svake godine 

objavljuje studiju o ekonomskom utjecaju kriminala izvrġenog posredstvom Interneta, a 

brojevi za 2013. godinu [3] su sljedeĺi: ukupna ġteta u SAD-u procjenjuje se na iznos izmeĽu 

24 i 120 milijardi dolara (izmeĽu 0,2 % i 0,8 % BDP-a SAD-a), dok se u svijetu taj iznos 

kreĺe od 300 milijardi do 1 bilijuna dolara (od 0,4 % do 1,4 % ukupnog svjetskog BDP-a). 

Druga studija [1], usmjerena na analizu stanja u 234 tvrtke u 6 zemalja (SAD, Velika 

Britanija, Njemaļka, Australija, Japan i Francuska), procjenjuje vrijednost financijske ġtete u 

pojedinoj tvrtci izmeĽu 3,67 milijuna dolara u prosjeku za Australiju do 11,56 milijuna dolara 

u SAD-u. Istraģivanje o kraĽi identiteta provedeno na Sveuļiliġtu Cambridge procjenjuje neto 

troġak od kraĽe identiteta za pojedinu ģrtvu u iznosu od 572 dolara [4]. Kao posljedica toga, 

neki od znanstvenih napora u ovom podruļju usmjereni su na razvoj efikasnijih sredstava za 

zaġtitu korisnika od phishing napada [5][6]. Takve i sliļne studije o troġkovima zlonamjernih 

online aktivnosti obiļno su predmet kritika jer vrlo ļesto ne razgraniļavaju jasno utjecaj na 

nacionalnu sigurnost, utjecaj na poslovanje tvrtke ġto dovodi do gubitaka i pada povjerenja 

potroġaļa, i na kraju ġtetni utjecaj na pojedine korisnike Interneta. MeĽutim, sve studije na 

kraju dovode do istog zakljuļka, a to je da zlonamjerne kriminalne aktivnosti provedene 

preko Interneta u bilo kojem obliku uzrokuju potencijalno velike financijske trokġkove i iz 

godine u godinu sve viġe rastu. Sve navedeno je dovelo do poveĺanih napora kako bi se 

popisalo, opisalo (npr. [7][8]), otkrilo (npr. [9][10]) i na kraju izmjerilo prijetnje na Internetu. 

Uloga prijetnji u procjeni rizika vezanih za informacijsku sigurnost opisana je u dokumentu 

ISO/IEC 27005:2011 [10]. Ovaj vodiļ opisuje opĺe pojmove navedene u ISO/IEC 

27001:2013 [10], osmiġljen je kako bi se pomoglo pri zadovoljavajuĺoj uspostavi sigurnosti 

informacijskih sustava koji se temelji na pristupu upravljanja rizikom, a odnosi se na sve vrste 

organizacija (komercijalna poduzeĺa, vladine agencije, neprofitne organizacije, itd.). Rizici, 

prema definiciji, nastaju kada Ăprijetnje iskoriġtavaju ranjivosti imovine s ciljem generiranja 
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ġtete za organizacijuñ. Analizirajuĺi malo detaljnije, rizik se razmatra kada se uzmu u obzir 

sljedeĺi elementi i njihova meĽuovisnost: 

¶ sredstva (ranjivosti (engl. Vulnerabilities), kontrole (engl. Controls)), 

¶ prijetnja (profil napadaļa (engl. Threat Agent Profile), vjerojatnost (engl. Likelihood)), 

¶ utjecaj (engl. Impact). 

Napadaļi (engl. Threat Agents, TA) izvrġavaju prijetnje (engl. Threats, T) s ciljem 

iskoriġtavanja ranjivosti (engl. Vulnerabilities, V) resursa/imovine (engl. asset). Imovina mora 

imati postavljene sigurnosne mjere (engl. Measures, M) kako bi se zaġtitila, tj. kako bi se 

uklonili negativni uļinci od izloģenosti prijetnji. Zavrġni element jednadģbe za procjenu rizika 

imovine je potencijalna materijalizacija prijetnje. Iako je ovo opĺeniti scenarij definiran u 

kontekstu upravljanja rizicima, sliļan se scenarij moģe ispitati i u malo ġirem kontekstu. 

Opĺenito, puno je lakġe nabrojati prijetnje, nego ih opisati, posebno u sloģenim okruģenjima 

zbog razliļitih sposobnosti imovine, njihovih moguĺih ranjivosti i sigurnosnih propusta, te 

sposobnosti napadaļa i njima dostupnih metoda napada. Sljedeĺi korak, mjerenje prijetnji, joġ 

je teģe ostvariti. Kao rezultat toga, mnoge su organizacije sposobne nabrojati prijetnje, ali 

puno manji broj njih su sposobne opisati ih i joġ manji broj je u moguĺnosti izmjeriti ih na 

smislen naļin [13]. 

Sposobnost mjerenja prijetnji donosi nekoliko prednosti. Primjerice, kvalitetno mjerenje 

prijetnji moģe olakġati analizu, pokazati trendove i anomalije, otkriti specifiļne ranjivosti, te 

pomoĺi pri identificiranju potencijalnih posljedica prijetnji. Drugim rijeļima, dobro mjerenje 

prijetnji omoguĺuje dobro upravljanje rizicima. U posljednjih nekoliko godina razvijeno je 

nekoliko kalkulatora Ărizikañ i Ăprijetnjiñ koji mogu izraļunati ili procijeniti potencijalni rizik 

povezan s odreĽenom online prijevarom ili prijetnjom. Takve tehnike su postale popularne u 

poslovnoj domeni jer tvrtke na taj naļin mogu odrediti barem kvalitativnu i/ili kvantitativnu 

razinu prijetnji i s njima povezanih rizika. Dakle, ti kalkulatori koriste prikupljene podatke 

kao pomoĺ pri donoġenju boljih odluka, ovisno o datoj situaciji odluļuju koje je sigurnosne 

mjere potrebno poduzeti te na taj naļin sugeriraju u koje se sigurnosne tehnologije i strategije 

doista isplati ulagati. Jedan od primjera je kalkulator Prolexic DDoS (engl. Distributed 

Denial-of-Service) [14] koji izraļunava utjecaj raspodijeljenog napada uskraĺivanja usluge na 

dostupnost web-stranice. DDoS napadi razliļito utjeļu na razliļite tvrtke: ġto moģe izazvati 

ozbiljan zastoj kod jedne web-stranice, moģe imati minimalan utjecaj na druge. Kalkulator se 

temelji na nizu dubinskih pitanja, na kraju daje rezultate koji odraģavaju jedinstveno 

sigurnosno i mreģno okruģenje pojedine tvrtke, a takoĽer pruģa i savjete. Drugi primjer 

kalkulatora temeljenog na upitniku je Symantec Cyber Resilience Assessment [16] koji pruģa 

personaliziranu procjenu sigurnosnih procedura za pojedinu organizaciju, pomaģe pri 

identifikaciji potencijalnih slabosti i preporuļuje najbolje strategije i rjeġenja za njihovo 

uklanjanje. Symantec je takoĽer razvio niz mjerila za procjenu prijetnji [17] koje se fokusiraju 

na razliļite aspekte sigurnosti sustava. Prvo mjerilo analizira ġirenje zlonamjernog koda i 

potencijalne ġtete koje moģe prouzroļiti, te predlaģe mjere ovisno o izraļunatoj kategoriji 

prijetnje. Definira ukupno pet kategorija rizika za korisnike: Kategorija 1 (Cat 1) oznaļava 
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najmanju razinu prijetnji, a Kategorija 5 (Cat 5) najveĺu. Drugo mjerilo bavi se zlonamjernim 

aktivnostima, od bezopasnih HTTP (engl. Hypertext Transfer Protocol) skeniranja do pravih 

napada na privatne mreģe, uz prioritiziranje odgovora na napad temeljem relativne razine 

opasnosti. Svaka aktivnost svrstava se u jednu od ļetiri kategorije: obavijesna, upozorenje, 

kritiļna i hitna. Treĺa Symantecova metrika kategorizira ranjivosti sustava u sljedeĺe razine: 

niska (0-3), umjerena (4-7) i visoka (8-10). Razina ranjivosti temelji se na nekoliko kriterija: 

relativnom utjecaju na sustav, daljinskoj iskoristivosti, zahtjevu za provjerom identiteta i 

dostupnosti sustava zahvaĺenog napadom. Primjer kalkulatora za procjenu rizika razvila je i 

tvrtka ParadosLabs [18], a koji se bazira na metodologiji za ocjenu rizika OWASP (Open Web 

Application Security Project) [19]. Ukljuļuje informacije o napadaļu, vrsti prijetnje koja ĺe se 

koristiti, pridruģenim ranjivostima i razini utjecaja uspjeġne prijetnje na posao. Ļimbenici 

zasnovani na prve dvije kategorije (napadaļ i ranjivosti) pomaģu odrediti razinu vjerojatnosti 

prijetnje, dok ļimbenici zasnovani na posljednje dvije kategorije (tehniļki i poslovni utjecaj) 

pomaģu odrediti razinu utjecaja prijetnje. Na temelju ta dva izvedena parametra odreĽuje se 

ukupna razina rizika ozbiljnosti prijetnje: vrlo niska, niska, srednja, visoka ili izrazito visoka. 

Istraģivaļki tim Sveuļiliġta u New Hampshireu razvio je 2007. godine kalkulator za procjenu 

rizika koje razni entiteti predstavljaju preko Interneta za nacionalnu infrastrukturu SAD-a 

[20]. Kalkulator na temelju unesenih podataka za odreĽene organizacije ili zemlje mjeri 

njihovu potencijalnu namjeru i tehnoloġke moguĺnosti za provedbu napada preko Interneta na 

ameriļku infrastrukturu. Sliļan projekt proveden je od strane tima izraelskih struļnjaka, koji 

su kao rezultat predloģili indeks osjetljivosti od napada izvrġenih preko Interneta (engl. 

Cyber-Attack Susceptibility, CAS). Indeks se koristi za procjenu u kakvom su stanju pojedine 

zemlje nositi se s potencijalnim napadima preko Interneta na njihovu kritiļnu infrastrukturu 

[21]. 

Svi ranije navedeni primjeri tiļu se ili zlonamjernih aktivnosti vezanih uz poslovanje 

poduzeĺa ili napade na drģavnu infrastrukturu i/ili njezine agencije. Ġtoviġe, veĺina 

financijskih studija, od kojih su neke navedene na poļetku ovog poglavlja, prvenstveno su 

usredotoļene na te dvije Ărazineñ korisnika Interneta, a svega nekoliko njih stavlja naglasak 

na pojedine korisnike Interneta. Online prijetnje u obliku neģeljene elektroniļke poġte (engl. 

spam), phishinga i nigerijskih prijevara (engl. nigerican scams) putem e-maila ili druġtvenih 

mreģa dokazale su da mogu imati ozbiljne posljedice, od kraĽe pristupa bankovnom raļunu ili 

kraĽe identiteta do ļak otmica ili smrti. TakoĽer, tvrtke i drģavne agencije obiļno imaju 

razvijene sustave odgovora na incidente (engl. Incident Response System), pripremljene mjere 

i protumjere te znatno ulaģu u najnovija hardverska i softverska rjeġenja. TakoĽer, svojim 

radnicima osiguravaju odgovarajuĺu razinu obrazovanja i osposobljavanja u domeni 

sigurnosti na Internetu. Rezultati istraģivanja provedenog u 2007. godini pokazali su razinu 

spremnosti odgovora na phishing napade u bankama iz Hong Konga i Singapura, zajedno s 

analizom mjera koje se najļeġĺe i najuļinkovitije primjenjuju za zaġtitu protiv njihovih loġih 

posljedica [22]. Iako individualni korisnici Interneta ako se ģele samostalno educirati imaju 

puno dostupnog materijala po pitanju sigurnog ophoĽenja na Internetu online, smatramo da se 

na podruļju obrazovanja korisnika i podizanja svijesti moģe puno viġe uļiniti. Konaļno, ļini 

se da niti jedan od do sada razvijenih kalkulatora rizika i razine prijetnji nije ġiroko 

upotrebljiv u sluļaju pojedinaļnih korisnika Interneta, a definitivno niti jedan nije prilagoĽen 
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hrvatskim korisnicima Interneta. Ovaj projekt je u skladu s dva od ļetiri programska naļela 

ENISA-e (Agencija Europske unije za mreģnu i informacijsku sigurnost), a to su aktivno 

ukljuļenje krajnjih korisnika u obrani od zlonamjernih aktivnosti putem Interneta i poveĺanje 

njihovog znanja o online prijetnjama [23]. U danaġnjem vremenu, kada zlonamjerni napadaļi 

poveĺavaju sofisticiranost njihovih napada i prijetnji te se postupno ġire na nova podruļja 

internetske komunikacije (pokretne mreģe i Internet stvari (engl. Internet of Things)), ti ciljevi 

postaju jedni od najvaģnijih aktualnih obrazovnih i regulacijskih izazova. 

3.3. Kalkulator rizika  

Usluge na Internetu danas, s posebnim naglaskom na usluge na pokretnim ureĽajima (npr. 

Android ili iOS smartphone ureĽajima), zahtijevaju od korisnika puno privatnih podataka. 

Razlog tome je kako bi se mogle ġto bolje prilagoditi krajnjem korisniku i pruģiti mu 

personalizirani sadrģaj i uslugu, s ciljem pruģanja boljeg korisniļkog iskustva. Prema direktivi 

Europske Unije o privatnosti [13], svi osjetljivi korisniļki podaci mogu se prikupljati tek 

nakon eksplicitnog pristanka korisnika i mogu se spremati i obraĽivati samo tijekom vremena 

dok korisnik koristi odreĽenu uslugu. 

MeĽutim, glavni problemi s osjetljivim korisniļkim podacima pojavljuju se u sluļaju ciljane 

povrede podataka (engl. data breach) ili tijekom njihovog dijeljenja izmeĽu pruģatelja usluga. 

Napadi na podatke najļeġĺe su rezultat loġih sigurnosnih karakteristika aplikacija i usluga. 

TakoĽer, napadaļi puno ļeġĺe napadaju pruģatelje usluga jer na taj naļin mogu lakġe doĺi do 

podataka o velikim grupama korisnika. S druge strane, prodaja i razmjena privatnih 

korisniļkih podataka izmeĽu usluga, najļeġĺe u marketinġke svrhe, takoĽer je vrlo ļesta meta 

napadaļa koji ukradene osobne podatke najļeġĺe nastoje iskoristiti u razliļitim prijevarama, o 

ļemu je bilo dosta rijeļi u proġlim poglavljima. 

Glavni problem korisnika najļeġĺe je ļinjenica da nisu svjesni rizika povrede privatnosti 

odavanja privatnih podataka te ne razumiju potencijalne posljedice takvog ļina. U tom smislu, 

glavni cilj predloģenog kalkulatora rizika povrede privatnosti korisnika pokuġati je podiĺi 

svijest o tim opasnostima meĽu korisnicima web-usluga. 

Ideja se temelji na analizi korisniļkih podataka koje pojedine usluge zahtijevaju za normalno 

funkcioniranje. Ti se podaci mogu promatrati kroz popis parametara usluge (npr. ime, 

prezime, e-mail adresa, itd.). Svaki pojedini parametar uz sebe nosi i odreĽene rizike povrede 

privatnosti ukoliko bude ukraden i zloupotrebljen. Nadalje, kombiniranje viġe parametara 

zajedno agregira rizike. Cilj je analizirati skupove korisniļkih parametara, koje zahtijeva 

pojedina usluga, i na temelju te analize procijeniti rizik povrede privatnosti vrijednoġĺu 

izmeĽu 0 i 1. Ako je rizik procijenjen na 0, to znaļi da zapravo i nema rizika povrede 

privatnosti korisnika, a procjena u iznosu od 1 sugerira najveĺi moguĺi rizik. Kako bi 

navedeni rezultati bili razumljiviji krajnjim korisnicima, uz brojļanu vrijednost prikazuje se i 

heatmap na kojem nijanse zelene boje oznaļavaju male vrijednosti rizika, a crvena boja 

oznaļava suprotnu situaciju velikog rizika. 

Buduĺi da je cilj podiĺi korisniļku svijest o problemima privatnosti, samostalna procjena 

rizika nije dovoljna. Kako bi se korisnicima dao bolji uvid u potencijalne opasnosti, uz svaku 
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procjenu rizika povrede privatnosti dolazi i opis nekoliko scenarija iz svakodnevnog ģivota 

(sliļno kao u poglavlju 1.2) do kojih moģe doĺi zbog neopreznog rukovanja privatnim 

podacima. 

User Privacy 

Risk 

Calculator

Example Scenario 1

Example Scenario 1

Example Scenario m

...
Possible scenarios

required parameter 1

required parameter 2

required parameter n

...

Estimated Privacy Risk

 

Slika 1.7. Model kalkulatora za procjenu rizika povrede privatnosti korisnika 

Model kalkulatora za procjenu rizika povrede privatnosti korisnika prikazan je na Slici 1.1. 

Ulazne vrijednosti su korisniļki podaci koje zahtijevaju pojedine aplikacije i usluge. Izlazne 

vrijednosti su procjena rizika praĺena opisom nekoliko scenarija iz stvarnog ģivota. 

Predloģeni kalkulator biti ĺe implementiran u obliku web-aplikacije i krajnji korisnici ĺe mu 

moĺi jednostavno pristupiti putem svojih web-pretraģivaļa. 

Prije koriġtenja kalkulatora, uļitavaju se unaprijed definirani skupovi pravila. Ta pravila 

definiraju preslikavanje izmeĽu ulaznih i izlaznih parametara kalkulatora. Pravila se definiraju 

nakon ljudske analize rizika povrede privatnosti korisnika. Svako pravilo Ri sastoji se od: 

¶ skupa Pi od n privatnih korisniļkih parametara rpj koje zahtijeva pojedina 
usluga/aplikacija: 

Pi = {rp1, rp2 é rpn}  

¶ procjene rizika povrede privatnosti korisnika r i 

¶ skupa S koji sadrģi m scenarija sk koji odgovaraju ulaznim parametrima: 

Si = {s1, s2 é sm}  

 

Kalkulator rizika preslikava ulazne parametre na unaprijed definirane vrijednosti rizika 

povrede privatnosti korisnika i pripadajuĺe opise scenarija. Svako pojedino pravilo u tom 

smislu predstavlja dva zasebna preslikavanja: 

 

 
 

MeĽutim, unaprijed definirani skupovi pravila samo su dio potrebnih kombinacija parametara, 

stoga postoji potreba za prilagodljivijim i inteligentnijim preslikavanjem. Kako bi se procjene 

rizika mogle provoditi i za unaprijed nepoznate kombinacije ulaznih parametara, predlaģe se 

koriġtenje feedforward neuronske mreģe (engl. neural network) prikazane na Slici 1.2. 
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Slika 1.8. Neuronska mreģa za procjenu rizika povrede privatnosti korisnika 

Neuronska mreģa sastoji se od n ulaznih neurona koji odgovaraju potrebnim ulaznim 

parametrima koje koriste usluge. Prisutnost pojedinog parametra na ulazu naznaļena je 

aktivacijom neurona s vrijednoġĺu 1, dok odsutnost parametra rezultira aktivacijom 

vrijednosti 0. Izlazni sloj sastoji se od neurona ļija aktivacija odgovara procjeni rizika 

povrede privatnosti korisnika (izmeĽu 0 i 1). Skriveni sloj sadrģi nekoliko neurona i njegova 

se veliļina odreĽuje eksperimentalno. 

Neuronska mreģa trenira se pomoĺu poznatih pravila i preslikavanja prilikom procjene rizika 

povrede privatnosti. Pretpostavka je da skup za uļenje ne pokriva sve moguĺe kombinacije 

ulaznih parametara. Stoga, kako mreģa uļi sposobna je vrġiti precizne procjene rizika povrede 

privatnosti korisnika sukladno vrijednostima u skupu za uļenje. Prema tome, glavna prednost 

predloģene arhitekture je ġto je kalkulator ipak sposoban vrġiti procjene rizika u sluļaju 

pojave novih, do tada nepoznatih kombinacija parametara na ulazu. 

Iako se predloģena neuronska mreģa moģe vrlo dobro nositi s procjenom rizika, ovakvo 

rjeġenje nije prilagodljivo i u sluļaju primjera opisnih scenarija. Razlog tome je ļinjenica da 

su scenariji znatno kompleksniji te se moraju prikazati u ljudima razumljivom obliku. Prema 

tome, kalkulator ĺe na pojavu nove kombinacije ulaznih parametara uspjeġno izvrġiti procjenu 

rizika povrede privatnosti korisnika, meĽutim neĺe samostalno generirati opis scenarija iz 

svakodnevnog ģivota. Jedna od moguĺnosti rjeġenja ovog nedostatka davanje je najbliģeg 

postojeĺeg scenarija kao predloģenog rezultata. 
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3.4. Evaluacija 

U ovom poglavlju iznose se rezultati evaluacije modela kalkulatora i objaġnjavaju odabrani 

stvarnovremenski scenariji. 

Mnoge usluge i aplikacije (npr. druġtvene mreģe, online trgovine, programi vjernosti (engl. 

loyalty programmes), itd.) zahtijevaju od korisnika stvaranje osobnog raļuna uz otkrivanje 

podataka poput e-mail adrese, imena i prezimena. Ako ti podaci na bilo koji naļin procure do 

napadaļa, on ih moģe iskoristiti za razliļite prijevare te na taj naļin oġtetiti korisnika. Sliļni 

problemi nastaju kada korisnik odluļi omoguĺiti javnosti pristup svom profilu na druġtvenoj 

mreģi. Svatko mu moģe pristupiti i pokuġati ga prevariti. Stoga nije nimalo ļudno da bi 

korisnici trebali obratiti posebnu pozornost gdje i kada koriste privatne podatke o primjerice 

kreditnoj kartici. MeĽutim, u tom konkretnom sluļaju svijest o potrebi paģljivog Ădijeljenjañ 

privatnih podataka na dosta je visokoj razini, za razliku od drugih, naizgled bezazlenijih 

podataka koji takoĽer mogu dovesti do financijskih prijevara, laģnih predstavljanja i drugih 

prijevara usmjerenih ka korisnicima ili treĺim osobama. 

Predloģena neuronska mreģa je trenirana s 20 uzoraka, koji predstavljaju kombinaciju 

stvarnovremenskih parametara dobivenih iz razliļitih internetskih usluga (primjerice, Google 

Mail, Paypal i sl.). MeĽu ulazne parametre se ubrajaju: ime i prezime, spol, datum roĽenja, 

zemlja, broj mobitela, adresa, je li profil korisnika druġtvene mreģe javno dostupan te podaci 

o kreditnoj kartici. Svakom uzorku ulaznih parametara na izlazu se dodjeljuje vrijednost koja 

predstavlja procjenu rizika. Izlazne vrijednosti u fazi treningu postavljene su na 0.33, 0.66 i 

0.99 ġto predstavlja nisku, srednju i visoku razinu rizika povrede privatnosti. Tumaļenje 

znaļenja tih izlaznih vrijednosti je sljedeĺe: 

¶ niska razina rizika (0.33 i niģe) ne predstavlja izravnu opasnost za korisnike; Napadaļ 

moģe pokuġati iskoristiti privatne podatke za prijevaru korisnika ili treĺe osobe s 

neizvjesnim ishodom. 

¶ srednja razina rizika(0.34-0.66) daje napadaļu moguĺnost iskoriġtavanja privatnih 

korisniļkih podataka u pokuġaju prijevare korisnika ili treĺe osobe, uz viġu razinu 

uspjeha; ciljano sudjelovanje korisnika moģe biti potrebno. 

¶ visoka razina rizika (0.67-0.99) ukazuje na to da napadaļ moģe napraviti znatnu ġtetu 

korisniku ili treĺim osobama, bez potrebe za daljnjim obmanjivanjem korisnika ili 

zahtijevom za njegovim dodatnim sudjelovanjem. 

Rezultati provedene evaluacije za odabrane uzorke ulaznih parametara prikazani su u Tablici 

1.1. Tablica prikazuje parametre koji su sadrģani u ulaznom uzorku te procjene rizika na 

izlazu mreģe. Svakom uzorku (retku u tablici) dodjeljuje se scenarij, dok stupac ĂTreniranñ 

pokazuje je li uzorak bio ukljuļen u fazu treninga neuronske mreģe. 
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Tablica 1.1. Evaluacija odabranih uzoraka ulaznih parametara neuronske mreģe 

Rb 

Sc. 
Korisniļki parametri Treniran  

Procjena 

razine 

rizika  

S1 
ime, spol, datum roĽenja, 

zemlja 
Da 

0.33 

niska 

S2 
e-mail adresa, ime, spol, 

datum roĽenja, adresa 
Da 

0.66 

srednja 

S3 

ime, spol, datum roĽenja, 

zemlja, broj mobitela 

(podaci za uslugu Gmail) 

Da 
0.66 

srednja 

S4 

e-mail adresa, ime, spol, 

datum roĽenja, adresa, broj 

kreditne kartice (podaci za 

uslugu PayPal) 

Da 
0.99 

visoka 

S5 e-mail adresa Ne 
0.43 

srednja 

S6 ime, broj mobitela Ne 
0.62 

srednja 

S7 javni profil druġtvene mreģe Ne 
0.64 

srednja 

S8 ime, broj kreditne kartice Ne 
0.98 

visoka 

 

Scenarij S1 predstavlja sluļaj u kojem korisnik daje njegove/njezine opĺe podatke. 

Odgovarajuĺi uzorak je bio ukljuļen u fazu treninga i razina rizika je postavljena na 0.33, ġto 

je isto kao i izlaz neuronske mreģe, kako se i oļekivalo (srednja kvadratna pogreġka nakon 

treninga bila je manja od 1x10
-4
). Iako ovaj sluļaj moģe predstavljati situaciju prijetnje, 

smatra se da je njena razina niska, jer je veĺina tih podataka vrlo lako dobavljiva i ne sadrģi 

podatke za kontakt korisnika ġto bi napadaļ mogao iskoristiti u pokuġaju njegova zavaravanja. 

Scenarij S2 je sliļan S1, ali sadrģi e-mail adresu i adresu stanovanja korisnika pa je napadaļ 

sada u moguĺnosti izravno kontaktirati korisnika. Poznavanje e-mail adrese se obiļno koristi 

za zavaravanje korisnika ili laģno predstavljanje u ime korisnika prema treĺim osobama. Osim 

primanja neģeljenih poruka elektroniļke poġte, primjeri prijevara koje se mogu realizirati 

zloupotrebom e-mail adrese ukljuļuju nigerijsku prijevaru i njene varijacije [25], kao i 

phishing napade. Nadalje, adresa stanovanja moģe se koristiti za kontaktiranje korisnika 

uģivo, ļime se otvara novi spektar moguĺnosti za obmanu korisnika. 

Scenarij S3 sadrģi parametre potrebne prilikom registracije na uslugu GMail, ġto je preduvjet 

za razne usluge i aplikacije koje nudi Google. Parametar broj mobitela je potreban za 
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poboljġanu autentifikaciju korisnika. MeĽutim, ako napadaļ, zajedno s drugim parametrima, 

ukrade korisniku broj mobitela, to otvara novi spektar moguĺih prijevara, vrlo sliļnima onima 

iz scenarija S2. Primjerice, zlonamjerni napadaļ moģe natjerati korisnika na zvanje 

specifiļnog broja telefona, ġto u konaļnici rezultira visokim financijskim troġkovima. Sliļan 

primjer u praksi nedavno je primjeĺen u Hrvatskoj, u kojem korisnik dobiva SMS poruku koja 

zahtijeva hitan poziv. Pozvani broj je zapravo usluga na dodanu vrijednost (engl. value added 

service) registrirana u jednoj od afriļkih zemalja i zvanje se pokazalo iznimno skupom 

Ăavanturomñ za korisnike koji su nasjeli na prijevaru. 

Prethodni scenariji su zahtijevali akciju korisnika kako bi se prijevara provela u djelo i stoga 

su oznaļeni s niskom ili srednjom razinom rizika. MeĽutim, scenarij S4 sadrģi podatke o 

kreditnoj kartici korisnika, koje napadaļ moģe iskoristiti bez intervencije korisnika. U 

stvarnosti to znaļi otprilike sljedeĺe: korisnici za kupnju proizvoda iz online trgovine koriste 

kreditnu karticu, a online trgovina brojeve kreditnih kartica pohranjuje u zapisnicima 

posluģitelja ili sliļno (nenamjerno). Napadaļi se fokusiraju na te posluģitelje i pokuġavaju 

izvuĺi povjerljive podatke. Naģalost, korisnici nisu u moguĺnosti sprijeļiti ove vrste napada, 

veĺ njihova sigurnost ovisi o kvaliteti sigurnosne infrastrukture online trgovine. Najļeġĺi 

oblik ranjivosti povezan s kreditnim karticama je ako njihovi brojevi nisu dovoljno zaġtiĺeni, 

kao ġto je definirano standardom PCI DSS (engl. Payment Card Industry Data Security 

Standard). 

Scenarij S5 primjer je uzorka na ulazu u neuronsku mreģu koji nije istreniran, a sadrģi samo e-

mail adresu korisnika. Ocjena razine rizika predloģene neuronske mreģe je srednje visoka 

(0.43), ġto se u potpunosti podudara s naġim ranijim pretpostavkama. E-mail adresa je 

najraġireniji medij za kontakt izmeĽu napadaļa i korisnika. Podatak o poznatoj e-mail adresi 

korisnika tretira se kao srednje riziļan jer ipak zahtijeva daljnje akcije od strane korisnika 

kako bi prijevara bila uspjeġno provedena u djelo. Primjeri scenarija zasnovanih na e-mailu 

vrlo su sliļni onima iz scenarija S2, iako valja napomenuti da postoji ļitav niz prijevara koje 

se oslanjaju iskljuļivo na korisnikovu e-mail adresu, barem u poļetku. Jedan zanimljiv 

primjer nedavno se pojavio u Hrvatskoj - napadaļi su objavili laģne oglase putem kojih su 

nudili vrlo povoljne ponude, uglavnom u vezi prodaje motornih vozila. Nakon ġto bi korisnik 

putem telefona ili e-maila kontaktirao napadaļe, oni su saznali njegove kontakt podatke i 

interese. Ako korisnik prihvati ponudu, naknadno je prisiljen platiti veliki iznos novca kako bi 

mu dogovorena roba bila isporuļena, iako ona u stvarnosti uopĺe ne postoji. 

Scenarij S6 joġ je jedan scenarij s brojem mobitela, vrlo sliļan scenariju S3, ali s manje 

poznatih ostalih privatnih podataka. Rizik se u ovom sluļaju procjenjuje na 0.62 ġto je tek 

neġto niģa razina rizika od 0.66 u scenariju S3, i ġto se ubraja u srednju razinu rizika povrede 

privatnosti. Primjeri scenarija u stvarnom svijetu ponovno su vrlo sliļni primjerima scenarija 

S3, pogotovo primjer povratne SMS prijevare koja zahtijeva poznavanje jedino broja 

mobitela. 

U scenariju S7 izvrġena je procjena rizika javno dostupnog profila druġtvene mreģe. Prema 

trening skupu, ovaj je parametar ocijenjen kao srednja razina rizika za privatnost korisnika s 

aktivacijom vrijednosti od 0.64 na izlazu neuronske mreģe. MeĽutim, ļinjenica je da privatne 
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podatke koje vlasnik profila druġtvene mreģe javno dijeli na svom profilu mogu predstavljati 

ļak i veĺi rizik od inicijalne procjene. Koliļina privatnih podataka koje su korisnici spremni 

podijeliti s javnosti itekako ovisi o njihovoj svijesti o moguĺim rizicima koje takvo otkrivanje 

moģe prouzroļiti. 

Scenarij S8 odnosi se na sluļaj kada su ime i broj kreditne kartice korisnika poznati napadaļu. 

Zbog nazoļnosti broja kreditne kartice scenarij je ocijenjen kao visoko riziļan po privatnost 

korisnika jer napadaļ moģe izazvati ozbiljne financijske gubitke bez intervencije korisnika. 

Primjeri scenarija u stvarnom svijetu vrlo su sliļni primjerima scenarija S4 i obiļno su 

rezultat ciljane povrede podataka u okviru sustava davatelja usluga. 

3.5. Zakljuļak 

Komunikacijske usluge putem Interneta otvaraju korisnicima nove moguĺnosti, ali takoĽer i 

nove opasnosti za njihovu sigurnost i privatnost. Privatnost korisnika na Internetu ugroģena je 

zbog niza sigurnosnih prijetnji. Glavni problem, osim ograniļenja tehniļkih metoda za zaġtitu 

privatnih podataka, je niska razina svijesti korisnika o moguĺim prijevarama na Internetu. 

Ovaj izvjeġtaj predstavlja nastavak rada na kalkulatoru za procjenu rizika povrede privatnosti, 

a ļiji cilj je korisnike upoznati s moguĺim opasnostima te potaknuti angaģman struļne 

javnosti za stvaranje novih regulatornih okvira povrede privatnosti na Internetu. 

U radu se predlaģe model kalkulatora koji na temelju ulaznih parametara koje zahtijevaju 

razliļite web-usluge pokuġava procijeniti moguĺi rizik povrede privatnosti korisnika, ako su ti 

podaci procurili ili ih napadaļ nastoji zloupotrijebiti na bilo koji naļin. Nadalje, s obzirom da 

se kalkulator zasniva na neuronskoj mreģi koja je sposobna uļiti, izvrġen je trening 

kalkulatora na odabranom skupu ulaznih podataka, a zatim i evaluacija na testnom skupu 

kako bi se procijenilo koliko dobro kalkulator vrġi procjenu rizika povrede privatnosti. 

Pokazano je da kalkulator uspjeġno procjenjuje rizike za kombinacije ulaznih korisniļkih 

parametara prema njihovoj sliļnosti s poznatim, odnosno nauļenim, kombinacijama 

parametara. 

Uz procjenu rizika, kalkulator daje i tekstualne opise najļeġĺih prijevara. Predstavljajuĺi ļeste 

prijevare u ļitljivom i na ljudima razumljiv naļin, kalkulator doprinosi razvoju veĺe svijesti 

korisnika o potencijalnim rizicima povrede privatnosti. Buduĺi rad na ovom projektu biti ĺe 

usmjeren na ġirenje baze prijevara i njena integracija u kalkulator rizika. Osim toga, 

usredotoļiti ĺemo se na razvoj dodatne programske logike koja ĺe biti u moguĺnosti bolje 

obraditi nove kombinacije ulaznih parametara koji mogu biti potrebni u buduĺnosti, pogotovo 

u kontekstu aplikacija i usluga za pokretne ureĽaje. 
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4. Simulacija naļina rada i usporedba znaļajki sustava DVB-T i DVB-T2 
 

4.1. Saģetak 

U ovom izvjeġĺu analizirane su pozitivne strane poveĺanja brzine prijenosa u zemaljskom 

radiodifuzijskom sustavu prilikom prelaska sa sustava DVB-T na sustav DVB-T2. 

UsporeĽene su zahtijevane minimalne vrijednosti omjera nositelj/ġum (engl. Carrier to Noise 

Ratio) za prijam bez pogreġaka u sustavu DVB-T i sustavu DVB-T2 uz parametre odaġiljanja 

sliļne onima koji se trenutno koriste u Hrvatskoj. C/N je izraļunat koriġtenjem simulacija 

razvijenih u programskom paketu Matlab, za tri najļeġĺe koriġtena modela kanal: Gaussov, 

Riceov i Rayleighev kanal. Rezultati pokazuju poveĺanje korisne brzine prijenosa za pribliģno 

63% bez znaļajnog poveĺanja minimalno potrebnog C/N. Uporabom novih tehnika 

videokompresije i statistiļkog multipleksiranja u velikim multipleksima, zakljuļeno je da je 

moguĺe odaġiljanje i do 10 puta veĺeg broja televizijskih programa uz odrģavanje zahtijevane 

kvalitete prijema i uz istu koriġtenu ġirinu frekvencijskog pojasa. 
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4.2. Uvod 

Prelaskom s analognog na digitalno odaġiljanje zemaljskih televizijskih programa koji je u 

Hrvatskoj zavrġen 5. listopada 2010. godine, ugaġena je analogna radiodifuzija televizijskih 

programa i trenutno se svi televizijski programi odaġilju putem digitalnih televizijskih 

sustava. Proces prijelaza s analogne na digitalnu televiziju proveden je u skladu sa 

ĂStrategijom prelaska s analognog na digitalno emitiranje televizijskih programa u Republici 

Hrvatskojñ 0 koju je Vlada RH donijela 31.07.2008. godine pri ļemu je temeljni cilj definiran 

na sljedeĺi naļin: ĂVlada Republike Hrvatske utvrĽuje, kao glavni strateġki cilj u razdoblju do 

31. prosinca 2010. godine, potpuni prelazak s analognog na digitalno emitiranje televizijskih 

programa u Republici Hrvatskoj.ñ Prestankom rada analognih odaġiljaļa u zemaljskom 

radiodifuzijskom sustavu u frekvencijskim pojasevima VHF III i UHF IV/V, oslobaĽa se dio 

radiofrekvencijskog (RF) spektra koji se moģe rabiti za dodatne televizijske programe, 

mobilne komunikacijske usluge, ġirokopojasni pristup Internetu, radiomikrofone te druge 

elektroniļke komunikacijske usluge. OsloboĽeni dio spektra naziva se Ădigitalna dividendañ. 

U ĂStrategiji prelaska s analognog na digitalno emitiranje televizijskih programa u Republici 

Hrvatskojñ pojas 790-862 MHz nije zauzet radiodifuzijskim uslugama (slika 2.1.). 

Zavrġetkom procesa prelaska s analogne na digitalnu radiodifuziju televizijskih programa u 

zemaljskoj mreģi, ovaj pojas postaje raspoloģiv za nove elektroniļke komunikacijske usluge. 

Digitalna dividenda definirana je kao dio radiofrekvencijskog spektra osloboĽen nakon 

prelaska s analognog na digitalno emitiranje televizijskih programa. Digitalna dividenda nije 

samo pojas 790-862 MHz veĺ se digitalnom dividendom moģe smatrati razlika izmeĽu 

koliļine spektra potrebne za prijenos televizijskih programa u analognoj tehnologiji i koliļine 

spektra potrebne za prijenos istog broja programa u digitalnoj tehnologiji uz odrģavanje 

pribliģno jednake kvalitete slike. Stoga se osloboĽeni dio spektra od 790-862 MHz zove Ăprva 

digitalna dividendañ i danas njome koriste dva nacionalna mobilna operatora koji taj dio 

spektra rabe za ġirokopojasne mobilne usluge putem sustava LTE (engl. Long Term 

Evolution, LTE). 

ĂStrategijom prelaska s analognog na digitalno emitiranje televizijskih programa u Republici 

Hrvatskojñ za sustav zemaljske radiodifuzije televizijskih programa odabran je sustav DVB-T 

(engl. Digital Video Broadcasting - Terrestrial), 0, a kao norma za kompresiju videosignala 

odabrana je norma MPEG-2 (engl. Motion Pictures Experts Group), 0. 

Sustav DVB-T razvijen je okviru rada na Rad na Projektu za radiodifuziju digitalnog 

videosignala (engl. Digital Video Broadcasting Project, DVB Project) zapoļeo je u Europi 

1993. godine i imao je za cilj odrediti okvir za primjenu MPEG-2 televizijskih usluga. U 

okviru DVB projekta su se udruģili vodeĺi proizvoĽaļi televizijske opreme, operatori mreģa, 

radiodifuzijske organizacije, regulatorna tijela, proizvoĽaļi softvera i ostali zainteresirani, 

kako bi razvili specifikacije za prijenos MPEG-2 prijenosnog podataka do krajnjih korisnika. 

Rad u okviru DVB projekta u prvoj fazi rezultirao je ETSI (engl. European 

Telecommunications Standards Institute) normama za radiodifuziju digitalnog videosignala 

putem satelitskih komunikacija (engl. DVB-Satellite, DVB-S) 0, sustava kabelske televizije 

(engl. DVB-Cable, DVB-C) 0, i sustava zemaljske radiodifuzije (engl. DVB-Terrestrial, 

DVB-T), 0. 
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Slika 2.1. Raspoloģivi multipleksi i radiodifuzijske usluge u pojasevima UHF IV 

MPEG je skraĺeni naziv za Skupinu struļnjaka za pokretne slike. Skupina MPEG osnovana je 

1988. godine u okviru ISO/IEC (engl. International Standards Organisation/International 

Electrotechnical Commission) s ciljem razvoja i definiranja norme za kompresiju 

videosignala i prateĺih tonskih signala. Prva norma proizaġla iz rada MPEG skupine poznata 

kao norma MPEG-1, bila je namijenjena pohranjivanju videosignala na CD-ROM i nije bila 

prikladna za radiodifuzijske i televizijske primjene.  Druga norma razvijena u okviru MPEG 

skupine ima naziv ISO/IEC IS 13818-Informacijska tehnologija - Generiļko kodiranje 

pokretnih slika i prateĺih audiosignala (engl. Generic Coding of Moving Pictures and 

Associated Audio), i poznata je kao norma MPEG-2 0. Norma specificira skup postupaka 

kodiranja s jezgrom sustava koja sadrģi algoritam kodiranja standardnih televizijskih formata 

(engl. Standard Definition Television, SDTV) za brzine prijenosa od 4-10 Mbit/s kojima se 

moģe postiĺi kvaliteta prijamnih signala sliļna kao u analognim sustavima. Predloģeni 

postupci kodiranja imaju takva svojstva da ih je moguĺe primijeniti i na televiziju visoke 

kvalitete (engl. High Definition Television, HDTV) uz brzine prijenosa oko 20 Mbit/s. 

U prvom dijelu navedene norme ISO/IEC IS 13818-1: Generic coding of moving pictures and 

associated audio information - Part 1: Systems, odreĽen je naļin oblikovanja MPEG-2 

prijenosnog toka podataka (engl. Transport Stream, TS) ļime je otvorena moguĺnost 

kombiniranja viġe osnovnih tokova podataka (video, audio, tekst, grafika, mirne slike i dr.), u 

jedan ili viġe tokova pogodnih za prijenos i pohranjivanje, 0. Oblikovanjem prijenosnog toka 

podataka viġe televizijskih programa moģe se multipleksirati u jedan tok podataka i prenositi 

jednim televizijskim kanalom. 
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Od normi razvijenih nakon MPEG-2 norme, za digitalnu televiziju posebno znaļenje ima 

norma ISO/IEC IS 14496-10 Kodiranje audio-vizualnih objekata - dio 10: Poboljġano 

kodiranje videosignala (Coding of Audio-Visual Objects - Part 10: Advanced Video Coding), 

0, usvojena 2002. godine. Norma je ukljuļena u ITU-T preporuke kao preporuka ITU-T 

H.264 pod nazivom Advanced Video Coding for Generic Audiovisual Services. Norma je 

poznata i pod nazivom H.264/AVC (engl. Advanced Video Coding, AVC). Algoritam 

kompresije je sloģeniji u odnosu na MPEG-2, ali pruģa moguĺnost postizanja dvostruko veĺih 

stupnjeva kompresije za istu kvalitetu slike ġto je posebno vaģno za HDTV. 

Poļetkom 2013. dovrġena je nova norma za kompresiju videsoignala ITU-T H.265 / ISO/IEC 

23008-2 Visokouļinkovito kodiranje i dostava medijskih sadrģaja u heterogenim okruģenjima  

- dio 2: Visokouļinkovito kodiranje videosignala (engl. High efficiency coding and media 

delivery in heterogeneous environments - Part 2: High efficiency video coding), 0. Norma je 

poznata pod skraĺenicom HEVC (engl. High Efficiency Video Coding). HEVC omoguĺava 

udvostruĺenje stupnja kompresije u odnosu na H.264/AVC uz odrģavanje iste kvalitete slike. 

Podrģava rezolucije slike sve do 8k UHD (engl. Ultra High Definition) tj. prostorni format do 

8192x4320 elemenata slike u slici. 

DVB projekt nakon poļetnog uspjeha nastavio je sa svojim radom tako da je razvijena druga 

generacija ETSI normi za radiodifuziju u koju pripadaju druga generaciju satelitskih sustava 

(DVB-S2) 0, druga generacija sustava za zemaljsku radiodifuziju (DVB-T2) 0 i druga 

generacija sustava digitalnu kabelsku televiziju (DVB-C2) 0. 

Poboljġanja druge generacije ETSI normi u odnosu na prvu generaciju sastoje se u sljedeĺem: 

¶ poveĺana je spektralna djelotvornost uporabom sloģenijih modulacijskih postupaka ġto 

ima za posljedicu poveĺanje korisne brzine prijenosa i bolje iskoriġtenje raspoloģive 

ġirine frekvencijskog pojasa (u pojedinom kanalu moģe se prenositi veĺi broj TV 

programa); 

¶ poboljġane su tehnike zaġtite od pogreġaka tako da je moguĺe postiĺi izvrsnu kvalitetu 

prijamnog signala i u uvjetima djelovanja visokih razina ġuma i interferencije u 

kanalu; 

¶ poveĺan je broj parametara sustava koji mogu biti odabrani u postupku zaġtite od 

pogreġaka i modulacije ļime se postiģe veĺa fleksibilnost sustava i moguĺnost 

prilagodbe razliļitim namjenama, uvjetima u kanalu i vrstama usluga. 

U Hrvatskoj je digitalna zemaljska televizija podijeljena u devet jednofrekvencijskih mreģa 

(engl. Single Frequency Network, SFN). U svakoj jednofrekvencijskoj mreģi trenutaļno se 

rabi  pet multipleksa: multipleks A i multipleks B za besplatne nacionalne programe (engl. 

Free-to-air, FTA), multipleks D za besplatne nacionalne i regionalne programe te multipleksi 

C i E za uslugu naplatne televizije (engl. pay-TV). Multipleksi A, B i D odaġilju signale u 

normi DVB-T, a multipleksi C i E koriste normu DVB-T2. U multipleksima C i E, ļetiri 

regije su spojene u dva dijela, koje praktiļno rezultiraju u sedam jednofrekvencijskih mreģa. 
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Preporukom Europske komisije 0, poļetak 2012. godine bio odreĽen kao krajnji rok za 

prestanak analognog emitiranja televizijskih programa u svim zemljama ļlanicama EU-a. 

Veĺina ļlanica EU taj rok je ispoġtovala. Prestanak rada analognih TV odaġiljaļa u ostalim 

europskim zemljama planiran je do 2015. godine. Tablica 2.1. prikazuje podatke o poļetku i 

zavrġetku implementacije sustava digitalne zemaljske televizije u europskim zemljama. 

Tablica 2.1. Stanje implementacije DVB-T sustava u europskim zemljama (izvor: DigiTAG, 

http://www.digitag.org/, pristup: rujan, 2014.) 

Drģava 
Poļetak 

digitalnog 
emitiranja  

Postupak kompresije 
Gaġenje analognih 
odaġiljaļa 

Ujedinjeno Kraljevstvo  1998.  MPEG-2  24. listopada 2012.  

Ġvedska  1999.  MPEG-2  29. listopada 2007.  

Ġpanjolska  2000.  MPEG-2  3. travnja 2010.  

Finska  2001.  MPEG-2  1. rujna 2007.  

Ġvicarska  2001.  MPEG-2  26. studenog 2007.  

Njemaļka  2002.  MPEG-2  25. studenog 2008.  

Belgija  2002.  MPEG-2  1. oģujka 2010.  

Nizozemska  2003.  MPEG-2  11. prosinca 2006.  

Italija  2004  MPEG-2  30. lipnja 2012.  

Francuska  2005.  MPEG-2/MPEG-4 AVC  28.studenoga 2011.  

Ļeġka Republika  2005.  MPEG-2  4. studenoga 2011.  

Danska  2006.  MPEG-2/MPEG-4 AVC  1. studenoga 2009.  

Estonija  2006.  MPEG-4 AVC  1. srpnja 2010.  

Austrija  2006.  MPEG-2  7. srpnja 2011.  

Slovenija  2006.  MPEG-4 AVC  1. prosinca 2010.  

Norveġka  2007.  MPEG-4 AVC  1. prosinca 2009.  

Litva  2008.  MPEG-4 AVC  29. listopada 2012.  

MaĽarska  2008.  MPEG-4 AVC  31. listopada 2013.  

Ukrajina  2008.  MPEG-4 AVC  2014.  

Latvija  2009.  MPEG-4 AVC  1. lipnja 2010.  

Portugal  2009.  MPEG-4 AVC  26. travnja 2012.  

Hrvatska  2009.  MPEG-2  5. listopada 2010.  

Poljska  2009.  MPEG-4 AVC  22. srpnja 2013.  

Slovaļka  2009.  MPEG-2  31. prosinca 2012. 

Irska  2010.  MPEG-4 AVC  24. listopada 2012.  

Rusija  2012.  MPEG-4 AVC  Nije definiran datum.  

 

Hrvatska je 15. zemlja u Europi koja se prebacila s analogne na digitalnu televiziju, a zbog 

takvo rane digitalizacije uveden je sustav DVB-T koji koristi MPEG-2 kompresiju, iako su 

tada veĺ postojale norme za napredniji DVB-T2 sustav, kao i napredniji H.264/AVC (MPEG-

4 Part 10) postupak kompresije videosignala, koji se moģe koristiti i u sustavu DVB-T. Takav 

pristup su koristile i druge zemlje koje su imale ranu digitalizaciju, prvenstveno zbog 

nekoliko puta veĺe cijene prijamnika (engl. Set Top Box, STB) i televizora s novijim 

H.264/AVC tipom dekodera. DVB-T2 TV ureĽaji ili prijamnici nisu bili dostupni na trģiġtu u 
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to vrijeme. Trenutaļno 24 zemlje svijeta (ukljuļujuĺi i Hrvatsku) komercijalno koriste sustav 

DVB-T2, dok ga joġ 10 zemalja koristi eksperimentalno ili ga tek planira koristiti, slika 2.2., 

0. 

 

Slika 2.2. Implementacija normi za zemaljsku radiodifuziju 

(izvor: https://www.dvb.org/resources/public/images/site/dvb-t_map.pdf, pristup: rujan 2014.) 

Zbog visoke spektralne uļinkovitosti sustava izvedenih u skladu s normom DVB-T2, viġih 

stupnjeva kompresije novijih videokodera (H.264/AVC i posebno HEVC u odnosu na MPEG-

2) te bolje uļinkovitosti statistiļkog multipleksiranja u velikim multipleksima, vjerojatno ĺe 

multipleksi za besplatne nacionalne i regionalne programe migrirati na noviju normu DVB-T2 

koja se veĺ koristi za uslugu naplatne televizije u Hrvatskoj. TakoĽer, uvoĽenjem sustava 

DVB-T2, joġ jedan dio frekvencijskog spektra ĺe vjerojatno postati slobodan, te ĺe se moĺi 

koristiti za ġirokopojasne mobilne usluge ili za neke druge svrhe. 

Izvjeġĺe je organizirano na sljedeĺi naļin. Nakon saģetka i uvoda, treĺe potpoglavlje daje 

pregled radova vezanih uz tematiku prelaska sa sustava DVB-T na sustav DVB-T2. Ļetvrti 

dio opisuje glavne tehniļke karakteristike sustava DVB-T i DVB-T2. Peti dio objaġnjava tri 

najļeġĺe koriġtena modela kanala koji ĺe se koristiti u kasnijim simulacijama. Ġesti dio 

objaġnjava dobivene rezultate simulacija, sa sliļnim parametrima poput postojeĺih DVB-T i 

DVB-T2 hrvatskih multipleksa. U sedmom dijelu, raspravljat ĺe se o dobitku u broju TV 

kanala i na kraju se iznose zakljuļci rada. 
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4.3. Pregled ostalih radova 

U 0 autori su razmotrili znaļajke sustava DVB-T i DVB-T2 te su analizirali moguĺnost 

prijelaza sa sustava DVB-T na sustav DVB-T2 u Hrvatskoj. Dijelovi toga rada prezentirani su 

i u ovom izvjeġĺu. U 0 autori su analizirali digitalnu dividendu nakon prelaska na DVB-T2, 

kao i znaļajke sustava DVB-T2 te moguĺnost uporabe H.264/AVC videokompresije. U radu 

0 dan je detaljan pregled sustava DVB-T2, zajedno sa prednostima i nedostacima. Ovaj ļlanak 

takoĽer predstavlja sveobuhvatan pregled laboratorijskih i terenskih mjerenja te njihovih 

rezultata u Ġpanjolskoj i na sjeveru Njemaļke. U 0 autori raspravljaju o moguĺem napretku 

OFDM (engl. Orthogonal Frequency Division Multiplexing) sustava pomoĺu odaġiljanja 

signala brģe od Nyquistovog ograniļenja (engl. Faster-Than-Nyquist, FTN), ġto moģe 

poboljġati mnoge postojeĺe i nadolazeĺe ġirokopojasne tehnologije pristupa kao ġto su 

WLAN, LTE i DVB. Sliļan je rad predstavljen u 0, gdje su autori su zakljuļili da FTN moģe 

prenijeti i do dva puta veĺu koliļinu podataka u odnosu na obiļnu modulaciju uz istu energiju 

bita, jednaku ġirinu koriġtenog frekvencijskog spektra i istu vjerojatnost pogreġke. Metoda se 

moģe izravno koristiti za OFDM i kvadraturnu amplitudnu modulaciju (engl. Quadrature 

Amplitude Modulation, QAM). 

U 0, autori su analizirali DVB-T i DVB-T2 sustav za fiksni prijam zemaljskih televizijskih 

kanala, pomoĺu klasiļnog Riceovog i Rayleighovog modela kanala s 20 nezavisnih zraka. U 

0, autori su procijenili izvedbu DVB-T2 SFN mreģe i usporedili s DVB-T mreģom, sa sliļnim 

parametrima kao ġto su u njihovoj zemlji (Francuska). 

4.4. Tehniļki opis sustava DVB-T i DVB-T2 

DVB-T odaġiljaļ prikazan na slici 2.3. sastoji se od nekoliko blokova obrade signala 0, 0: 

izvorno kodiranje i MPEG-2 multipleksiranje, razdjelnik, multipleksiranje signala i rasprġenje 

energije, vanjsko kodiranje (Reed-Solomonovo kodiranje), vanjsko ispreplitanje 

(konvolucijsko ispreplitanje), unutarnje kodiranje (konvolucijsko kodiranje), unutarnje 

ispreplitanje,  dodjela bita simbolima, dodavanje pilotskih nositelja i nositelja za signalizaciju 

parametara sustava (engl. Transmission Parameter Signaling, TPS), OFDM multipleksiranje i 

umetanje zaġtitnog intervala, DAC (digitalno-analogni pretvaraļ) i izlaz odaġiljaļa (engl. RF 

front end). 

Prijamnik koristi tehnike koje su dvojne onima koji se koriste u prijenosu. Njegov praktiļni 

rad ovisi o hardverskoj izgradnji (nije standardiziran kao odaġiljaļ). 

U Hrvatskoj, DVB-T sustav se trenutno koristi za nekoliko nacionalnih i regionalnih 

televizijskih kanala. Prijenosni parametri koji se koriste u multipleksima A i B su sljedeĺi: 64-

QAM, omjer koda 3/4, zaġtitni interval 1/4, MPEG-2 videokompresija, 8k FFT uz korisnu 

brzinu prijenosa od 22,4 Mbit/s. U multipleksu D, ovisno o regiji, mogu biti koriġteni neki 

drugi parametri prijenosa, ovisno o podruļju i broj regionalnih TV kanala. Kasnije u radu, 

parametri koji se koriste u multipleksima A i B bit ĺe koriġteni za usporedbu sa sustavom 

DVB-T2. 
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Slika 2.3. Blok dijagram DVB-T odaġiljaļa 

Glavna prednost sustava DVB-T2 u usporedbi s DVB-T je poveĺanje kapaciteta digitalne 

zemaljske televizije, 0. DVB-T2 pruģa minimalni porast brzine prijenosa od pribliģno 30% u 

odnosu na DVB-T u istim uvjetima prijama. Iako je u osnovi prilagoĽen fiksnom prijamu, 

sustav DVB-T2 je takoĽer moguĺe izvesti i za prijenosne ili mobilne ureĽaje, ako se koristi 

odgovarajuĺi skup parametara odaġiljanja. 

 

 

Slika 2.4. Blok dijagram DVB-T2 odaġiljaļa 

Odaġiljaļ DVB-T2 sustava prikazan na slici 2.4. sastoji se od nekoliko blokova obrade 

signala. Prva novost u sustavu DVB-T2 je poboljġana tehnika zaġtite od pogreġaka, 

utemeljena na LDPC/BCH (engl. Low Density Parity Check/ Bose-Chaudhuri-Hocquengham) 

kodiranju 0, koja se koristi kao zaġtita od smetnji i ġuma. Ovo zaġtitno kodiranje nudi izvrsne 

performanse ġto rezultira vrlo robusnim prijamom signala u raznim uvjetima prijenosa 

signala, kao i poveĺanje brzine prijenosa. 

Osim toga, nova tehnika rotacije konstelacijskog dijagrama rezultirala je poboljġanom 

robusnosti protiv gubitaka podataka. Ova tehnika je vrlo vaģno za postizanje bolje 

performanse u teģim uvjetima rasprostiranja signala, jer osigurava da se gubitak informacije iz 
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jedne komponente signala moģe nadoknaditi drugom komponentom signala. Ovom tehnikom 

se stanja QAM modulacije rotiraju u I-Q ravnini, gdje se Q komponenta ġalje u razliļitim 

vremenskim trenucima koristeĺi razliļite okvire. Kutovi rotacije su eksperimentalno utvrĽeni 

da su 29Á, 16,8Á, 8,6Á i 3,6Á za QPSK, 16-QAM, 64-QAM i 256-QAM 0. 

Isto kao i kod DVB-T, DVB-T2 sustav koristi kodirani ortogonalni frekvencijski multipleks 

(COFDM), s novo uvedenom modulacijom po podnosiocu - 256-QAM. To dopuġta veĺi broj 

bitova koji se mora provesti na podataka stanica, ļime se poveĺava uļinkovitost prenoġenja i 

brzinu prijenosa. Uvedena je i podrġka za 16K i 32K FFT ļime se poveĺala duljina trajanja 

zaġtitnog intervala bez smanjenja spektralna uļinkovitosti sustava, jer je veĺe trajanje 

korisnog OFDM simbola, u odnosu na 8K mod. To omoguĺava veĺu SFN mreģu (engl. Single 

Frequency Network) u DVB-T2 sustavu. Alternativno, zaġtitni interval u 32K modu jednakog 

apsolutnog trajanja kao u 8K modu omoguĺava veĺe korisno trajanje OFDM simbola u 32K 

modu. 

TakoĽer je moguĺe birati izmeĽu normalnog ili proġirenog naļina odaġiljanja. Proġireni mod 

odaġiljanja daje moguĺnost koriġtenja viġe podnosioca po simbolu koja rezultira poveĺanom 

brzinom prijenosa podataka, bez poveĺavanja ġirine kanala. 

Kako bi se kompenzirale vremenske i frekvencijske promjene u kanalima, DVB-T2 koristi 

rasprġene pilote. Dodatna fleksibilnost u odnosu na DVB-T pruģa moguĺnost izabrati jednu 

od osam uzoraka odaġiljanja rasprġenih pilota, ovisno o odabranoj FFT veliļini i zaġtitnom 

intervalu, kako bi se poveĺala korisna brzina prijenosa. MeĽutim, moguĺe su samo neke 

kombinacije zaġtitnih intervala, FFT veliļina i uzoraka odaġiljanja pilota. 

Svaka usluga moģe imati razliļite robusnost i razinu zaġtite s pripadajuĺom modulacijom 

koriġtenjem odvojenih logiļkih kanala na fiziļkom sloju, (engl. Physical Layer Pipes, PLP). 

Svaki PLP nosi jedan ili viġe logiļkih tokova podataka, a moģe imati razliļite fiziļke 

parametre, kao ġto su parametri kodiranja radi zaġtite od pogreġaka, modulacijski postupak za 

podnosioce, brzina prijenosa prijenosnog toka podataka i stupanj ispreplitanja. DVB-T2 

omoguĺuje prijenos viġe PLP-ova istovremeno. 

Jednostavna usporedba raspoloģivih modova odaġiljanja u DVB-T i DVB-T2 sustavu 

prikazana je u Tablici 2.2. Podebljani brojevi u DVB-T2 stupcu znaļi da su novouvedeni u 

ovom sustavu. 

U Hrvatskoj, parametri koji se koriste u multipleksima C i E su: 256-QAM (rotirani), zaġtitno 

kodiranje 2/3, zaġtitni interval 19/256, ļetvrti uzorak odaġiljanja pilota, 32k FFT (proġirena) 

uz korisnu brzinu prijenosa 36,6 Mbit/s. TakoĽer, H.264/AVC se koristi kao videokompresija, 

zajedno sa statistiļkim multipleksiranjem. U usporedbi s MPEG-2, H.264/AVC je otprilike 

dvostruko uļinkovitiji, uz zadrģavanje iste vizualne kvalitete. Koriġtenjem multipleksiranja, 

ovisno o broju kanala u multipleksu, dobit moģe biti i do 50% (u usporedbi s konstantnom 

brzinom prijenosa) 0. 
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Tablica 2.2. Usporedba DVB-T i DVB-T2 sustava 

  DVB-T DVB-T2 

Kodiranje  Konvolucijsko kodiranje +RS 

1/2, 2/3, 3/4, 5/6, 7/8 

LPDC+BCH 1/2, 3/5, 2/3, 3/4, 4/5, 5/6 

Modulacija  QPSK, 16-QAM, 64-QAM QPSK, 16-QAM, 64-QAM, 256-QAM  

Zaġtitni interval 1/4, 1/8, 1/16, 1/32 1/4, 19/256, 1/8, 19/128, 1/16, 1/32, 

1/128 FFT veliļina 2K, 8K 1K, 2K, 4K, 8K, 16K, 32K 

Rasprġeni piloti 8% ukupno 1%, 2%, 4%, 8% ukupno 

Kontinuirani piloti  2,6 % ukupno 0,35% ukupno 

4.5. Modeli kanala 

DVB-T i DVB-T2 sustav smo usporedili koriġtenjem tri modela kanala: Gaussov, Riceov i 

Rayleighev model kanala. Gaussov model kanala opisuje samo jednu zraku optiļke 

vidljivosti. Riceov kanal ima jednu izravnu zraku i nekoliko zakaġnjelih zraka, dok 

Rayleighev kanal nema izravne zrake. Karakteristike Riceovog i Rayleighovog modela kanala 

mogu se naĺi u 0 i njihovi parametri dani su u Tablici 2.3. 

Tablica 2.3. Normirana amplituda (ukupna snaga 0 dB), fazno i vremensko kaġnjenje koji su 

koriġteni za simulaciju Riceovog i Rayleighovog modela kanala 

I  ɟi (Riceov) ɟi (Rayleighev) Űi(ɛs) ɗi (rad) 

0 0.953462 - 0 0 

1 0.016187 0.053687 1.003019 4.855121 

2 0.049635 0.164620 5.422091 3.419109 

3 0.114301 0.379093 0.518650 5.864470 

4 0.085224 0.282656 2.751772 2.215894 

5 0.072647 0.240941 0.602895 3.758058 

6 0.017358 0.057568 1.016585 5.430202 

7 0.042204 0.139975 0.143556 3.952093 

8 0.014467 0.047981 0.153832 1.093586 

9 0.051955 0.172315 3.324866 5.775198 

10 0.112561 0.373324 1.935570 0.154459 

11 0.083017 0.275336 0.429948 5.928383 

12 0.098485 0.326639 3.228872 3.053023 

13 0.073805 0.244784 0.848831 0.628578 

14 0.063414 0.210321 0.073883 2.128544 

15 0.048003 0.159207 0.203952 1.099463 

16 0.042031 0.139401 0.194207 3.462951 

17 0.067413 0.223585 0.924450 3.664773 

18 0.032729 0.108549 1.381320 2.833799 

19 0.062084 0.205908 0.640512 3.334290 

20 0.072913 0.241824 1.368671 0.393889 
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Prilikom usporedbe DVB-T i DVB-T2 sustava, koristili smo 'idealnu procjenu kanala', ġto 

znaļi da se pilotski podnosioci zapravo nisu koristili za procjenu frekvencijskog odziva 

kanala. Umjesto toga, invertirana karakteristika 'poznatog' kanala pomnoģena je s primljenim 

simbolima. Za manje degradacije u frekvencijskom odzivu kanala, C/N ĺe biti sliļan kao kod 

Gaussovog modela kanala, dok je za veĺe degradacije potreban viġi omjer C/N. U mjerenjima 

u realnom kanala, minimalni omjer C/N trebao bi biti joġ veĺi 0, 0, jer u tom sluļaju 

frekvencijski odziv kanala nije poznat, nego se raļuna pomoĺu pilotskih podnosioca. U nekim 

sluļajevima, degradacije u kanalu mogu biti prevelike da bi mogli dekodirati signal, uz bilo 

koji C/N. 

 

4.6. Rezultati simulacije 

Primjer poveĺanja korisne brzine prijenosa sa DVB-T na DVB-T2 sustav prikazan je na slici 

2.5. Parametri koji se koriste u simulacijama: 

¶ DVB-T: 64-QAM, zaġtitni interval 1/4, FFT 8k; omjer zaġtitnog koda: 1/2, 2/3, 3/4, 

5/6 i 7/8; 

¶ DVB-T2: 256-QAM (rotiran), zaġtitni interval 19/256, FFT mod 32K (proġiren), 

ļetvrti uzorak odaġiljanja pilota; omjer zaġtitnog koda: 1/2, 3/5, 2/3, 3/4, 4/5, 5/6; 

ostali parametri su isti kao u referentnom modelu DVB-T2 sustava V&V VV004-

8KFFT 0. 

Ispitane vrste kanala bile su, kako je opisano ranije, Gaussov, Riceov i Rayleighev model 

kanala. Za DVB-T, C/N omjer je dobiven iz 0 (simulacija je provedena u Matlabu, Simulink) 

za Gaussov i Riceov model, dok je za Rayleighev model kanala minimalni C/N preuzet iz 0. 

Za DVB-T2, C/N je izraļunat pomoĺu DVB-T2 simulacije (engl. Common Simulation 

Platform, CSP), verzije 030202 0, takoĽer provedene u Matlabu. C/N vrijednosti predstavljaju 

minimalne vrijednosti za prijam bez pogreġaka (engl. Quasi Error Free, QEF), ġto znaļi 

omjer pogreġnih i ukupno prenesenih bitova (engl. Bit Error Rate, BER) < 2Å10
-4

 nakon 

unutarnjeg dekodera u DVB-T i BER < 10
-7

 nakon unutarnjeg dekodera u DVB-T2 sustavu. 

Treba napomenuti da je zaġtitni interval je postavljen na 1/4 u DVB-T sustavu, 8K modu, u 

Hrvatskoj, koji bi odgovarao zaġtitnom intervalu 1/16 u DVB-T2, 32K mod, jer je korisno 

trajanje OFDM simbola 4 puta veĺe u 32K modu. MeĽutim, u Hrvatskoj se u DVB-T2 

sustavu koristi zaġtitni interval 19/256 tako da smo koristili tu vrijednost za DVB-T2 

simulaciju (zaġtitni interval 19/256 daje samo malo niģu korisnu brzinu prijenosa, u odnosu na 

1/16). C/N omjer moģe biti neġto drugaļiji, ako bi se koristili drugi simulatori ili  stvarna 

mjerenja kanala. MeĽutim, moģe se naĺi da je sliļan omjer C/N (uz koriġtenje parametara kao 

u Hrvatskoj) izraļunat u 0 za DVB-T sustav i u 0 za DVB-T2 sustav. Na slici 2.5 uz ukupne 

rezultate, parametri koji se koriste u Hrvatskoj za DVB-T (multipleksi A i B) i DVB-T2 

(multipleksi C i E), prikazani su vodoravnim linijama. Moģe se vidjeti da je, za relativno 

sliļan omjer C/N, dobitak korisne brzine prijenosa oko 63% za DVB-T2, u odnosu na DVB-T 

sustav (22,4 Mbit/s za DVB-T u odnosu na 36,6 Mbit/s za DVB-T2). 
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Slika 2.5. Rezultati simulacije za DVB-T i DVB-T2 sustav sa sliļnim parametrima 

odaġiljanja kao u Hrvatskoj 

 

4.7. Zakljuļak 

U ovom izvjeġĺu prikazali smo rezultate usporedbe DVB-T i DVB-T2 sustavima, sa tri 

razliļita modela kanala i sa sliļnim parametrima odaġiljanja kao u hrvatskim multipleksima. 

Ispitali smo Gaussov, Riceov i Rayleighev model kanala koji su definirani u ETSI normi. 

Rezultati pokazuju sliļne minimalne zahtijevane omjer C/N za Gaussov i Riceov model 

kanala, dok je za Rayleighev model kanala C/N omjer bio niģi u simulaciji DVB-T2 sustava. 

Korisno poveĺanje brzine prijenosa bilo je oko 63%, kada se usporeĽuju hrvatski DVB-T i 

DVB-T2 multipleksi (na nacionalnoj razini). Ovisno o koriġtenoj videokompresiji, zakljuļeno 

je da se moģe prenijeti 5-10 puta viġe kanala s istom vizualnom kvalitetom. Alternativno, 

mogli bi se implementirati HD i 3D kanali, kao ġto bi se dio frekvencijskog spektra mogao 

koristiti i za Ădrugu digitalnu dividenduñ. 

Prilikom usporedbe DVB-T i DVB-T2 sustava uz Gaussov kanal s istim parametrima 

odaġiljanja koji se koriste u Hrvatskoj, minimalni omjer C/N je 17,2 dB za DVB-T sustav, 

dok je u DVB-T2 sustavu taj omjer bio 18,1 dB. Prilikom usporedbe Riceovog modela kanala, 

minimalni omjer C/N je bio 18,7 dB u DVB-T sustavu u odnosu na 18,6 dB za DVB-T2 

sustav. Za Rayleighev model kanala, minimalni omjer C/N je 23 dB u DVB-T sustavu, u 

odnosu na 20,7 dB u DVB-T2 sustavu. To znaļi da se za modele kanala bez optiļke 

vidljivosti mogu oļekivati bolji rezultati u DVB-T2, nego u DVB-T sustavu, uz sliļne uvjete 

prijama. 

Uz koriġtenje statistiļkog multipleksiranja i H.264/AVC videokompresije, moģe se zakljuļiti 

da je moguĺe emitiranje i do pet puta viġe TV kanala (s istom kvalitetom) u jednom 
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multipleksu DVB-T2 sustava u odnosu na DVB-T/MPEG-2 multipleks (kakav se koristi u 

Hrvatskoj). HEVC videokompresija je joġ uvijek u fazi razvoja, ali se moģe oļekivati da ĺe 

biti ġire dostupna na trģiġtu za nekoliko godina. To ĺe dodatno poveĺati broj TV programa 

koji se mogu emitirati, tako da bi bilo moguĺe i do 10 puta viġe TV programa u odnosu na 

trenutno emitiranje DVB-T/MPEG-2. Oļekuje se da ĺe HEVC kompresija udvostruļiti 

stupanj kompresije podataka u odnosu na H.264/MPEG-4 AVC za istu kvalitetu videosignala. 

Alternativno, HD i 3D kanali bi mogli biti implementirani u DVB-T2 sustavu, kao ġto bi se 

neki frekvencijski spektar mogao koristiti za Ădrugu digitalnu dividenduñ (npr. za LTE). 

Dodatnim poboljġanjima u OFDM sustavima s pomoĺu FTN prijenosa, DVB-T2 prijenos bi 

mogao biti dodatno poboljġan, u smislu poveĺanja korisne brzine prijenosa od 30-100% (u 

usporedbi s obiļnim OFDM) sa sliļnim C/N, ali uz veĺi stupanj sloģenosti. MeĽutim, takve 

promjene treba izvesti na strani odaġiljaļa i prijamnika te zahtijevaju daljnja istraģivanja o 

implementaciji pilotskih podnosioca. 
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5. Zaġtita osobnih podataka u kontekstu pruģanja usluga raļunarstva u 

oblaku prema pravu Europske unije i pravu Republike Hrvatske 
 

5.1. Saģetak 

Povod za ovo istraģivanje recentni su razvojni momenti regulatorno-pravnog okvira Europske 

unije za zaġtitu osobnih podataka u podruļju pruģanja usluga raļunarstva u oblaku (engl. 

cloud computing). Autori analiziraju i tumaļe relevantan pravni okvir Europske unije i 

Republike Hrvatske u pogledu niza aspekata obrade osobnih podataka u kontekstu pruģanja 

usluga raļunarstva u oblaku. Do danas je velik dio regulatornih tijela drģava ļlanica Europske 

unije tj. nadzornih tijela nadleģnih za zaġtitu osobnih podataka usvojio neke oblike smjernica i 

preporuka na temu zaġtite osobnih podataka i cloud computinga (primjerice, u Njemaļkoj, 

Sloveniji, Ġvedskoj, Italiji, Ġpanjolskoj, Ļeġkoj, Velikoj Britaniji, Francuskoj). Hrvatska 

agencija za zaġtitu osobnih podataka izdala je takve smjernice 2012. godine i stoga ovo 

istraģivanje ukljuļuje i njihovu analizu. Autori takoĽer istraģuju prijedlog novog regulatornog 

okvira Europske unije u opĺem podruļju zaġtite osobnih podataka, koji je trenutno u 

zakonodavnom postupku. To se istraģivanje usredotoļuje na odabrane odredbe najnovijeg 

nacrta teksta regulatornog okvira koji je usvojen od strane Europskog parlamenta, a kojim se 

mijenja izvorni prijedlog Europske komisije iz 2012. godine. Navedeni novi okvir znaļajno ĺe 

utjecati na daljnji razvoj trģiġta cloud computing usluga u Europskoj uniji pa tako i u 

Hrvatskoj. Autori zakljuļuju istraģivanje procjenom moguĺih utjecaja analiziranih rjeġenja za 

korisnike cloud computing usluga i pruģatelje navedenih usluga te u odnosu na zakonodavstvo 

koje je trenutno na snazi. Istraģivanje ima opĺenito za cilj doprinijeti podizanju svijesti 

javnosti o pravnim pitanjima zaġtite osobnih podataka koja treba uzeti u obzir prilikom 

razmatranja prelaska u oblak, kao i razvoju domaĺe doktrine u ovome podruļju. 
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5.2. Uvod 

Prema ġiroko koriġtenoj definiciji Nacionalnog instituta za standarde i tehnologije pri 

Ministarstvu trgovine Sjedinjenih Ameriļkih Drģava (engl. National Institute of Standards 

and Technology, NIST) raļunarstvo u oblaku predstavlja model koji omoguĺava prikladan, 

sveprisutan mreģni pristup na zahtjev korisnika i to pristup zajedniļkom skupu podesivih 

raļunalnih resursa (npr. mreģama, posluģiteljima, spremiġtima podataka, aplikacijama i 

uslugama), koji se mogu vrlo brzo pripremiti te staviti na raspolaganje uz minimalan 

upravljaļki napor, odnosno uz minimalno uzajamno djelovanje davatelja usluga. Kljuļne su 

osobine ovog modela usluga na zahtjev korisnika (samoposluģivanje na zahtjev), ġiroki 

spektar moguĺnosti mreģnog pristupa, udruģivanje resursa, brza elastiļnost i tarifirana tj. 

mjerljiva usluga. Osnovni su modeli pruģanja ove usluge softver kao usluga - SaaS, platforma 

kao usluga ï PaaS, infrastruktura kao usluga - IaaS, dok se za kategorizaciju izvedbenih 

modela koriste pojmovi privatnog, zajedniļkog, javnog i hibridnog oblaka. Opisana 

virtualizacija moģe pruģiti niz prednosti za korisnike navedenih usluga, osobito u pogledu 

ġtednje uslijed moguĺe optimizacije njihovih poslovnih procesa bez potrebe ulaganja inaļe 

znaļajnih sredstava (ovisno o pojedinom modelu) u razvoj i odrģavanje relevantne 

infrastrukture kao i IT sustava. 

2012. je godine Europska komisija usvojila strategiju Oslobodimo potencijal cloud 

computinga u Europi (tzv. Cloud Computing strategiju), u kojoj se utvrĽuju mnoge druġtvene 

i ekonomske prednosti cloud computinga na razini EU-a, posebice kroz poveĺani rast BDP-a i 

otvaranje novih radnih mjesta. Kasnije je Komisija pokrenula i financijski podrģala tzv. 

Europsko Cloud partnerstvo te uspostavu relevantnih standarda javne nabave. Osim toga, 

puno truda do danas uloģeno je i u osiguravanje osnovnih tehniļkih uvjeta i standardizaciju 

(interoperabilnost, prenosivost usluge). Dakako, ļesto sloģena arhitektura cloud computing 

usluga i uvjeti njihovog pruģanja otvaraju i niz drugih pitanja koja se trebaju rijeġiti, 

ukljuļujuĺi pitanje osiguravanja sigurnosti podataka u oblaku, a uvaģavajuĺi rizike povezane s 

virtualizacijom IT infrastrukture i sustava (u tom smislu mogu se istaknuti, na primjer, 

aktivnosti Europske agencije za sigurnost mreģa i podataka (engl. European Network and 

Information Security Agency, ENISA). 

Pri razmatranju pitanja primjene propisa na cloud computing okruģenje treba uvodno 

napomenuti da se ovdje moģe primjenjivati ļitav niz razliļitih pravnih podruļja, ukljuļujuĺi, 

ali ne ograniļavajuĺi se na podruļja informacijske sigurnosti i kibersigurnosti, zaġtite 

potroġaļa, ugovornog prava i prava intelektualnog vlasniġtva, elektroniļke trgovine, 

elektroniļke identifikacije i povjerenja u elektroniļke transakcije. U ovom istraģivanju autori 

se usredotoļuju iskljuļivo na pravna pitanja koja su povezana s razliļitim aktivnostima tzv. 

obrade osobnih podataka u cloud computingu. Osobni podaci oznaļavaju sve informacije koje 

se odnose na identificirane fiziļke osobe ili fiziļke osobe koje mogu biti identificirane (tzv. 

ispitanike), dok pojam obrade oznaļava ġiroki spektar aktivnosti koje se na te podatke mogu 

primijeniti (npr. prikupljanje, kopiranje, skladiġtenje, brisanje). Povod za istraģivanje ovog 

pravnog podruļja leģi osobito u ļinjenici da su se u tijeku javnih konzultacija koje su 

prethodile donoġenju ranije spomenute Cloud Computing strategije upravo pitanja privatnosti 

i sigurnosti osobnih podataka nametnula kao jedna od temeljnih problematiļnih pitanja. 
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Posebno se istiļe kao problem nedostatna jasnoĺa u tumaļenju i primjeni niza vaģnih aspekata 

cloud computinga u smislu propisa o zaġtiti podataka, kao ġto su mjerodavno pravo, uloge 

razliļitih dionika (ukljuļujuĺi odgovarajuĺe odgovornosti i obveze) i prekograniļni prijenos 

osobnih podataka. To se osobito istiļe s obzirom na razliļita rjeġenja domaĺih propisa drģava 

ļlanica Europske unije, u kojima je implementirana Direktiva 95/46/EZ o zaġtiti pojedinaca s 

obzirom na obradu osobnih podataka i o slobodnom kretanju takvih podataka (Opĺa 

direktiva). U svojoj strategiji Komisija stoga ukazuje i na postojeĺa tumaļenja i smjernice 

struļnjaka u podruļju zaġtite osobnih podataka i raļunarstva u oblaku, poput onih koje je do 

sada izdalo neovisno savjetodavno tijelo EU-a osnovano prema ļl. 29. Opĺe direktive (Radna 

skupina ļlanka 29. o zaġtiti pojedinaca s obzirom na obradu osobnih podataka, skraĺeno: 

radna skupina ļlanka 29.). To je tijelo, naime, 2012. godine donijelo miġljenje s detaljnim 

tumaļenjima i preporukama oko praktiļne primjene vaģeĺeg EU okvira za zaġtitu osobnih 

podataka (Opĺe direktive) u podruļju cloud computinga, u kojem utvrĽuje kao temeljni rizik 

nedostatak kontrole nad podacima te informacija oko njihove obrade. Autori analiziraju 

navedeno miġljenje u okviru istraģivanja aktualnog pravno-regulatornog okvira EU-a. 

Strategiju Europske komisije za rjeġavanje ranije navedenih problematiļnih pitanja, s jedne 

strane rad ļini rad na uspostavi modelnih ugovornih uvjeta koriġtenja usluga raļunarstva u 

oblaku, kojima bi se uredila pitanja kao ġto su zadrģavanje podataka nakon prestanka ugovora, 

promjena usluge od strane pruģatelja, podugovaranje, otkrivanje, lokacija, prijenos i integritet 

podataka te vlasniġtvo nad podacima. Posebice, Komisija predviĽa da bi se ranije spomenuta 

problematiļna pitanja rijeġila kroz odgovarajuĺu primjenu buduĺeg novog opĺeg okvira 

zaġtite osobnih podataka u EU (Opĺa uredba o zaġtiti osobnih podataka). Danas je, naime, u 

tijeku zakonodavni postupak za donoġenje tog novog okvira, koji bi trebao zamijeniti Opĺu 

direktivu. U ovom se istraģivanju stoga detaljno analiziraju i odabrana relevantna rjeġenja iz 

prijedloga navedenog novog okvira. Razvojni momenti po pitanjima koja se istraģuju na 

razini prava EU-a izravno utjeļu i na razvoj cloud computing trģiġta u Republici Hrvatskoj i 

trebali bi se kao takvi razmatrati u kontekstu daljnjeg istraģivanja tog podruļja u Hrvatskoj. 

 

5.3. Istraģivanje i rezultati 

5.3.1. Vaģeĺi pravno-regulatorni okvir EU-a 

Prilikom tumaļenja primjene vaģeĺeg pravnog okvira Europske unije u podruļju zaġtite 

osobnih podataka ï Opĺe direktive treba imati na umu da je ova direktiva tehnoloġki neutralna 

i takva primjenjuje se takoĽer na obradu osobnih podataka u cloud computing okruģenju. U 

podruļju zaġtite osobnih podataka temeljno je vaģno pravilno primijeniti koncepte tzv. 

voditelja zbirke osobnih podataka i izvrġitelja obrade (terminologija hrvatskog Zakona o 

zaġtiti osobnih podataka u kojem je implementirana Opĺa direktiva). MeĽutim, to moģe biti 

vrlo zahtjevan zadatak u modernim, sloģenijim uvjetima obrade podataka poput cloud 

computinga. Voditelj zbirke je, naime, onaj koji odreĽuje (samostalno ili u suradnji s 

drugima) svrhu i naļin obrade ovih podataka i kao takav snosi temeljne obveze i odgovornosti 

za poġtivanje propisa o zaġtiti osobnih podataka. Prema tome, voditelj zbirke je prilikom 

obrade podataka duģan osigurati usklaĽenost s vaģeĺim propisima o zaġtiti osobnih podataka, 
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ġto ukljuļuje poġtivanje niza propisanih obveza, poput provedbe odgovarajuĺih mjera njihove 

zaġtite od svake neovlaġtene obrade. TakoĽer je duģan osigurati ispunjenje temeljnih zahtjeva 

koje nalaģu relevantni propisi (npr. zahtjev da se osobni podaci obraĽuju poġteno i zakonito, 

prikupljaju u svrhu s kojom je ispitanik upoznat, koja je izriļito navedena i u skladu sa 

zakonom i da se dalje obraĽuju samo u svrhu u koju su prikupljeni, odnosno u svrhu koja je 

podudarna sa svrhom prikupljanja, da podaci budu bitni za postizanje utvrĽene svrhe i da se 

ne prikupljaju u veĺem opsegu nego ġto je to nuģno da bi se postigla utvrĽena svrha te da se 

ļuvaju u obliku koji dopuġta identifikaciju ispitanika ne duģe no ġto je to potrebno za svrhu u 

koju se podaci prikupljaju ili dalje obraĽuju i dr.). Voditelji zbirki moraju se jasno razlikovati 

od izvrġitelja obrade, koji po nalogu i sukladno uputama voditelja samo obavljaju one poslove 

obrade osobnih podataka koje im je voditelj zbirke povjerio. Prema tome, u skladu s 

navedenom podjelom uloga u podruļju zaġtite podataka prema Opĺoj direktivi, voditelji 

zbirki temeljno su odgovorni za usklaĽeno postupanje s mjerodavnim propisima o zaġtiti 

osobnih podataka, dok izvrġitelji obrade, koji vrġe obradu u njihovo ime, imaju tek ograniļene 

obveze. 

UtvrĽivanje uloga voditelja zbirke i izvrġitelja obrade potrebno je provoditi za svaki pojedini 

sluļaj kako bi se, primjerice, utvrdio stupanj kontrole svakog od njih nad obradom osobnih 

podataka u pitanju. Ranije smo napomenuli da to moģe predstavljati izazov osobito u 

modernim uvjetima pruģanja sloģenijih cloud computing sustava, a koji obuhvaĺaju viġe 

razliļitih arhitektonskih slojeva, buduĺi da razina kontrole nad ukljuļenom obradom podataka 

moģe znaļajno varirati (na primjer, tamo gdje pruģanje cloud computing usluga ukljuļuje 

nekoliko razliļitih stadija obrade podataka). Osim toga smatra se da bi u nekim sluļajevima, 

kao ġto su iskljuļiva infrastrukturna cloud rjeġenja, a s obzirom na zanemariv stupanj kontrole 

nad ukljuļenom obradom podataka, pruģatelji tih usluga mogli imati i sasvim neutralnu - 

posredniļku ulogu u smislu propisa o zaġtiti osobnih podataka. U svojem miġljenju na temu 

zaġtite osobnih podataka u kontekstu cloud computinga radna skupina ļlanka 29. utvrdila je 

postojanje moguĺnosti da se u odreĽenim sluļajevima pruģatelji cloud usluga smatraju 

zajedniļkim voditeljima zbirki osobnih podataka (zajedno s korisnicima tih usluga), a ne 

pukim izvrġiteljima obrade prema tradicionalnom modelu raspodjele uloga i odgovornosti iz 

Opĺe direktive), ili ļak zasebnim voditeljima (npr. ako obraĽuju osobne podatke za svoje 

potrebe). Ġtoviġe, u nekim sluļajevima, kao ġto su to cloud usluge druġtvenih mreģa, smatra 

se da ĺe pruģatelji tih usluga preuzeti ulogu voditelja relevantnih zbirki osobnih podataka, jer 

su oni ti koji odreĽuju svrhu i naļin njihove obrade (podaci koje krajnji korisnici objavljuju i 

razmjenjuju s drugima). Uz navedene ograde navedeno se miġljenje radne skupine ļlanka 29. 

ipak ponajviġe temelji na tumaļenju tradicionalnog modela, prema kojem se pruģatelji cloud 

usluga smatraju izvrġiteljima obrade osobnih podataka koji ih obraĽuju u ime korisnika tih 

usluga. U takvim je sluļajevima korisnik usluge u ulozi voditelja zbirke duģan osigurati 

poġtovanje relevantnih propisa, odnosno korisnik snosi temeljnu odgovornost za postupanje u 

skladu s vaģeĺim propisima o zaġtiti podataka. To se odnosi i na sluļajeve kada se od 

korisnika traģi da prihvati pruģateljeve standardizirane uvjete koriġtenja u pogledu obrade 

osobnih podataka. Drugim rijeļima, korisnici nisu samo zbog toga ġto ne sklapaju zaseban, 

individualizirani ugovor o obradi podataka s pruģateljem cloud usluga osloboĽeni svojih 

obveza osiguravanja usklaĽene obrade osobnih podataka s vaģeĺim propisima. Stoga oni 



Pogled u buduĺnost 

 

65 

 

prilikom ugovaranja cloud usluga moraju izabrati samo one pruģatelje cloud usluga koji 

jamļe poġtivanje tih pravila. U tu svrhu utvrĽuje se niz korisnih detalja o sadrģaju ugovornog 

odnosa izmeĽu pruģatelja cloud usluga i korisnika, u kojem se osobito mora zadovoljiti naļelo 

transparentnosti prema korisniku ġto se tiļe namjeravane obrade osobnih podataka. Osim toga 

utvrĽuje se i niz posebnih obveza za sluļajeve kada pruģatelji usluga ģele angaģirati 

podizvoĽaļa za obavljanje pojedinih poslova obrade osobnih podataka (prethodna privola 

korisnika, sklapanje ugovora s obveznim sadrģajem) i kada se obrada podataka obavlja na 

razliļitim lokacijama, ukljuļujuĺi osobito sluļaj njihovog prijenosa u treĺe zemlje tj. izvan 

EU-a). 

5.3.2. Analiza vaģeĺeg pravnog okvira Republike Hrvatske i aktivnosti nadzornog tijela u 

podruļju zaġtite osobnih podataka i cloud computinga 

U analizi domaĺeg pravno-regulatornog okvira zaġtite osobnih podataka istraģuju se rjeġenja 

vaģeĺeg Zakona o zaġtiti osobnih podataka u odnosu na cloud computing okruģenje i u odnosu 

na Opĺu direktivu koja je provedena u domaĺi pravni okvir kroz navedeni zakon. Analiziraju 

se i specifiļnosti domaĺeg okvira, poput posebnih obveza kod obrade posebno osjetljivih 

osobnih podataka - posebne kategorije osobnih podataka, kao ġto su to npr. podaci o zdravlju, 

a kada je potrebno pridrģavati se i Uredbe Vlade RH o naļinu pohranjivanja i posebnim 

mjerama tehniļke zaġtite posebnih kategorija osobnih podataka iz 2004. godine. Za obradu 

osobnih podataka u cloud computing uvjetima posebno su vaģne smjernice (preporuke) 

Agencije za zaġtitu osobnih podataka iz 2012. godine. Iz navedenih smjernica moģe se 

zakljuļiti da prilikom utvrĽivanja uloga i odgovarajuĺih odgovornosti zaġtite osobnih 

podataka Agencija uglavnom smatra pruģatelje cloud usluga izvrġiteljima obrade, a njihove 

klijente (korisnike usluga) voditeljima zbirki. Analiza navedenih smjernica obuhvaĺa izmeĽu 

ostalog ispitivanje obveza i posebnih preporuka prilikom ugovaranja cloud computing usluga, 

ukljuļujuĺi upozorenja oko specifiļnih rizika te obveze implementacije odgovarajuĺih mjera 

zaġtite, ali i preporuke za provedbu standarda informacijske sigurnosti (npr. ISO 27001), 

revizijskih mjera i dr. 

5.3.3. Ispitivanje predloģenih rjeġenja buduĺeg opĺeg okvira EU-a za zaġtitu osobnih podataka 

u cloud okruģenju 

Konaļni dio istraģivanja obuhvaĺa opseģan prijedlog novog pravno-regulatornog okvira  - 

Opĺe uredbe i to onih aspekata za koje autori ocjenjuju da najviġe utjeļu na pitanja pruģanja 

usluga raļunarstva u oblaku unutar Europske unije koja su predmet ovog istraģivanja. Autori 

usporedno ispituju rjeġenja izvornog prijedloga rjeġenja Europske komisije iz 2012. godine u 

odnosu na nacrt teksta s izmjenama i dopunama navedenog, a kojeg je nedavno (oģujak 

2014.) usvojio Europski parlament. Ta analiza ukazuje na niz znaļajnih pomaka u svrhu 

utvrĽivanja preciznosti novih pravila za sve cloud computing dionike u svim drģavama 

ļlanicama EU-a. Tome je razlog osobito predloģena vrsta pravnog instrumenta za donoġenje 

navedenih novih pravila (uredba), jer su uredbe u pravu Europske unije, za razliku od 

direktiva, obvezujuĺe u cijelosti i izravno se primjenjuju u svim drģavama ļlanicama. Opĺa 

uredba o zaġtiti osobnih podataka zamijenila bi, naime, dosadaġnju Opĺu direktivu, a ļija je 

provedba, kako smo ranije napomenuli, obiljeģena problematikom razliļitih nacionalnih 

rjeġenja u drģavama ļlanicama EU-a i to osobito dolazi do izraģaja prilikom njihove primjene 
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na sluļajeve obrade podataka u oblaku. Potreba uspostave ġto uļinkovitijeg novog pravnog 

okvira oļituje se i u prijedlogu znaļajno ojaļanih ovlasti nadleģnih nadzornih tijela za zaġtitu 

osobnih podataka, poput novouvedene ovlasti izravnog sankcioniranja povreda. U odreĽenim 

bi sluļajevima tako ova tijela bila ovlaġtena izreĺi novļane kazne u iznosu do ļak 100 000 

000 EUR, odnosno do 5% godiġnjeg bruto domaĺeg proizvoda (tvrtke), ovisno o tome koji je 

od ta dva iznosa veĺi. Neka od novih i/ili poboljġanih rjeġenja u odnosu na trenutno vaģeĺu 

Opĺu direktivu, a koje autori izdvajaju za svrhu ovog izvjeġĺa, jesu kako slijedi. Autori 

ocjenjuju da ĺe predloģena rjeġenja novog okvira EU-a znaļajno olakġati postupke 

osiguravanja usklaĽenosti postupanja kod obrade podataka osobito za one pruģatelje cloud 

usluga koji pruģaju svoje usluge (tj. u tom kontekstu provode obradu osobnih podataka) u viġe 

drģava ļlanica EU-a. Osim toga, autori ocjenjuju da daljnja vaģna korist za pruģatelje cloud 

usluga leģi u predloģenom rjeġenju da njihove relevantne aktivnosti obrade podataka u svim 

drģavama ļlanicama budu pod nadzorom jednog tijela - nadzornog tijela njihovog glavnog 

poslovnog nastana. Nadalje ocjenjuju da ĺe se zaġtita korisnika cloud computing usluga u EU-

u znaļajno uļinkovitije nego do sada provoditi i uslijed predloģenog ġirokog teritorijalnog 

opsega Opĺe uredbe. Ona bi se, naime, pod odreĽenim uvjetima primjenjivala i na pruģatelje 

cloud usluga izvan EU-a. 

Ġto se tiļe analize novih rjeġenja temeljnih koncepata zaġtite osobnih podataka, autori 

izdvajaju prijedlog proġirene definicije osobnih podataka radi ukljuļivanja identifikatora kao 

ġto su podaci o lokaciji i jedinstveni identifikatori (to bi u odreĽenim sluļajevima moglo 

ukljuļivati i identifikatore poput IP adresa, identifikatora kolaļiĺa, RFID-a i sl.). 

Nacrt Opĺe uredbe ima za cilj jasnije podijeliti odgovornosti i obveze svih onih koji su 

uļinkovito zaduģeni za obradu podataka, ġto je posebno vaģno u sloģenijim uvjetima obrade 

podataka poput cloud computinga. Osim toga potrebno je jasnije nego sada utvrditi i situacije 

kao ġto je obrada osobnih podataka koju zajedniļki provodi viġe voditelja zbirki osobnih 

podataka. U tom smislu istiļu se i stavovi pojedinih vaģnih tijela EU-a, posebno u odnosu na 

nacrt Opĺe uredbe u kontekstu Cloud Computing strategije Europske komisije, a prema 

kojima se u nizu sluļajeva pruģatelji cloud usluga trebaju smatrati zajedniļkim voditeljima 

zbirki osobnih podataka ili suvoditeljima - zajedno s korisnicima tih usluga. Navedeno se 

smatra posebno opravdanim u sluļajevima kada korisnici cloud usluga imaju vrlo ograniļenu 

razinu kontrole nad sredstvima za obradu podataka, odnosno vrstom usluge koja im se nudi 

(npr. kod SaaS rjeġenja za uredsku uļinkovitost i poslovnu inteligenciju.) U takvim 

sluļajevima trebalo bi, dakle, primijeniti nova rjeġenja Opĺe uredbe u svrhu meĽusobnog 

ureĽenja obveza zaġtite osobnih podataka viġe voditelja zbirki osobnih podataka, pitanja 

zajedniļke obrade podataka i poġtivanja svih obveza koje se na njih odnose. Jasnije 

pripisivanje odgovornosti za sve one koji su zaduģeni za obradu podataka takoĽer je 

rezultiralo opseģnijim tj. detaljnijim ureĽenjem obveza i odgovornosti kod povjeravanja 

poslova obrade podataka (voditelj zbirke - izvrġitelj obrade) i zaġtite podataka. Za sluļajeve 

kada se primjenjuje Ătradicionalanñ odnos uloga (voditelj zbirke ï izvrġitelj obrade), istiļu se 

rjeġenja kojima se ureĽuje znaļajno viġe detalja meĽusobnog odnosa navedenih dionika nego 

ġto je to trenutno ureĽeno Opĺom direktivom. 
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Za svrhu ovog izvjeġĺa autori istiļu i to da Opĺa uredba (kao i dosadaġnja Opĺa direktiva) 

potiļe razvoj tzv. kodeksa ponaġanja u svrhu konkretne primjene novih rjeġenja u pojedinim 

sektorima, kao ġto je to sektor cloud computinga. S time u vezi ukazuju i na nuģnost praĺenja 

aktualnosti oko predloģenog kodeksa ponaġanja za pruģatelje cloud usluga (Cloud Select 

Industry Group on Code of Conduct) koji bi se primjenjivao na razini EU-a i koji je stoga 

podnesen na odobrenje radnoj skupini ļlanka 29. 

Daljnja vaģna novouvedena duģnost u kontekstu cloud computinga, kako za voditelje zbirki 

tako i izvrġitelje obrade, primjena je tehniļkih i organizacijskih mjera i postupaka koji su 

potrebni kako bi se osigurala obrada osobnih podataka koja je u skladu s Uredbom - tijekom 

cjelokupnog ģivotnog vijeka podataka. Postroģeno naļelo transparentnosti kod obrade 

osobnih podataka ukljuļuje izriļitu obvezu obavjeġtavanja u sluļajevima namjeravanog 

prekograniļnog prijenosa osobnih podataka. TakoĽer je vrlo vaģno ureĽenje postupaka 

izvjeġĺivanja o povredama osobnih podataka. Navedeno se, dakako, primjenjuje i u cloud 

computing kontekstu te se mora na odgovarajuĺi naļin regulirati kako u odnosima gdje postoji 

viġe zajedniļkih voditelja zbirki osobnih podataka (pruģatelj cloud usluge, korisnik) tako i u 

Ătradicionalnimñ odnosima gdje se korisnik smatra voditeljem zbirke, a pruģatelj usluge 

izvrġiteljem obrade. Svakako, naglaġena rjeġenja Opĺe uredbe na prvome su mjestu prijedlozi 

postroģenih obveza i odgovornosti voditelja zbirki, meĽutim, izvrġiteljima obrade takoĽer bi 

se pripisala brojna nova zaduģenja, kao i utvrdila njihova izravna odgovornost prema 

ispitanicima i regulatornim tijelima. 

 

5.4. Zakljuļak 

Iako danas joġ uvijek nije jasno hoĺe li novi opĺi okvir zaġtite osobnih podataka EU-a 

konaļno biti usvojen u obliku uredbe koja bi se izravno primjenjivala u svim drģavama 

ļlanicama (kao i konaļna rjeġenja novog okvira), ļinjenica jest da je Komisija u svojoj Cloud 

Computing strategiji naglasila nuģnost ġto brģeg usvajanja novih, ġto jasnijih rjeġenja radi 

rjeġavanja pravne nesigurnosti po nizu pitanja zaġtite podataka u cloud computing okruģenju, 

a koja su u dijelu uzrokovana i razliļitim nacionalnim rjeġenjima u tom podruļju. Iako je 

vjerojatno da novi pravno-regulatorni okvir neĺe dati jednoznaļne odgovore na baġ sva 

pitanja koja se specifiļno javljaju kod obrade osobnih podataka u oblaku, tome ĺe svakako 

doprinijeti snaģna podrġka izradi kodeksa ponaġanja za ovaj sektor (kao ġto je to i ranije 

navedeni kodeks koji je predan radnoj skupini ļlanka 29. na odobrenje). Osim toga, neka od 

goruĺih pitanja moguĺe je razjasniti i putem preporuka, smjernica i najbolje prakse koje bi 

donosilo tijelo koje ĺe zamijeniti danaġnju radnu skupinu ļlanka 29. (Europski odbor za 

zaġtitu podataka). Konaļno, sama Komisija bi prema nacrtu Opĺe uredbe trebala dobiti 

ovlaġtenje za usvajanje delegiranih akata u odreĽenim podruļjima pa tako vjerujemo i u 

podruļju obrade i  zaġtite osobnih podataka u oblaku. 

U Hrvatskoj, koja je implementirala danas joġ uvijek vaģeĺu Opĺu direktivu u Zakonu o 

zaġtiti osobnih podataka, smjernice o zaġtiti podataka i cloud computingu koje je donijela 

Agencija za zaġtitu osobnih podataka trebale bi se promicati meĽu svim dionicima, ali i u ġiroj 

javnosti. Sve aktualnosti u vezi s novim pravno-regulatornim reģimom zaġtite podataka na 
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razini EU-a trebaju se pomno pratiti kako bi se veĺ sada razmatrao njihov utjecaj u cloud 

kontekstu (npr. stroģe odgovornosti i brojne nove i/ili postroģene obveze voditelja zbirki ali i 

izvrġitelja obrade, te specifiļnosti oko ureĽenja ugovornih odnosa izmeĽu navedenih dionika). 

Ovime se takoĽer omoguĺuje pravovremena procjena prilagodbe postojeĺih politika zaġtite 

osobnih podataka i postojeĺih ugovornih odnosa (pruģatelj cloud usluge ï korisnik, pruģatelji 

cloud usluga i njihovi podizvoĽaļi i dr.). Osobito je vaģno veĺ danas razmatrati pravilnu 

primjenu propisa o zaġtiti osobnih podataka na one cloud modele koji mogu zahtijevati 

drugaļiju raspodjelu uloga i odgovornosti nego ġto je to karakteristiļno za tradicionalne 

modele obrade podataka, kao ġto su to osobito oni gdje su pruģatelji cloud usluga zajedniļki 

voditelji zbirki osobnih podataka s korisnicima usluga i sl. Osobito u cloud okruģenju dolazi 

do potrebe jaļanja svijesti o raspoloģivim pravnim mehanizmima za prijenose podataka izvan 

EU-a i u tom je pogledu takoĽer nuģno redovito praĺenje aktualnosti unutar EU-a po ovim 

pitanjima. Primjer toga izmeĽu ostalog je i nedavno odobrenje Microsoftovih uvjeta pruģanja 

cloud usluga za poduzeĺa u kontekstu meĽunarodnog prijenosa osobnih podataka od strane 

radne skupine ļlanka 29., kojim se utvrdila usklaĽenost tih uvjeta sa zahtjevima za  

meĽunarodnim prijenos podataka sukladno standardnim ugovornim klauzulama EU-a. Nije 

nuģno posebno naglaġavati i potrebu redovitog konzultiranja izdanih dokumenata i preporuka 

na temu zaġtite podataka i cloud computinga, npr. od strane radne skupine ļlanka 29. (ļiji je 

aktivan ļlan i Agencija za zaġtitu osobnih podataka) te europskog nadzornika zaġtite 

podataka. Autori smatraju da bi sve navedene informacije trebale biti transparentne i lako 

dostupne za hrvatsku javnost, na primjer na internetskim stranicama Agencije za zaġtitu 

osobnih podataka i to po moguĺnosti u okviru teme  iskljuļivo posveĺenoj zaġtiti podataka i 

raļunarstvu u oblaku. 

Autori smatraju da bi svi navedeni koraci znaļajno pridonijeli prijeko potrebnom podizanju 

svijesti javnosti na temu zaġtite podataka i cloud computinga te pomogli korisnicima i 

pruģateljima cloud usluga u Republici Hrvatskoj da na odgovarajuĺi naļin rijeġe otvorena 

pitanja i procijene svoju relevantnu praksu. Sve je jasnije da osiguravanje i promicanje 

odgovarajuĺe prakse zaġtite privatnosti i osobnih podataka na globalnom cloud computing 

trģiġtu moģe predstavljati konkurentsku prednost izmeĽu razliļitih pruģatelja usluga. Autori 

stoga smatraju poģeljnim uzimanje u obzir (daljnjeg) poveĺanja transparentnosti cloud 

rjeġenja i uvjeta zaġtite podataka od strane domaĺih pruģatelja cloud usluga, npr. pojaġnjenjem 

prakse zaġtite privatnosti i sigurnosti te uvjeta pruģanja usluga na njihovim internetskim 

stranicama, a ļime bi se ujedno promicala dodatna vrijednost tih rjeġenja prema svim 

potencijalnim korisnicima. 
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6. Regulatorna perspektiva buduĺe komunikacijske mreģe i Interneta 
 

6.1. Uvod 

Sadaġnje komunikacijske mreģe, ukljuļujuĺi i Internet, suoļene su s novim komunikacijskim 

uzorcima koji proizlaze prvenstveno iz umreģavanja sadrģaja i druġtvenog umreģavanja te 

mobilnosti i sigurnosti, a koji traģe velike kapacitete i adekvatne performanse. Stoga su nova 

rjeġenja za umreģavanje predmet intenzivnih istraģivanja. Primjerice, radni okvir buduĺe 

mreģe (engl. Future Network, FN) MeĽunarodne telekomunikacijske unije (engl. 

International Telecommunication Union, ITU) bavi se nedovoljno razraĽenim pitanjima 

danaġnjih mreģa i moguĺnostima koje trebaju otvoriti buduĺe mreģe. Kljuļna su istraģivanja 

vezana uz sveprisutni pristup i pokretljivost, sigurnost i povjerenje, performanse te paradigme 

usmjerene sadrģaju i raļunarstvu. Mnoga tehniļka i netehniļka pitanja podudaraju se s onima 

koja obuhvaĺa istraģivaļko podruļje buduĺeg Interneta (engl. Future Internet, FI). 

S regulatornog motriġta treba razmatrati ļetiri dimenzije: trģiġnu, gospodarsku, druġtvenu i 

javnu, kad je rijeļ o buduĺoj mreģi i Internetu. Glavna razlika izmeĽu Ăsadaġnjegñ i 

Ăbuduĺegñ je u tome ġto danaġnje mreģe i Internet nisu oblikovani uz takve pretpostavke, tj. 

ne obuhvaĺaju tehniļka i netehniļka rjeġenja koja proizlaze iz novih zahtjeva. Stoga su u 

danaġnjim mreģama i Internetu nuģna posebna rjeġenja koja se uvode u arhitekturu i 

funkcionalnost, kako bi se odgovorilo svakom pojedinom zahtjevu. Informacijska sigurnost je 

najbolji primjer za to. 

Elektroniļke komunikacije izloģene su tako dinamiļnom razvoju da je razlikovanje 

Ăsadaġnjegñ i Ănovogñ ili Ănovogñ i buduĺegñ u mnogim sluļajevima praktiļki nemoguĺe. 

Dobra su ilustracija za to Internet stvari (engl. Internet of Things, IoT), komunikacija strojeva 

(engl. Machine-to-Machine communication, M2M) i raļunarstvo u oblaku (engl. cloud 

computing) koji ĺe se u nastavku posebno obraditi. Rasprava druġtvenih i gospodarskih 

aspekata vezana uz elektroniļke komunikacije nuģno vodi prema pitanjima Digitalne agende 

za Hrvatsku. 

Dosadaġnja iskustva u istraģivanju i razvoju komunikacijskih mreģa i sustava, informacijske i 

komunikacijske tehnologije (engl. Information and Communication Technology, ICT) te 

regulatornih iskustava saģimaju se u izvornom prijedlogu i novom modelu regulatornog 

prostora koji moģe odgovoriti izazovima buduĺih mreģa i buduĺeg Interneta. 

6.2. Istraģivanja u podruļju buduĺih mreģa 

Interdisciplinarna istraģivanja u podruļju buduĺih mreģa obuhvaĺaju razliļite poglede na 

elektroniļke komunikacije i primjenu informacijske i komunikacijske tehnologije. ĂFuture 

Networkñ predoļuje radni okvir ITU-T-a [1]. ñFuture Internetò je izraz sadrģan u mnogim 

inicijativama, programima i projektima u svijetu [2, 3], a samo Sedmi okvirni program 

Europske unije (EU FP7) obuhvatio je oko 150 projekata na tu temu [4, 5]. 
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ITU-T je definirao ļetiri cilja za FN: a) svjesnost o uslugama, b) svjesnost o podacima, c) 

svjesnost o okoliġu, i d) druġtvena i gospodarska svjesnost, ġto ukazuje na temeljnu razliku 

danaġnje i buduĺe mreģe [6]. 

Oļekivana raznolikost usluga za stacionarne i pokretne korisnike (osobe i strojeve) zahtijeva 

fleksibilnu funkcionalnost, neograniļenu pokretljivost, sigurnost i pouzdanost za kritiļne 

usluge, drugim rijeļima svjesnost o uslugama koje se pruģaju korisnicima. Raznolikost usluga 

nije samo buduĺi, veĺ i sadaġnji zahtjev koji proizlazi iz sve veĺe komunikacije strojeva 

putem pokretne mreģe. 

Svjesnost o podacima povezana je s naļinom kojim se uspostavlja komunikacija i izmjenjuju 

podaci. Postojeĺe usmjeravanje izmeĽu krajnjih toļaka zasnovano je na lokaciji, s 

jedinstvenom globalnom identifikacijom lokacije. Kad i ako isti identifikator oznaļava 

viġestruke istovrsne sadrģaje, javlja se problem optimalnog usmjeravanja do najbliģeg 

sadrģaja. Usmjeravanje i s njim povezano rukovanje identifikatorima koje na ovaj naļin 

uzima u obzir sadrģaj otvoreno je pitanje. Ponovno se otvara i pitanje inteligencije mreģe. 

Buduĺe mreģne arhitekture i tehnologije trebaju imati pozitivan utjecaj na okoliġ, kao i 

druġtvo i gospodarstvo u cijelosti. Svjesnost o okoliġu u najmanju ruku se podudara s opĺim 

zahtjevom za smanjenjem emisije ugljiļnog dioksida. Komunikacijske mreģe veĺ su postale 

druġtvena infrastruktura, a njihova druġtvena uloga bit ĺe sve veĺa. Isto vrijedi za 

gospodarstvo i poslovne aktivnosti u ICT-sektoru i sektoru elektroniļkih komunikacija, kao i 

u svim ostalima. 

Transformacija danaġnjih mreģa sukladno konceptu mreģe sljedeĺe generacije (engl. Next 

Generation Network, NGN) koja je u tijeku i u Hrvatskoj, veĺ slijedi neke od navedenih 

ciljeva, primjerice pozicioniranje usluga u usluģni stratum (Ăsvjesnost o uslugamañ), s 

ograniļenjima koja proizlaze iz arhitekture IP-mreģe s mreģnim protokolom IPv4. MeĽutim 

treba upozoriti da funkcije za potporu izmjene i obrade sadrģaja nisu ukljuļene u NGN [7]. 

Istraģivaļka domena ĂFuture Internetñ isto tako bavi se razliļitim tehniļkim i netehniļkim 

pitanjima usmjerenima na unaprjeĽenja ili nova naļela umreģavanja [8]. Kao ġto je veĺ 

reļeno, kljuļni su sveprisutni pristup i pokretljivost, sigurnost i povjerenje, usmjerenost 

sadrģaju i raļunarstvu. MeĽutim, i ovdje se buduĺnost ubrzano pribliģava u dijelovima kao ġto 

su IoT i raļunarstvo u oblaku. Svakako treba uoļiti da je pokretljivost u danaġnjem Internetu 

moguĺe rijeġiti, dok se problemi sigurnosti mogu samo smanjiti. 

Ovisnost o Internetu je evidentna, ne samo njegov druġtveni i gospodarski utjecaj, veĺ i upliv 

na svakodnevni ģivot. Kao ġto se navodi u [9], ñKako raste druġtveni utjecaj Interneta, pravni 

okvir za reguliranje Interneta postaje sve potrebniji. U kontekstu Interneta, a gdje god je 

primjenjivo, treba koristiti postojeĺu praksu, regulativu i zakonska rjeġenja. To implicira da 

treba uspostaviti arbitracijske procese koji su brzi, s niskim troġkovima i uļinkoviti. Potrebno 

je upravljanje Internetom (op.a.: Ăgovernanceñ, a ne Ămanagementñ!) u kojem mogu 

sudjelovati i njegovi korisnici.ñ 
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6.3. Regulatorna perspektiva 

Tehnoloġko ishodiġte danaġnjih telekomunikacijskih mreģa je u javnoj telefonskoj mreģi s 

komutacijom kanala, a Interneta u akademskoj raļunalnoj mreģi s komutacijom paketa u 

SAD. Njihova regulatorna povijest isto je tako razliļita: drģavno regulirana liberalizacija 

telekomunikacija a Internet bez regulacije u povjerljivom okruģju. Digitalne tehnologije koje 

su potaknule i omoguĺile konvergencijske procese praktiļki su izbrisale razliku izmeĽu 

mreģa: mreģni protokol IP primjenjuje se u svim mreģama; sve mreģe pristupaju Internetu. 

Tako su osnovna obiljeģja NGN-a paketska komutacija i IP-zasnovane usluge, s odvojenim 

usluģnim i transportnim funkcijama. 

Transformacija mreģne arhitekture i modela pruģanja usluga s implikacijama na trģiġte 

elektroniļkih komunikacija, predstavljaju izazove za regulatorna tijela [10]. 

Novi zahtjevi koji se odnose na svjesnost o uslugama i sadrģaju, raļunalne moguĺnosti, 

sveprisutni ġirokopojasni pristup i pokretljivost, masovno povezivanje ureĽaja i objekata 

reflektiraju se na sigurnost, privatnost i zaġtitu podataka. U uporabi su IoT, raļunarstvo u 

oblaku kao omoguĺitelj Interneta usluga (engl. Internet of Services, IoS), M2M i nove 

paradigme rukovanja sadrģajem i medijima na Internetu (Slika 4.1.). 
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Slika 4.1. Istraģivaļki prostor 

Iako u istraģivaļkoj zajednici nema jedinstvenog stava kako se pribliģiti buduĺem Internetu 

(sve iznova ili evolucija postojeĺeg), za oļekivati je da ĺe prevladati realistiļniji pristup 

evolucijskom razvoju Interneta, prihvatljiv za ICT-sektor i regulatore. 

6.3.1. Internet stvari i komunikacija strojeva 

Ne postoji jednoznaļna definicija i objaġnjenje Interneta stvari. Europski projekt CASAGRAS 

pojaġnjava paradigmu IoT ovako: ĂGlobalna mreģna infrastruktura koja povezuje fiziļke i 

virtualne objekta iskoriġtavajuĺi dohvat podataka i komunikacijske moguĺnosti. Ta 

infrastruktura ukljuļuje postojeĺi i nastajuĺi Internet i razvoj mreģa. Omoguĺit ĺe specifiļnu 

identifikaciju objekata, senzore i povezivanje kao osnovu za razvoj neovisnih kooperativnih 
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usluga i aplikacija. Sve ĺe biti obiljeģeno visokim stupnjem samostalnog prikupljanja 

podataka, prijenosa dogaĽaja, mreģnog povezivanja i meĽudjelovanja.ñ [11] 

Sadaġnji Internet je preteģno mreģa povezanih raļunala, dok Internet stvari predoļuje mreģu 

meĽusobno povezanih objekata u kojoj pojam Ăstvariñ pokriva ġiroki spektar aktivnih ureĽaja 

kao su senzori, mjeraļi, aktuatori ili druge naprave, kao i Ăļisteñ stvari, primjerice razliļite 

proizvode i dobra, njihove komade, dijelove ili pakovanja [12, 13]. IoT podrģava 

komunikaciju stvari s osobama, osoba sa stvarima i stvari meĽusobno. Primjene nisu niļime 

ograniļene. Sustavnim istraģivanjima ustanovljeno je dvadesetak podruļja masovne primjene 

IoT-a [14]. Rijeļ je o veoma razliļitim podruļjima u kojima se ostvaruju usluge za industriju 

(energija, transport, proizvodnja, hrana i drugo), kao i one izravno povezane s ljudima 

(medicina, zdravstvena zaġtita, samostalno ģivljenje i drugo). 

Koncept komunikacije strojeva (M2M) odnosi se na fiziļko povezivanje i izmjenu podataka 

izmeĽu Ăstrojevañ putem telekomunikacijske mreģe. Pojam Ăstrojañ odgovara pojmu Ăstvariñ. 

[15]. M2M se moģe promatrati kao podskup od IoT, sa specifiļnim rjeġenjima platformi i 

dodatnim rjeġenjima primjerenim pokretnoj mreģi [16]. 

Od posebne su vaģnosti za IoT-usluge njihov kontinuitet i raspoloģivost. Dodatno, za kritiļne 

sustave i infrastrukturu kao ġto je energija, treba postiĺi zahtijevanu pouzdanost. Specifiļna 

rjeġenja istraģuju se u okviru Interneta energije (engl. Internet of Energy, IoE) [17]. 

Treba naglasiti potencijalne probleme vezane uz privatnost: posredno je moguĺe povezati 

stvar s osobom, npr. stvar pripada osobi ili se nalaze u istom prostoru. Moguĺnost lociranja 

stvari predstavlja prijetnju privatnosti i kad osoba nije izravno povezana s nekom stvari. 

Europski akcijski plan za IoT, uz opĺa naļela upravljanja i odgovornosti, istiļe vaģnost 

rjeġenja za sigurnost, privatnost i zaġtitu osobnih podataka [18-21]. 

Osnovni zahtjevi na IoT vezani uz informacijsku sigurnost su sljedeĺi: 

¶ Tajnost: informacija nije dostupna ili izloģena neovlaġtenim osobama, entitetima ili 

procesima; 

¶ Cjelovitost: toļnost i potpunost informacije; 

¶ Raspoloģivost: informacija je dostupna na zahtjev i omoguĺeno je njeno koriġtenje od 

strane ovlaġtenih osoba, entiteta ili procesa; 

¶ Vjerodostojnost: osoba, entitet ili proces je zaista onaj kojim se predstavlja; 

¶ Odgovornost: obveza izvjeġtavanja o aktivnostima i preuzimanja odgovornosti za njih; 

¶ Neporicanje: sposobnost dokazivanja dogaĽaja ili aktivnosti i osoba, entiteta ili procesa 

koji su ih pokrenuli ili u njima sudjelovali; 

¶ Pouzdanost: konzistentno ponaġanje i rezultati. 

Definicija sadrģana u [22] ovdje je proġirena na IoT i M2M: Ăentitetñ odgovara 

ñstvari/strojuò, ñinformacijomò se smatra bilo koja vrsta podataka kojeg izmjenjuju 

stvari/strojevi, ili se izmjenjuje sa stvarima/strojevima, ili procesima koji njima rukuju. 
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Oļevidno je da dio rjeġenja vezanih uz privatnost i zaġtitu podataka zahtijeva sigurnu mreģu, 

usluge i aplikacije. 

6.3.2. Internet usluga i raļunarstvo u oblaku 

Internet usluga (IoS) je koncept pruģanja i koriġtenja usluga koji se temelji na usluģno-

zasnovanoj arhitekturi, webu (engl. World Wide Web, WWW), semantiļkim tehnologijama i 

raspodijeljenom raļunarstvu na zahtjev (engl. on-demand distributed computing). IoS treba 

omoguĺiti tako jednostavan pristup uslugama kakav je uobiļajen za podatke i informacije. 

Raļunarstvo u oblaku kao raspodijeljeno okruģje koje omoguĺuje obradu na zahtjev tretira se 

kao omoguĺitelj Interneta usluga [23]. 

Ameriļki National Institute of Standards and Technology (NIST) definira raļunarstvo u 

oblaku ovako ĂModel koji omoguĺuje sveprisutni, prikladni i na zahtjev ostvareni mreģni 

pristup dijeljenoj skupini konfigurabilnih raļunalnih resursa (mreģe, posluģitelji, memorijski 

prostor, aplikacije i usluge) koji se mogu pruģiti i osloboditi u kratkom vremenu, s malim 

udjelom upravljanja ili meĽudjelovanja davatelja uslugañ [24]. 

Raļunarstvo u oblaku ukljuļuje viġe modela pruģanja usluga: 

¶ Softver kao usluga (engl. Software as a Service, SaaS), 

¶ Platforma kao usluga (engl. Platform as a Service, (PaaS), 

¶ Infrastruktura kao usluga (engl. Infrastructure as a Service, IaaS), 

i dodatno za telekomunikacijski usredotoļene oblake: 

¶ Komunikacija kao usluga (engl. Communications as a Service, CaaS) i 

¶ Mreģa kao usluga (engl. Network as a Service, NaaS). 

Ovo su modeli za pristup softveru, platformi i infrastrukturi po potrebi, tj. na zahtjev. Oni 

nude dobra nefunkcijska obiljeģja kao ġto su skalabilnost, raspoloģivost, pouzdanost i 

elastiļnost, sukladno zahtjevima usluge, i time utjeļu na smanjenje troġkova. 

U mnogim se radovima pokazuje potencijalni utjecaj raļunarstva u oblaku na produktivnost, 

gospodarski rast i zapoġljavanje, zajedno s upozorenjima na moguĺe prepreke, od kojih su 

neke regulatorno vaģne. To se odnosi posebice na zaġtitu podataka, ukljuļujuĺi probleme uz 

velike koliļine podataka (engl. Big Data) i privatnost [25]. Isto tako, mnoge studije 

naglaġavaju potrebu za intenziviranjem istraģivanja inovativnih tehnologija koje ĺe omoguĺiti 

takvu ulogu raļunalnog oblaka [26]. 

Uska je povezanost komuniciranja i raļunanja tako da svaki tehniļki ili netehniļki problem na 

komunikacijskoj ili raļunalnoj strani negativno utjeļe na uslugu, njen kontinuitet i kvalitetu. 

Iz toga proizlaze zahtjevi za usklaĽenom i konzistentnom regulativom [27]. Ġirokopojasni 

pristup i povezanost, kao i mreģna neutralnost su opĺe komunikacijske teme, dok sigurnost, 

privatnost i zaġtita podataka utjeļu i na komunikacije i na raļunarstvo. 
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Nakon kratke ranije rasprave sigurnosnih aspekata IoT, ukratko se navode pitanja privatnosti i 

zaġtite podataka u raļunalnom oblaku. Naime, oblak potencijalno izlaģe riziku sve podatke i 

usluge koje sadrģi iz sljedeĺih razloga: a) arhitektura oblaka (sveprisutni mreģni pristup, 

dijeljeni raļunalni resursi), b) naļin rada (na zahtjev), c) organizacija i vlasniġtvo oblaka 

(privatno, javno, hibridno). Posebno je pitanje osobnih podataka, jer je pravom na privatnost 

jasno odreĽeno pravo osobe da kontrolira vlastite osobne, javne ili profesionalne podatke. 

Potreban je novi pristup, tzv. uvaģavanje privatnost tijekom oblikovanja usluga (engl. 

privacy-by-design), a nakon toga u cijelom njenom ģivotnom ciklusu. Zaġtita podataka 

zahtijeva ispunjavanje uvjeta tajnosti, cjelovitosti i vjerodostojnosti. Uz to, potrebno je 

minimalizirati i ograniļiti uporabu podataka, odnosno: a) ne koristiti ih, ili ih koristiti u 

najmanjoj moguĺoj mjeri, b) sigurnosno odvojiti razliļite funkcije. Da bi se ostvarilo pravo na 

kontrolu rukovanja osobnim podacima, treba uspostaviti suļelja koja ĺe to omoguĺiti. 

Dodatno, podaci trebaju biti dostupni za posebne zakonom odreĽene potrebe. 

6.4. Regulatorni prostor 

Iskustva iz regulacije elektroniļkih komunikacija i Interneta ukazuju na ġirok raspon pristupa 

i regulatornih instrumenata koji su se primjenjivali i koji se primjenjuju. Rijeļ je o sljedeĺim 

konceptima: 

¶ Bez regulacije: bez eksplicitne kontrole, ġto je primjenjivo u situacijama u kojima 

konkurentno trģiġte postiģe ģeljene ciljeve samo po sebi (npr. moguĺnost odabira 

davatelja usluge, prihvatljive cijene), a ġto je tipiļno za ranu primjenu novih 

tehnologija. 

¶ Samoregulacija (engl. self-regulation): industrija (komunikacijska, raļunalna, medijska, 

ICT u cijelosti) postavlja, uvodi i administrira regulatorne ciljeve bez formalnog 

nadzora vlade ili regulatornog tijela. 

¶ Koregulacija (engl. co-regulation): industrija i javna tijela zajedno odreĽuju regulatorna 

rjeġenja, a vlada ili regulatorna tijela odreĽuju pravni okvir za njihovu primjenu. 

¶ Statutarna regulacija (engl. statutory regulation): regulatorna tijela propisuju 

regulatorne ciljeve i pravila, kao i zahtjeve na davatelje usluga. Ovaj naļin regulacije 

primjenjuje se u okolnostima u kojima postoje davatelji usluga sa znaļajnom trģiġnom 

snagom, ili razliļiti interesi u industrijama onemoguĺuju postizanje zajedniļkih 

rjeġenja. 

Nekoliko primjera pokazat ĺe regulatorne alternative. 

Internet je pokrenut u SAD kao meĽusveuļiliġna paketska mreģa koja povezuje raļunala kao 

krajnje sustave. To je bilo razdoblje bez ikakve regulacije. Ġirenjem Interneta, najprije kao 

akademske mreģe, javlja se potreba za sustavnim istraģivanjem njegove arhitekture, protokola 

i naļina rada, kao i uspostavljanja normizacijskih procesa koji obuhvaĺaju specifikaciju 

pojedinih rjeġenja te njihovu evaluaciju, prihvaĺanje i reviziju u internetskoj istraģivaļkoj 

zajednici. Tu ulogu preuzima tijelo Internet Engineering Task Force (IETF) osnovano 1986., 

kao otvoreno standardizacijsko tijelo bez formalnog ļlanstva. Misija IETF-a opisana je ovako 
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ĂStvaranje visokokvalitetnih i relevantnih tehniļkih i inģenjerskih dokumenata koji utjeļu na 

naļin kako se oblikuje, koristi i upravlja Internet tako da bi radio sve bolje. Ti dokumenti 

ukljuļuju standarde protokola, primjere najbolje prakse i razliļite vrste informacijañ. [28] To 

je razdoblje u kojem se primjenjuju naļela samoregulacije. Isto vrijedi za World Wide Web 

Consortium (W3C), glavno standardizacijsko tijelo za WWW osnovano 1994. 

Internet Corporation for Assigned Names and Numbers (ICANN) pokrenut 1998, koordinira 

aktivnosti internetskog globalnog sustava domenskih naziva. Unutar ICANN-a, Governmental 

Advisory Committee (GAC) Ăima savjetodavnu ulogu u javnoj politici, posebice kad se javlja 

meĽudjelovanje aktivnosti u ICANN-u s drugim politikama, nacionalnim zakonodavstvom ili 

meĽunarodnim sporazumimañ. To bi bio naļin koregulacije u kojem Europska unija zagovara 

viġedioniļki (engl. multi-stakeholder) pristup upravljanju Internetom, umjesto sadaġnjeg 

operativnog sporazuma ICANN-a s ameriļkom vladom. 

Telekomunikacije su proġle potpuno drukļiji put, od drģavnog monopola do konkurentnog 

trģiġta elektroniļkih komunikacija koji je voĽen statutarnom regulacijom. Postojeĺa situacija u 

EU definirana je zajedniļkim regulatornim okvirom za elektroniļke komunikacije [29]. 

Sukladno Okvirnoj direktivi (engl. Framework Directive), nacionalna regulatorne tijela 

trebaju Ăpridonijeti razvitku unutarnjeg trģiġtañ, Ăpromovirati interese graĽanañ i Ăpromovirati 

konkurenciju u pruģanju elektroniļkih komunikacijskih mreģa, elektroniļkih komunikacijskih 

usluga i pridruģenih sredstava i usluga, meĽu kojima: a) osigurati da korisnici, posebno 

korisnici s posebnim potrebama, dobiju najbolji moguĺi odabir, cijenu i kvalitetu usluga; b) 

osigurati da nema naruġavanja ili ograniļenja trģiġnog natjecanja u sektoru elektroniļkih 

komunikacija, c) poticati uļinkovita ulaganja u infrastrukturu i osigurati uļinkovito 

upravljanje radiofrekvencijskog spektra i numeracije.ñ [30, 31] 

Da sada su se primjenjivali razliļiti pristupi regulaciji pojedinih pitanja, a regulatorni ciljevi 

mijenjali sukladno tehnoloġkim i trģiġnim promjenama. Takav ĺe pristup biti potreban i 

ubuduĺe, ali za oļekivati je sve brģe promjene. Razvoj ICT-a, ukljuļujuĺi mreģe, usluge, 

aplikacije i sadrģaje je izvanredan, kao i rezultati istraģivanja, razvoja i inovacija u ovom 

podruļju. To se treba odraziti na upravljanje i reguliranje elektroniļkih komunikacija, 

ukljuļujuĺi Internet ï prilagodba okruģju koje se mijenja je neophodna, kao i priprema 

rjeġenja za to. 

Internet i komunikacijske mreģe u cijelosti su podruļje intenzivnog istraģivanja usmjerenog 

buduĺnosti, u mnogim sluļajevima s obiljeģjima graniļnih istraģivanja (engl. frontier 

research). Elektroniļke komunikacije su posebno ovisne o istraģivanju, razvoju i inovacijama. 

Isto tako one potiļu razvoj i inovacije u drugim podruļjima, otvaraju nove usluge i nova 

trģiġta za sadaġnje i nove sudionike. Stoga sam regulatorni prostor treba obuhvatiti tehnoloġki 

razvoj i tehnoloġku politiku. 

Razliļite vrste probleme traģe razliļite regulatorne instrumente, odnosno razliļita rjeġenja za 

razliļite okolnosti. Prepoznata je potreba za pametnom regulacijom (engl. smart regulation) 

koja je uļinkovita i usmjerena na probleme, a kreĺe se od rjeġenja bez regulacije ili 

deregulaciju, preko samoregulacije i koregulacije, do statutarne regulacije, ovisno o prirodi 
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problema [32, 33, 34]. Takav regulatorni prostor i njegove tri dimenzije predoļeni su na slici 

4.2. 
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Slika 4.2. Regulatorni prostor 

To je izvorni model regulatornog prostora koji se ovdje predlaģe u cilju konceptualnog i 

operativnog sagledavanja regulatornih aktivnosti primjerenih dinamici razvoja trģiġta. 

Uz regulatornu dimenziju (bez regulacije, samoregulacija, koregulacija, statutarna regulacija) 

uvode se dvije dodatne dimenzije: 

¶ Utjecaj: 

o Trģiġni 

o Gospodarski 

o Druġtveni 

o Javni 

¶ Tema: 

o Pristup 

o MeĽupovezivanje 

o Univerzalna usluga 

o Trģiġna snaga 

o Mreģna neutralnost 

o Sigurnost 

o Pokretljivost 
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o Privatnost 

o Zaġtita podataka 

o Itd. 

Promjene se oļekuju i u naļinu kao se provodi regulacija: od vertikalnih rjeġenja za 

specifiļnu mreģu ili uslugu prema rjeġenjima za viġe, u nekim sluļajevima sve mreģe i usluge. 

Takva su rjeġenja primjerena za mnoge sustave i usluge koji kombiniraju razliļite paradigme. 

Uzmino za primjer prikupljanje podataka senzorima primjenom IoT i njihovu pohranu i 

obradu u raļunalnom oblaku [35]. 

6.5. Zakljuļno razmatranje 

Sadaġnje stanje elektroniļkih komunikacija i primjena europskog regulatornog okvira 

obuhvaĺeni su u [36]. Manja trģiġta, kao ġto je hrvatsko trģiġte elektroniļkih komunikacija, 

neĺe se razvijati sama po sebi, samo zbog globalnog razvoja. Tri su opĺe pretpostavke za 

razvoj nacionalnog trģiġta: viġedioniļki pristup u Hrvatskoj, regulator sa znanjem potrebnim 

za sloģeni i dinamiļni regulatorni prostor te ukljuļenost u meĽunarodne aktivnosti, 

istraģivaļke i regulatorne. 

Potrebno je naglasiti vaģnost viġedioniļkog pristupa. Veĺ je reļeno da se u elektroniļkim 

komunikacijama briġu granice sadaġnje-novo, novo-buduĺe, a razvojni zahtjevi u regulatornoj 

domeni preklapaju se s onima vezanima uz razvoj digitalnog druġtva i gospodarstva [37, 38]. 

Rijeļ je o novom i stabilnom ġirokopojasnom regulatornom okruģju, novoj javnoj digitalnoj 

usluģnoj infrastrukturi, strategiji kibernetiļke sigurnosti, brģem uvoĽenju usluga u oblaku, 

pitanjima upravljanja Internetom, regulacije sadrģaja i podataka,, dominacije na trģiġtu. To bi 

trebala obuhvatiti Digitalna agenda za Hrvatsku. Primjena trodimenzionalnog modela 

regulatornog prostora omoguĺit ĺe uravnoteģeni pristup konkurenciji i ulaganju koji generira 

rast. 

Regulatorni izazovi koji proizlaze iz IoT, M2M, IoS i raļunarstva u oblaku, a koji su koraci u 

ostvarivanju ĂFuture Networkñ i ĂFuture Internetñ pokreĺu potrebu za stvaranjem skupa 

usklaĽenih i konzistentnih regulatornih instrumenata za pametnu regulaciju. Takav pristup 

globalnih i nacionalnih regulatora zasnovan na viġedioniļkom modelu pridonijet ĺe ciklusu 

digitalne ekonomije, odrģati Internet otvorenim i inovativnim, a mreģe atraktivnima za 

ulaganja. 
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7. Istraģivanje o troġkovnim metodologijama u informacijskim sustavima 

operatora u RH 
 

7.1. Uvod 

Zahvaljujuĺi nekonzistentnosti u regulaciji troġkova zavrġavanja poziva (engl. Call 

termination rate), u veĺini drģava ļlanica EU postoje znaļajne razlike u odabranim 

troġkovnim instrumentima te, takoĽer, razliļite prakse u implementaciji istih. Znaļajno 

odstupanje u regulatorrnom tretmanu cijena zavrġavanja poziva fiksne i mobilne mreģe 

uzrokuje osnovne konkurentske deformacije. Trģiġta zavrġavanja poziva predstavljaju 

situaciju dvosmjernog pristupa gdje se za oba operatora, koja omoguĺavaju poziv, 

pretpostavlja da imaju koristi od aranģmana. MeĽutim, kako ti operatori meĽusobno 

konkuriraju meĽu korisnicima, cijene poziva mogu imati vaģne strateġke i konkurentske 

implikacije. OdreĽivanje cijena poziva iznad uļinkovitih troġkova uzrokuje znaļajne transfere 

izmeĽu trģiġta fiksne i mobilne mreģe te korisnika. Osim toga, na trģiġtima na kojima 

operatori imaju asimetriļne trģiġne udjele moģe doĺi do znaļajnih plaĺanja operatora s 

manjim trģiġnim udjelom operatorima s manjim trģiġnim udjelom. Generalno gledajuĺi, cijene 

zavrġavanja poziva za krajnje korisnike u mobilnoj i fiksnoj mreģi na podruļju EU su visoke 

te sporo padajuĺe. Visoke cijene zavrġavanja poziva imaju tendenciju dovoĽenja do visokih 

maloprodajnih cijena odlaznih poziva i, sukladno tome, niģe stope iskoristivosti te se tako 

smanjuje korisniļka dobrobit. Svjesni spomenute situacije, Europska Komisija donijela je 

Preporuku o regulatornom tretmanu cijena poziva u fiksnoj i mobilnoj mreģi na podruļju EU, 

7 svibnja 2009. Preporuka se sastoji od 14 prijedloga koji su zapravo naļela za izraļun 

veleprodajnih cijena zavrġetka poziva u fiksnoj i mobilnoj mreģi. Predlaģe se evaluacija 

uļinkovitih troġkova zasnovana na tekuĺem troġku (engl. Current Cost Accounting) i pristup 

Ăodozdo prema goreñ pri koriġtenju dugoroļnih inkrementalnih troġkova (engl. Long-run 

incremental costs) kao relevantne troġkovne metodologije. U ovom radu bit ĺe prikazan 

teoretski okvir troġkovne metodologije za raspodjelu troġkova u telekomunikacijskoj industriji 

koju preporuļuje Europska Unija, te troġkovna metodologija koja se trenutno koristi u 

telekomunikacijskoj industriji. 

Glavna karakteristika telekomunikacijskog sektora su stalne tehnoloġke promjene koje sa 

sobom nose strukturne promjene u troġkovima. Veĺina troġkova u telekomunikacijskim 

kompanijama su indirektni troġkovi, ļak do 80% ukupnih troġkova, koje nije lako raspodjeliti 

na troġkovne objekte te se zato javlja potreba za transparentnim troġkovnim upravljanjem. 

Cilj je uļinkovitog upravljanja troġkovima unaprijediti poslovne procese smanjivanjem broja 

onih aktivnosti koje se odvijaju unutar poduzeĺa, a zapravo nemaju nikakvu vrijednost za 

korisnika usluga kao i obavljanje aktivnosti poduzeĺa u ġto kraĺem vremenu. Na 

menadģmentu je da prije implementacije bilo kojeg sustava upravljanja troġkovima, odredi 

ciljeve koje poduzeĺe ģeli postiĺi  te da upozna zaposlenike s postavljenim ciljevima. Mnogi 

su faktori zbog kojih je bitno pronaĺi adekvatnu metodu rasporeĽivanja troġkova koja ĺe 

reflektirati vezu izmeĽu nastalih troġkova i kljuļa za raspored istih na nositelje. To su proces 
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globalizacije, zatim regulatorni utjecaj od strane drģavne agencije, brza supstitucija starih 

usluga novim uslugama i sliļno. 

Tradicionalne metode ne uspijevaju dati kvalitetne i transparentne informacije o troġkovima 

usluga odnosno te metode karakterizira nepostojanje jasne uzroļno-posljediļne veze izmeĽu 

nastalih troġkova i kljuļa za raspored troġkova na nositelje te se javlja potreba za novim 

metodologijama i metodama. Tako danas postoje dvije troġkovne metodologije u 

telekomunikacijskoj industriji, metodologija potpuno raspodjeljenih troġkova (engl. Fully 

Allocated Costs, FAC) i metodologija dugoroļno inkrementalnih troġkova (engl. Long Run 

Incremental Costs, LRIC), koje ĺe biti predmetom istraģivanja. Vaģnost FAC metodologije je 

u metodi obraļuna troġkova prema aktivnostima (engl. Activity Based Costing, ABC) koja se 

koristi za raļunovodstveno praĺenje dok se vaģnost LRIC metodologije oļituje u koriġtenju za 

regulatorne svrhe. 

Cilj ovog rada je istraģiti raļunovodstveno informacijski sustav u telekomunikacijskoj 

industriji, te odabir najbolje s ciljem uļinkovitog upravljanja troġkovima u spomenutoj 

industriji. Kako su strukturne promjene u troġkovima jedna od glavnih karakteristika 

telekomunikacijskog sektora, gledano iz ekonomske perspektive, bitno je naĺi odgovarajuĺe 

instrumente za rasporeĽivanje istih s ciljem unaprjeĽenja poslovnih procesa. 

 

7.2. Rezultati empirijskog istraģivanja 

Cilj anketnog upitnika, koji je razvijen za potrebe izrade specijalistiļkog rada ĂOdabir 

instrumenta za upravljanje troġkovima u telekomunikacijskoj industrijiñ
1
, je istraģiti postojeĺe 

raļunovodstvene informacijske sustave (RIS) telekomunikacijskih operatora u Republici 

Hrvatskoj, donijeti opĺe zakljuļke o kvaliteti te moguĺem poboljġanju i nadogradnji istih. 

Javno dostupnu telefonsku uslugu u nepokretnoj elektroniļkoj komunikacijskoj mreģi 

trenutno pruģa 49 registriranih operatora, dok javno dostupnu telefonsku uslugu u pokretnoj 

elektroniļkoj komunikacijskoj mreģi trenutno pruģaju tri operatora u Republici Hrvatskoj. 

Anketni upitnik poslan je svim registriranim operatorima u pokretnoj i nepokretnoj mreģi, 

meĽutim samo se njih ġestero odazvalo na istraģivanje i ispunilo anketni upitnik. 

Tablica 5.1. prikazuje opĺe informacije telekomunikacijskih operatora koji su sudjelovali u 

anketnom istraģivanju. Kako im je tijekom istraģivanja zajamļena privatnost podataka, 

umjesto njihovih imena dane su im numeriļke oznake od 1 do 6 koliko ih je i sudjelovalo u 

istraģivanju. 

 

                                                 
1
 Iviĺ, M., (2014): Odabir instrumenta za upravljanje troġkovima u telekomunikacijskoj industriji, specijalistiļki 

zavrġni rad, Fakultet elektrotehnike i raļunarstva Sveuļiliġta u Zagrebu, obranjen u svibnju 2014.godine. 
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Tablica 5.1. Opĺe informacije o telekomunikacijskim operatorima 

1 2 3 4 5 6

veliki veliki veliki srednji srednji srednji

Řƛƻƴƛőƪƻ ŘǊǳǑǾƻ

ŘǊǳǑǘǾƻ ǎ ƻƎǊŀƴƛőŜƴƻƳ 

ƻŘƎƻǾƻǊƴƻǑŏǳ

Řƛƻƴƛőƪƻ 

ŘǊǳǑǾƻŘƛƻƴƛőƪƻ ŘǊǳǑǾƻ

ŘǊǳǑǘǾƻ ǎ 

ƻƎǊŀƴƛőŜƴƻƳ Řƛƻƴƛőƪƻ ŘǊǳǑǾƻ

51% inozemni 

telekomunikacijski 

operator, 3.5% 

privatni i 

institucionalni 

investitori, 7% 

100% inozemni 

telekomunikacijski 

operator

privatno 

ǾƭŀǎƴƛǑǘǾƻ

privatno 

ǾƭŀǎƴƛǑǘǾƻ

inozemni 

investicijski 

fondovi

млл҈ ŘƻƳŀŏƛ 

telekomunikacijski 

operatorDTAG 51%, 

ǳƳƛǊƻǾƭƧŜƴƛőƪƛ ŦƻƴŘ 

3.5%, privatni i A1 Telekom Austria 

privatno 

ǾƭŀǎƴƛǑǘǾƻǇǊƛǾŀǘƴƻΣ ŘƻƳŀŏŜ

Amis CO-

fondovi IRIS, 

KBC

100% Hrvatski 

Telekom

4,5 milijuna korisnika2,1 milijuna korisnika 220 000 10 000 2 000 100 000

33 4 sektora 25 28 (9 sektora) 9 28

+ + + + + +

+ + +

+ + + + +

+ + + + +

+ + + +

+ + +

+ (pravni 

poslovi i 

regulativa) +

+ + +

+ + + +

+ +

+ +

+ + + (tehnika)

+ + +

+ + +

Ҍ όƪƻǊƛǎƴƛőƪŀ 

ǎƭǳȌōŀύ +

+ + +

+ + + +

+ + + +

+ + + +

+ + + + (2: Zg+regija) + +

sektor za 

transformaciju, e-

poslovanje, 

informacijski sustavi

tehnika, 

operativni 

poslovi

sektor za odnose 

s korisnicima, 3 

ǘŜƘƴƛőƪŀ ǎŜƪǘƻǊŀ

administracija, 

naplata tehnika

analiza

ƻƎƭŀǑŀǾŀƴƧŜ

nabava

logistika

prodaja

ostalo

ƛǎǘǊŀȌƛǾŀƴƧŜ ǘǊȌƛǑǘŀ

financije

kontroling

ljudski potencijali

ƻǇŏƛ ǇƻǎƭƻǾƛ

ȊŀǑǘƛǘŀ ƴŀ ǊŀŘǳ

razvoj

priprema

kvaliteta

proizvodnja

ǎƪƭŀŘƛǑǘŜƴƧŜ

ƻŘǊȌŀǾŀƴƧŜ

BROJ KORISNIKA

th{¢hW90L h5W9[L

{¢w¦Y¢¦w! ±[!{bL~¢±!

ǊŀőǳƴƻǾƻŘǎǘǾƻ

NAZIV

±9[L2Lb! ό½hwύ

mali (0-50)

srednji (51-250)

veliki (251-500+)

PRAVNI OBLIK 

BROJ ODJELA

{¢w¦Y¢¦w! ±[!{bL~¢±!

 

Izvor: Empirijsko istraģivanje 

 

Tablica 5.2. prikazuje sve vrste usluga koje pruģaju operatori koji su sudjelovali u anketnom 

istraģivanju. 
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Tablica 5.2. Vrste usluga koje pruģaju anketirani operatori 

1 2 3 4 5 6

+ + + + + +

+ +

+ + + + +

+ + + + + +

+

+ + + + + +

+ + + + + +

+ + + + +

+

+

+ + +

+ + +

+ +

+

+
ICT usluge, prodaja 

el. Energije

Davanje obavijesti 

(informacija) o brojevima 

svih pretplatnika javno 

dostupnih telefonskih 

usluga u Republici 
Izdavanje sveobuhvatnog 

javnog imenika svih 

pretplatnika u Republici 

Hrvatskoj

Usluge mobilnog 

ǾƛǊǘǳŀƭƴƻƎ ƳǊŜȌƴƻƎ 

Ostale usluge

Usluge davanja pristupa 

interneta
Usluge prijenosa govora 

putem internetaUsluge upravljanja 

multipleksom u 

radiodifuziji
Usluge prijenosa, 

ƻŘŀǑƛƭƧŀƴƧŀ ƛκƛƭƛ ǇǊƛƧŀƳŀ 

slike, govora, zvuka te 

drugih podataka 

¦ǎƭǳƎŜ ǳ ǎŀǘŜƭƛǘǎƪƻƧ ǎƭǳȌōƛ

Davanje pristupa i 

ȊŀƧŜŘƴƛőƪƻƎ ƪƻǊƛǑǘŜƴƧŀ 

ŜƭŜƪǘǊƻƴƛőƪŜ 

komunikacijske 

infrastrukture i povezane 

Javno dostupna telefonska 

usluga u nepokretnoj 

ŜƭŜƪǘǊƻƴƛőƪƻƧ 

ƪƻƳǳƴƛƪŀŎƛƧǎƪƻƧ ƳǊŜȌƛ

Javno dostupna telefonska 

usluga u pokretnoj 

ŜƭŜƪǘǊƻƴƛőƪƻƧ 

ƪƻƳǳƴƛƪŀŎƛƧǎƪƻƧ ƳǊŜȌƛ

Davanje u najam 

ŜƭŜƪǘǊƻƴƛőƪŜ 

ƪƻƳǳƴƛƪŀŎƛƧǎƪŜ ƳǊŜȌŜ ƛκƛƭƛ 
Usluga prijenosa slike, 

govora i zvuka putem 

ŜƭŜƪǘǊƻƴƛőƪƛƘ 

ƪƻƳǳƴƛƪŀŎƛƧǎƪƛƘ ƳǊŜȌŀ  

όǑǘƻ ƛǎƪƭƧǳőǳƧŜ ǳǎƭǳƎŜ 

radiodifuzije)

Usluge u privatnoj 

ǇƻƪǊŜǘƴƻƧ ƳǊŜȌƛ όtawύUsluge s posebnom 

tarifom i besplatnog 

poziva

tw¦¿9b9 ¦{[¦D9

 

Izvor: Empirijsko istraģivanje 

Slika 5.1. prikazuje standarde financijskog izvjeġtavanja koje koriste operatori pri sastavljanju 

financijskih izvjeġtaja. Jedan operator koristi Hrvatske standarde financijskog izvjeġtavanja 

(HSFI), ļetiri operatora koriste MeĽunarodne standarde financijskog izvjeġtavanja (MSFI)
2
, te 

                                                 
2
 Narodne novine, broj 136, Zagreb, 12. Studenog 2009., s Interneta, 

http://www.osfi.hr/Uploads/1/2/21/46/100/Odluka.pdf , 02.03.2014.  

http://www.osfi.hr/Uploads/1/2/21/46/100/Odluka.pdf
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jedan koristi i jedne i druge. HSFI nastali su sukladno Zakonu o raļunovodstvu, a donosi ih 

Odbor za standarde financijskog izvjeġtavanja. Oni se temelje na domaĺoj raļunovodstvenoj 

teoriji i praksi, odrednicama MSFI-a kao i na IV. i VII. Direktivi Europske unije. HSFI-ovima 

regulira se tematika u vezi s financijskim izvjeġtajima, u prvom redu, namijenjenih vanjskim 

korisnicima. Oni sadrģe zahtjeve priznavanja, mjerenja, procjenjivanja, prezentiranja i 

objavljivanja transakcija i dogaĽaja vaģnih za financijske izvjeġtaje opĺe namjene. HSFI su 

namijenjeni za primjenu u financijskim izvjeġtajima opĺe namjene poduzetnika koji ostvaruju 

dobit ili gubitak. Pojam financijski izvjeġtaj obuhvaĺa cjelovit skup financijskih izvjeġtaja 

sastavljenih za razdoblje tijekom godine ili za poslovnu godinu. Oni reguliraju sastavljanje, 

prezentiranje i objavljivanje financijskih izvjeġtaja za poduzetnike koji nisu obveznici 

primjene MSFI, a u skladu sa Zakonom o raļunovodstvu. Posebno su prilagoĽene potrebama 

srednjih i malih poduzetnika koji su prevladavajuĺi u hrvatskom gospodarstvu. S tim u svezi 

HSFI su jednostavni, malog su opsega te teoretski i struļno zadovoljavaju kriterije 

suvremenog financijskog raļunovodstva. HSFI zadovoljavaju uvjete koje Europska unija 

postavlja glede sastavljanja, prezentiranja i objavljivanja financijskih izvjeġtaja. Kriteriji 

mjerenja i priznavanja u suglasju su s MSFI, kao i sa IV. i VII. Direktivom EU. Poduzetnici 

ļiji su financijski izvjeġtaji u skladu s HSFI trebaju objaviti u biljeġkama izjavu o njihovoj 

primjeni i sukladnosti. HSFI karakterizira dinamiļnost, odnosno prilagoĽavanje zahtjevima 

struke, izmijenjenim, dopunjenim i prilagoĽenim MSFI i IV. i VII. Direktivi EU.
3
  Obveznici 

primjene HSFI-a su mali i srednji poduzetnici, odnosno poduzeĺa koje zadovoljavaju sve 

sljedeĺe kriterije:
4
 

¶ poduzeĺa ļije dionice ne kotiraju na burzi; 

¶ nisu financijske institucije; 

¶ ne sastavljaju konsolidirana financijska izvjeġĺa;  

¶ ne zadovoljavaju 2 ili 3 od 3 kriterija vezanih za visinu aktive (viġe od 108 milijuna 

kuna), prihoda (viġe od 216 milijuna kuna) i broj zaposlenika (viġe od 250 

zaposlenika) potrebnih za klasifikaciju u skupinu velikih poduzetnika sukladno 

Zakonu o raļunovodstvu. 

MeĽunarodni standardi financijskog izvjeġtavanja jedinstveni su set kvalitetnih globalnih 

raļunovodstvenih standarda koji predstavljaju podlogu za sastavljanje transparentnih i 

usporedivih raļunovodstvenih informacija prezentiranih u obliku temeljnih financijskih 

izvjeġtaja.
5
 

                                                 
3
 Smiljan, I.: ĂOdluka o objavljivanju hrvatskih standarada za financijsko izvjeġtavanjeñ, s Interneta, 

http://www.osfi.hr/Uploads/1/2/136/137/1.pdf , 02.03.2014. 

4
 IBID 

5
 Mamiĺ, S., I., Posavec, R., S.: ĂAnaliza problema praktiļne primjene meĽunarodnih standarada financijskog 

izvjeġtavanja u Republici Hrvatskojñ, Ekonomski pregled, Vol.63 No.9-10 Listopad 2012. 

http://www.osfi.hr/Uploads/1/2/136/137/1.pdf
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Primjena MSFI-a propisana je Zakonom o raļunovodstvu u Republici Hrvatskoj. Naime, 

obveznici primjene veliki su poduzetnici te poduzetnici ļije su dionice ili duģniļki vrijednosni 

papiri uvrġteni ili se obavlja priprema za njihovo uvrġtavanje na organizirano trģiġte 

vrijednosnih papira. Mali i srednji poduzetnici mogu, ako to ģele, primjenjivati MSFI-eve u 

cijelosti izvjeġtavanja.
6
 

 

 

Slika 5.1. Koriġteni standardi pri sastavljanju financijskih izvjeġtaja 

Izvor: Empirijsko istraģivanje 

Svi operatori koji su sudjelovali u istraģivanju imaju obavezu sastavljanja godiġnjih 

financijskih izvjeġtaja, konsolidiranih financijskih izvjeġtaja te podlijeģu reviziji financijskih 

izvjeġtaja (Slika 5.2.). Njihove obaveze proizlaze iz Zakona o raļunovodstvu i reviziji kako je 

objaġnjeno u nastavku. Prema Zakonu o raļunovodstvu, obveznici sastavljanja godiġnjih 

financijskih izvjeġtaja su poduzetnici i to:
7
 

¶  trgovaļka druġtva i trgovci pojedinci odreĽeni propisima koji ureĽuju trgovaļka 

druġtva; 

                                                 
6
 Hrvatska agencija za nadzor financijskih usluga: ĂMeĽunarodni raļunovodstveni standardi i MeĽunarodni 

standardi financijskog izvjeġtavanjañ, s Interneta, 

http://www.hanfa.hr/getfile/39377/Me%C4%91unarodni%20ra%C4%8Dunovodstveni 

%20standardi%20i%20Me%C4%91unarodni%20standardi%20financijskog.pdf, 02.03.2014. 

7
 Marinļiĺ, I.: ĂAnaliza financijskih izvjeġtaja u trgovaļkim druġtvimañ, Ekonomski fakultet u Osijeku, zavrġni 

rad, Osijek, 2013. 
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¶ poslovne jedinice poduzetnika sa sjediġtem u stranoj drģavi ako prema propisima te 

drģave ne postoji obveza voĽenja poslovnih knjiga i sastavljanja financijskih 

izvjeġtaja; 

¶ poslovne jedinice iz strane drģave koji su obveznici poreza na dobit; 

¶ sve pravne i fiziļke osobe koje su obveznici poreza na dobit. 

Pri tome su veliki i srednje veliki poduzetnici duģni  sastavljati sve propisane financijske 

izvjeġtaje; bilancu, raļun dobiti i gubitka, izvjeġtaj o novļanom toku, izvjeġtaj o promjeni 

vlasniļke glavnice te biljeġke uz financijska izvjeġĺa, dok mala poduzeĺa sastavljaju samo 

bilancu, raļun dobiti i gubitka i biljeġke. Svrha konsolidacije (spajanje financijskih izvjeġtaja 

matice i njezinih podruģnica) financijskih izvjeġtaja temelji se na potrebama korisnika 

konsolidiranih financijskih izvjeġtaja. Primarno su to dioniļari i vjerovnici matice. Oni su 

zainteresirani za rezultate poslovanja kao i za financijsku situaciju matice i svih njezinih 

podruģnica kao da se radi o jednom jedinstvenom druġtvu. Pritom se polazi od osnovne 

pretpostavke da su konsolidirani financijski izvjeġtaji vaģniji od temeljnih financijskih 

izvjeġtaja ļlanova skupine koja se konsolidira. Naime, konsolidirani financijski izvjeġtaji 

neophodni su radi fer prezentiranja situacije kada jedno trgovaļko druġtvo u grupi ima 

direktnu ili indirektnu kontrolu nad drugim.
8
 Revizija je postupak provjere i ocjene 

financijskih izvjeġtaja i konsolidiranih financijskih izvjeġtaja obveznika te podataka i metoda 

koje se primjenjuju pri sastavljanju financijskih izvjeġtaja, na temelju kojih s daje struļno i 

neovisno miġljenje o istinitosti i objektivnosti financijskog stanja, rezultata poslovanja i 

novļanih tokova. Reviziji podlijeģu financijska izvjeġĺa:
9
 

¶ velikih poduzetnika (ukljuļuje financijska izvjeġĺa osoba iz financijskog sektora), 

¶ srednjih poduzetnika, 

¶ poduzetnika ļije su dionice ili duģniļki vrijednosni papiri uvrġteni ili se obavlja 

priprema za njihovo uvrġtavanje na organizirano trģiġte vrijednosnih papira te 

poduzetnici kojima je to odreĽeno posebnim propisima, i 

¶ svih dioniļkih druġtava te komanditnih druġtava i druġtava s ograniļenom 

odgovornoġĺu ļiji odvojeni, odnosno konsolidirani ukupan prihod u godini koja 

prethodi reviziji prelazi 30,000.000,00 kuna ako obvezi revizije godiġnjih financijskih 

izvjeġtaja ne podlijeģu prve tri toļke. 

 

                                                 
8
 Gulin, D.: ĂKriteriji provoĽenja i postupci konsolidacije financijskih izvjeġtajañ, s Interneta, 

http://web.efzg.hr/dok/RAC/Konsolidacija.pdf , 02.03.2014 

9
 IBID 

http://web.efzg.hr/dok/RAC/Konsolidacija.pdf
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Slika 5.2. Obveze sastavljanja financijskih izvjeġtaja i revizije 

Izvor: Empirijsko istraģivanje 

Rezultati upita obveze voĽenja troġkovnog raļunovodstva i raļunovodstvenog odvajanja 

(Slika 5.3.) ne iznenaĽuju s obzirom na to da HAKOM te obveze propisuje samo operatorima 

sa znaļajnom trģiġnom snagom, a takav je samo jedan na podruļju Hrvatske. 

Raļunovodstveno odvajanje (engl. Accounting separation, AS) je najļeġĺi instrument koji se 

koristi za utvrĽivanje aktivnosti koje onemoguĺavaju trģiġno natjecanje. Prema navedenom 

pristupu aktivnosti operatora sa znaļajnom trģiġnom snagom su podijeljene u posebne poslove 

ili usluge za raļunovodstvene potrebe. Pritom se, uvoĽenjem obveze raļunovodstvenog 

odvajanja, navedenom operatoru ne nameĺu pravila niti poģeljna organizacija poslovanja, veĺ 

iskljuļivo sadrģaj i oblik prikupljanja raļunovodstvenih informacija te regulatornog 

izvjeġtavanja. Kako bi se sprijeļila diskriminacija na trģiġtu, te omoguĺilo praĺenje 

profitabilnosti pojedinih trģiġnih segmenata ili usluga koje pruģa operator, te olakġalo 

utvrĽivanje meĽusobnog subvencioniranja, potrebno je takoĽer jednoznaļno utvrditi cijene, 

odnosno naknade za transferne usluge izmeĽu pojedinih segmenata poslovanja operatora sa 

znaļajnom trģiġnom snagom. Raļunovodstveno odvajanje ĺe omoguĺiti nadzor sustavne 

raspodjele troġkova na maloprodajnoj i veleprodajnoj razini.
10

 

Prema ļlanku 11 Direktive 2002/19/EC (Pristupna Direktiva) nacionalna regulatorna tijela su 

obavezna uvesti obavezu raļunovodstvenog odvajanja odreĽenih djelatnosti vezanih za 

                                                 
10

 Hrvatska agencija za poġtu i telekomunikacije: ĂRaļunovodstveno odvajanje i troġkovno raļunovodstvoñ, 

konzultacijski dokument, Zagreb, kolovoz 2008, s Interneta, 

http://www.hakom.hr/userdocsimages/javnarasprava/Microsoft%20Word%20-

%20Racunovodstveno%20odvajanje%20i%20troskovno%20racunovodstvo_Final%20_2_.pdf; 20.02.2013. 

http://www.hakom.hr/userdocsimages/javnarasprava/Microsoft%20Word%20-%20Racunovodstveno%20odvajanje%20i%20troskovno%20racunovodstvo_Final%20_2_.pdf
http://www.hakom.hr/userdocsimages/javnarasprava/Microsoft%20Word%20-%20Racunovodstveno%20odvajanje%20i%20troskovno%20racunovodstvo_Final%20_2_.pdf
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meĽupovezivanje i/ili pristup.
11

 Prema Preporuci 2005/698/EC svrha uvoĽenja 

raļunovodstvenog odvajanja jest omoguĺiti puno viġu razinu detalja operativnih troġkova i 

financijskih rezultata za razliļita trģiġta i usluge od onih dobivenih zakonskim financijskim 

izvjeġtajima operatora sa znaļajnom trģiġnom snagom.
12

 Operator sa znaļajnijom trģiġnom 

snagom  moģe naruġavati naļelo jednakih trģiġnih uvjeta na viġe naļina, kao ġto su previsoke 

cijene veleprodajnih usluga, diskriminacija pri odreĽivanju cijena, meĽusobno 

subvencioniranje te predatorsko odreĽivanje cijena. Takav operator na ove naļine moģe 

ograniļiti konkurenciju i sprijeļiti ulazak novih operatora na trģiġte. Raļunovodstveno 

odvajanje je najļeġĺi instrument koji se koristi za utvrĽivanje aktivnosti koje onemoguĺavaju 

trģiġno natjecanje. HAKOM u skladu sa ZEK-om moģe odrediti operatorima obvezu 

raļunovodstvenog razdvajanja odreĽenih djelatnosti u vezi s meĽupovezivanjem i/ili 

pristupom. Prema navedenom pristupu, aktivnosti takvog operatora su podijeljene u posebne 

poslove ili usluge za raļunovodstvene potrebe. UvoĽenje obveze raļunovodstvenog odvajanja 

nadopunjuje obveze transparentnosti i nediskriminacije, s obzirom da podaci dobiveni kao 

rezultat raļunovodstvenog odvajanja trebaju vjerno odrģavati poslovanje odreĽenih dijelova 

operatora sa znaļajnijom trģiġnom snagom kao da se radi o zasebnim poslovnim subjektima. 

Kako bi se sprijeļila diskriminacija na trģiġtu,  omoguĺilo praĺenje profitabilnosti pojedinih 

trģiġnih segmenata ili usluga koje pruģa takav operator, te olakġalo utvrĽivanje meĽusobnog 

subvencioniranja, potrebno je takoĽer jednoznaļno utvrditi cijene, odnosno naknade za 

transferne usluge, tzv. transferne cijene, izmeĽu pojedinih segmenata poslovanja unutar 

takvog operatora. Raļunovodstveno odvajanje ĺe omoguĺiti nadzor sustavne raspodjele 

troġkova na maloprodajnoj i veleprodajnoj razini te onemoguĺiti prevaljivanje troġkova i 

prelijevanje prihoda.
13

 Nametanje obaveze raļunovodstvenog odvajanja je doprinos 

transparentnosti i nediskriminacijskim obavezama, jer ta obveza navodi da izvjeġtaji dobiveni 

raļunovodstvenim odvajanjem trebaju prikazivati ġto bolje izvrġenje svih dijelova poslovanja 

operatora sa znaļajnom trģiġnom snagom odnosno prikazati poslovanje toliko detaljno kao da 

poslovanje vodi pojedinaļno. Raļunovodstveno odvajanje ĺe, u sluļaju vertikalno integriranih 

poduzeĺa, sprijeļiti diskriminaciju vlastitih poslovnih aktivnosti u odnosu na druge operatore 

na trģiġtu, te meĽusobno subvencioniranje koje nije u skladu s trģiġnim principima.
14

 Prema 

Ļlanku 11 Pristupne Direktive potrebno je osigurati suglasnost s ciljanim poduzeĺem odnosno 

operatorom s znaļajnom trģiġnom snagom, koji je obveznik raļunovodstvenog odvajanja i 

                                                 
11

 Direktiva 2002/19/EC Europskog Parlamenta i Vijeĺa 7. oģujka 2002 na temu pristupa, interkonekcije i 

elektroniļkih komunikacijskih mreģa i povezanih usluga (Pristupna Direktiva), s Interneta, http://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0019:EN:HTML; 20.02.2013. 
12

 Sluģbene novine Europske Unije, Komisijska Preporuka 2005/698/EC 19. rujna 2005 na temu 

raļunovodstvenog odvajanja i troġkovnog raļunovodstva  pod regulatornim okvirom elektroniļkih komunikacija, 

s Interneta, http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2005:266:0064:0069:EN:PDF; 

20.02.2013. 
13

 Hrvatska agencija za poġtu i telekomunikacije: ĂRaļunovodstveno odvajanje i troġkovno raļunovodstvoñ, 

konzultacijski dokument, Zagreb, kolovoz 2008, s Interneta, 

http://www.hakom.hr/userdocsimages/javnarasprava/Microsoft%20Word%20-

%20Racunovodstveno%20odvajanje%20i%20troskovno%20racunovodstvo_Final%20_2_.pdf; 20.02.2013. 

14
 Ibid. 

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0019:EN:HTML
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0019:EN:HTML
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2005:266:0064:0069:EN:PDF
http://www.hakom.hr/userdocsimages/javnarasprava/Microsoft%20Word%20-%20Racunovodstveno%20odvajanje%20i%20troskovno%20racunovodstvo_Final%20_2_.pdf
http://www.hakom.hr/userdocsimages/javnarasprava/Microsoft%20Word%20-%20Racunovodstveno%20odvajanje%20i%20troskovno%20racunovodstvo_Final%20_2_.pdf
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troġkovnog raļunovodstva, kako bi imao transparentne veleprodajne i unutarnje transferne 

cijene. Nadalje, prema Preporuci, obaveza raļunovodstvenog odvajanja nametnuta operatoru 

sa znaļajnom trģiġnom snagom moģe obuhvatit i trģiġte na kojem spomenuti operator ima 

znaļajnu trģiġnu snagu ali i ono na kojem nema (kako bi se osigurala usklaĽenost podataka).
15

 

Prema ļlanku 11 Pristupne direktive, regulator moģe specificirati i format i raļunovodstvenu 

metodologiju koju ĺe koristiti operator koji ima obavezu voĽenja troġkovnog razdvajanja i 

troġkovnog raļunovodstva. Prema Preporuci, raļunovodstveno odvajanje podrazumijeva 

razdvajanje troġkova, angaģiranog kapitala i prihoda. Prema ļlanku 13 Pristupne Direktive, 

bez obzira na redovite podatke nastale obavezom raļunovodstvenog razdvajanja, regulator 

takoĽer moģe zahtijevati i ad hoc pripremu raļunovodstvenih podataka kako bi se olakġala 

verifikacija suglasnosti s obavezom transparentnosti i nediskriminacije.
16

 Raļunovodstveno 

odvajanje i troġkovno raļunovodstvo su usko vezani, te oboje imaju za cilj sluģiti 

transparentnosti i nediskriminaciji. Tako, svaka propisana metodologija troġkovnog 

raļunovodstva ili raļunovodstvenog odvajanja koja se koristi kao temelj za kontrolu 

cjenovnih odluka treba biti odreĽena na naļin da potiļe uļinkovite investicije, identificira 

potencijalna protu konkurentska ponaġanja te je u skladu s ciljevima regulatorne politike 

navedenim u Direktivi 2002/21/EC (Okvirna Direktiva). Prema Preporuci Komisije 19. rujna 

2005. godine (2005/698/EC) preporuļeno je da regulator zahtijeva razdvajanje operativnih 

troġkova, angaģiranog kapitala i prihoda na razini potrebnoj za ostvarenja naļela 

transparentnosti i regulatornih ciljeva koje propisuje nacionalno pravo ili Pravo zajednice 

(Zajednica EU). Nadalje, raspodjela troġkova, kapitala i prihoda ĺe biti u skladu sa naļelom 

troġkovne uzroļnosti (npr. Activity-Based Costing, ABC), koja se moģe koristiti u troġkovnom 

raļunovodstvu i takoĽer u troġkovnom razdvajanju.
17

 Sustavi troġkovnog raļunovodstva i 

raļunovodstvenog razdvajanja operatora sa znaļajnom trģiġnom snagom bi trebali isporuļivati 

regulatorne financijske informacije koje osiguravaju usklaĽenost sa regulatornim obvezama: 

relevantnost, pouzdanost, usporedivost i materijalnost. Prema Preporuci, regulatorni 

financijski izvjeġtaji ovlaġtenog operatora trebaju biti objavljeni te revidirani godiġnje kako si 

se osigurala dosljednost s principima obveze raļunovodstvenog razdvajanja. Prema Direktivi 

2002/22/EC (Direktiva o univerzalnim uslugama) reviziju ĺe obavljati kvalificirano tijelo, 

neovisno o ovlaġtenom operatoru. U sluļaju da regulator ima potrebno kvalificirano osoblje, 

reviziju moģe napraviti i on sam. Izvjeġtaj vezan za dosljednost treba biti objavljen godiġnje, 

                                                 
15

 Direktiva 2002/19/EC Europskog Parlamenta i Vijeĺa 7. oģujka 2002 na temu pristupa, interkonekcije i 

elektroniļkih komunikacijskih mreģa i povezanih usluga (Pristupna Direktiva), s Interneta, http://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0019:EN:HTML; 20.02.2013. 

16
 Ibid. 

17
 Sluģbene novine Europske Unije, Komisijska Preporuka 2005/698/EC 19. rujna 2005 na temu 

raļunovodstvenog odvajanja i troġkovnog raļunovodstva  pod regulatornim okvirom elektroniļkih komunikacija, 

s Interneta, http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2005:266:0064:0069:EN:PDF; 

20.02.2013. 

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0019:EN:HTML
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0019:EN:HTML
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2005:266:0064:0069:EN:PDF
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te treba obratiti pozornost kako se ne bi objavili osjetljivi podaci ovlaġtenog operatora.
18

 

Prema Preporuci, kada regulator revidira sustav troġkovnog raļunovodstva ovlaġtenog 

operatora, treba obratiti posebnu pozornost na sposobnost sustava da analizira i prikaģe 

troġkovne podatke, posebice sposobnost razlikovanja direktnih i indirektnih troġkova. 

 

Slika 5.3. Obaveza raļunovodstvenog odvajanja i troġkovnog raļunovodstva 

Izvor: Empirijsko istraģivanje 

 

Na upit ĂDa li se u raļunovodstveni informacijski sustav (RIS) Vaġeg poduzeĺa 

implementiraju smjernice Europske komisije, neovisno o tome je li Vaġe poduzeĺe njihov 

obveznik ili ne?ñ samo je jedan operator odgovorio potvrdno (Slika 5.4.) ġto ne iznenaĽuje s 

obzirom na to da nitko nema obvezu implementacije istih osim operatora sa znaļajnom 

trģiġnom snagom ġto propisuje HAKOM. 

 

                                                 
18

 Direktiva 2002/22/EC Europskog Parlamenta i Vijeĺa 7. oģujka 2002. o univerzalnim uslugama i pravima 

korisnika vezanih za elektroniļke komunikacijske mreģe i usluge (Direktiva Univerzalne Usluge), s Interneta, 

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2002:108:0051:0051:EN:PDF, 20.02.2013. 

 

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2002:108:0051:0051:EN:PDF
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Slika 5.4. Implementacija EU smjernica u RIS-u poduzeĺa 

Izvor: Empirijsko istraģivanje 

Slika 5.5. otkriva kako postojeĺi RIS-ovi tele operatora koji posluju na podruļju Hrvatske 

imaju ili u potpunosti ili uglavnom razvijen instrumentarij raļunovodstva troġkova i 

upravljaļkog raļunovodstva, razvijen sustav mjerenja uspjeġnosti, uļinkovit sustav internih 

kontrola i interne revizije te kvalitetno i detaljno razvijen sustav izvjeġtavanja uprave za 

potrebe upravljanja. 

 

Slika 5.5. Parametri razvitka RIS-a 

Izvor: Empirijsko istraģivanje 

Prije same analize i podjele troġkova, bitno je objasniti razlike u rashodima, izdatcima i 

troġkovima kao osnovnim ekonomskim kategorijama. Troġkovi su nuģna ulaganja uļinjena u 
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svrhu postizanja uļinaka (proizvodnju proizvoda, obavljanje usluga, nabavu trgovaļke 

robe).
19

 Troġkovi su novļani izraz utroġka sirovina, materijala, postrojenja i opreme, alata i 

pogonskog inventara, usluga drugih, plaĺa i nadnica koji nastaju u poslovanju. Vrijednost 

uļinaka (proizvoda, usluga) izraģena je kroz iznos troġkova koji su nastali u svezi sa 

stvaranjem tih uļinaka.
20

 

Rashodi su smanjenje ekonomskih koristi kroz obraļunsko razdoblje u obliku odljeva ili 

smanjenja sredstava ili stvaranja obveza, ġto za posljedicu ima smanjenje glavnice, osim onog 

u svezi s raspodjelom glavnice sudionicima.
21

 Rashod je, negativnog predznaka, komponenta 

rezultata poslovanja koja se suļeljava s prihodima, pozitivnog predznaka, istog obraļunskog 

razdoblja u cilju utvrĽivanja rezultata poslovanja promatranog obraļunskog razdoblja.
22

 

Pojam izdatka se vezuje uz smanjenje novļanih sredstava tj. odljev novca iz poslovnog 

subjekta. Izdatak moģe nastati prije nastanka troġka, u isto vrijeme kad i troġak ili nakon 

nastanka troġka. Novļani izdatak takoĽer ne mora biti povezan sa nastankom troġka. Troġak 

se uvijek evidentira onda kada je nastao, a ne kada je uslijedio izdatak za njegovo podmirenje. 

Samo kvantitativna definicija troġka glasi da je to umnoģak utroġka i cijene troġka.
23

 Odnosno, 

kako je veĺ reļeno, troġak je novļano izraģeni utroġak. Utroġak se izraģava neutralnim 

jedinicama, a troġak novļanim jedinicama. 

Opĺenito gledajuĺi troġak je ġiri pojam od rashoda, buduĺi da rashodi predstavljaju samo 

dospjele troġkove. Svi troġkovi u trenutku nastajanja ne postaju odmah rashodi. To je 

posljedica primjene jednog od osnovnih raļunovodstvenih naļela, a to je naļelo povijesnog 

troġka (naļelo nabavne vrijednosti). Prema tom naļelu, cjelokupna imovina poslovnog 

subjekta poļetno se u raļunovodstvu evidentira po troġku nabave. Imovina koja se nabavlja u 

raļunovodstvu se iskazuje po njezinom troġku nabave koji obuhvaĺa sve troġkove koji su bili 

potrebni da bi se ista nabavila.
24

 Zalihe proizvodnje i gotovih proizvoda, tj. imovina odnosno 

uļinci koji se proizvode, iskazuje se po troġku proizvoda (troġkovima proizvodnje) koji 

obuhvaĺa sve troġkove nastale radi proizvodnje proizvoda. Troġkovi nabave i troġkovi 

proizvoda (proizvodnje) predstavljaju troġkove koji se u trenutku nastanka iskazuju kao 

                                                 
19

 Ģager, K., Tuġek, B., Vaġiļek, V., Ģager, L.:ñOsnove raļunovodstvañ, Hrvatska zajednica raļunovoĽa i 

financijskih djelatnika, Zagreb, 2007. 

20
 Ibid. 

21
 Gulin, D.: ĂRasporeĽivanje opĺih troġkova proizvodnje na mjesta i nositelje troġkovañ, Raļunovodstvo i 

financije br. 8/1998. 

22
 Lutilsky, D., I., Gulin, D., Saĺer, M., I., Tadijanļeviĺ, S., Tuġek, B., Vaġiļek, V., Ģager, K., Ģager, L.: 

ñRaļunovodstvoò, Hrvatska zajednica raļunovoĽa i financijskih djelatnika, Zagreb, 2010. 

23
 Ibid. 

24
Perļeviĺ, H.: ĂUtjecaj raļunovodstvenih metoda alokacije troġkova proizvodnje na ocjenu profitabilnosti 

proizvodañ, magistarski rad obranjen 14.10.2005., Ekonomski fakultet Zagreb. 
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imovina i prezentiraju u bilanci poslovnog subjekta. U raļunovodstvenoj terminologiji takvi 

troġkovi nazivaju se nedospjeli troġkovi ili kapitalizirani troġkovi, jer se od njih oļekuju 

buduĺe ekonomske koristi. Nedospjeli troġkovi postaju rashodi tek u onom obraļunskom 

razdoblju u kojem se imovina na koju se odnose proda, uniġti, daruje ili na neki drugi naļin 

otuĽi, kao ġto su manjkovi ili kraĽe odnosno kad se od nje viġe ne oļekuju buduĺe ekonomske 

koristi. Tada nedospjeli troġkovi  postaju dospjeli i iskazuju se kao rashodi te se suļeljavaju s 

prihodima istog obraļunskog razdoblja i iskazuju u izvjeġtaju o dobiti. Osim ovih troġkova u 

dospjele troġkove ukljuļuju se i svi administrativni troġkovi uprave i prodaje (troġkovi 

razdoblja) koji nastaju u tijeku razdoblja, a ne ukljuļuju se u troġkove nabave imovine i ne 

mogu se vezati uz troġkove proizvodnje proizvoda niti se ne mogu iskazivati kao imovina u 

bilanci poslovnog subjekta. Takvi troġkovi su rashodi razdoblja u kojem nastaju i 

nadoknaĽuju se iz prihoda istog obraļunskog razdoblja. Dakle, na kraju svi troġkovi postaju 

rashodi, samo je pitanje kada, odnosno u kojem vremenu ili kojem obraļunskom razdoblju. 

Rashodi se dijele na redovne i izvanredne. Redovni rashodi dijele se na poslovne i financijske 

rashode. Izvanredni rashodi su oni rashodi koji se ne pojavljuju uļestalo u poslovanju 

poslovnog subjekta te se ne mogu predvidjeti, ne dovode do stvaranja novih vrijednosti, a 

uzrokuju smanjenje novca ili poveĺanje obveza. Poslovni rashodi predstavljaju rashode koji 

nastaju u svezi s obavljanjem redovne poslovne aktivnosti poslovnog subjekta, a obuhvaĺaju 

najļeġĺe troġkove prodanih proizvoda, troġkove nabave prodane robe, troġkove prodaje i 

administrativne troġkove. Poslovni rashodi su dakle troġkovi. Financijski rashodi su rashodi 

vezani uz koriġtenje novļanih sredstava, a obuhvaĺaju najļeġĺe rashode od kamata i negativne 

teļajne razlike. 

Kako je i oļekivano, svi odnosno velika veĺina operatora iskazuju svoje troġkove prema 

sljedeĺim kategorijama: (Slika 5.6.) 

¶ Po prirodnim vrstama, 

¶ Po mjestima troġkova ili organizacijskim jedinicama, 

¶ Prema vremenu nastanka, 

¶ Prema funkcijama, 

¶ Prema poloģaju u financijskim izvjeġtajima,  

¶ Prema znaļajnosti za donoġenje poslovnih odluka i 

¶ Prema moguĺnosti kontrole. 

Kategorija razvrstavanja troġkova ĂPo nositeljima troġkova (vrstama usluga koje se pruģaju)ñ 

se uglavnom koristi od strane operatora dok je veĺina indiferentna prema kategoriji 

razvrstavanja troġkova ĂPrema ponaġanju na promjenu razine proizvodne aktivnostiñ. Moģe se 

zakljuļiti da veliki dio varijabilnih troġkova ne varira s koliļinom proizvodnje, veĺ s nekom 

aktivnoġĺu koja se ne pojavljuje kao output proizvodnje (npr. aktivnost osiguranja kvalitete 

proizvoda koja je zasigurno jedna od najbitnijih aktivnosti telekomunikacijskih operatora s 

obzirom na specifiļne usluge koje pruģaju). 



Pogled u buduĺnost 

 

98 

 

 

Slika 5.6. Razvrstavanje troġkova prema kategorijama 

Izvor: Empirijsko istraģivanje 

Tradicionalan pristup metodi raspodjele troġkova sastoji se od tri osnovna koraka: 

akumulacija troġkova u okviru proizvodnog ili neproizvodnog odjela; rasporeĽivanje troġkova 

neproizvodnog odjela ka proizvodnim odjelima; i rasporeĽivanje krajnjih (revidiranih) 

troġkova proizvodnog odjela ka razliļitim proizvodima, uslugama ili klijentima. Troġkovi 

dobiveni ovakvim tradicionalnim pristupom trpe nekoliko nedostataka koji mogu rezultirati 

iskrivljenim troġkovima koji se koriste u svrhu donoġenja odluke. Na primjer, tradicionalan 

pristup raspodjeljuje troġak  praznog kapaciteta ka proizvodima. Shodno tome, takvim se 

proizvodima zaraļunavaju troġkovi sredstava koja nisu koristili. Kako bi se otklonio ovaj 

nedostatak, mnoge su kompanije posegle za novim rjeġenjem odnosno drugaļijim pristupom 

metodi raspodjele troġkova kao ġto je ABC metoda raspodjele troġkova koja se najļeġĺe 

koristi u sklopu FAC raļunovodstvene metodologije,ali se moģe i u sklopu LRIC 

metodologije, ili metoda troġkovno-volumnog odnosa (engl. Cost Volume Relationship, CVR) 

i Shapley Shubik metoda raspodjele troġkova u sklopu LRIC raļunovodstvene metodologije. 

Tradicionalna metoda direktne troġkove pripisuje troġkovnim objektima- uslugama. Ti 

troġkovi su direktno pripisani pojedinim uslugama koje su uzrokuju nastanjenje istih. Glavni 

problem svake troġkovne metode je raspodjela indirektnih troġkova. Razlog tomu leģi u 

ļinjenici da se ti troġkovi ne mogu direktno izjednaļiti sa pojedinom uslugom, veĺ moraju biti 

raspodijeljeni na nekoj opravdanoj bazi koja toļno prikazuje odnos izmeĽu indirektnih 

troġkova i odreĽene usluge. Ovaj odnos je ļesto veoma teġko izraziti koristeĺi samo jednu  

bazu raspodjele. Vaģno je istaknuti da ne postoji  baza koja bi mogla osigurati toļnu 

raspodjelu indirektnih troġkova na usluge. Izabrana troġkovna baza moģe biti vise ili manje 






















































































































































