
 kako zaštitiTI dijete
u svijetu interneta, mrežnih 

tehnologija i mobilnih telefona

HAKOM



Razvoj modernih tehnologija i pojava interneta kao 
svakodnevnog medija u ljudskim životima povećali 
su broj faktora koji izravno utječu na razvoj i odra-
stanje djece i mladih. Suvremeno društvo ima neke 
nove načine pristupa informacijama, neke nove nači-
ne komuniciranja s prijateljima i obitelji, nove načine 
provođenja slobodnog vremena, pa čak i nove 
načine kupovine, druženja, obrazovanja, obavljanja 
svakodnevnih zadataka. Sve navedeno u osjetljivom 

razdoblju rasta i razvoja u kojem se nalaze 
djeca i mladi oblikuje mišljenja, stavove i 
vrijednosti na drugačiji način nego prije 
pojave „digitalnog društva“.

Svako četvrto dijete 
u dobi od devet do 
14 godina te svako 
treće dijete u dobi 
od 15 do 17 godina u 
potpunosti ili uglav-
nom zabrinuto je za 
svoju privatnost na 
internetu

Svako peto dijete u dobi 
od devet do 17 godina u 
potpunosti ili uglavnom ne 
zna promijeniti postavke 
privatnosti, npr. na društve-
nim mrežama

Gotovo svako treće dijete 
u dobi od devet do 17 go-
dina u posljednjih godinu 
dana komuniciralo je na 
internetu s osobama koje 
nije upoznalo uživo

ISTRAŽIVANJE
eU kids online1. Tijekom listopada i studenoga 2017. 

provedeno je najveće i najsveobuhvat-
nije nacionalno komparativno istra-
živanje o medijskim navikama djece 
i njihovih roditelja te sigurnosti djece 
na internetu. Istraživanje je provedeno 
u sklopu projekta ˝EU Kids Online˝ 
i obuhvatilo je 1017 djece u dobi od 
devet do 17 godina i njihove roditelje.

 

Dragi mladi,
tražite pomoć 
svojih roditelja

kada vas uznemiri
nešto u virtualnom 

svijetu.

Više od desetine djece u 
dobi od devet do 17 godina 
u posljednjih godinu dana 
susrelo se uživo s oso-
bom koju je upoznalo na 
internetu. Nemojte ići sami 
na susrete s nepoznatnim 
osobama koje ste upoznali 
online

U proteklih godinu dana 
više od pola djece u dobi 
od devet do 17 godina 
primilo je povrjeđujuću ili 
neprimjerenu poruku

Gotovo dvije trećine 
djece u dobi od devet do 
17 godina na internetu je u 
proteklih godinu dana vi-
djelo seksualne fotografije 
ili film gole osobe, a da im 
nije bila namjera vidjeti ih

Svako deseto dijete u 
dobi od 15 do 17 godina 
prihvaća sve zahtjeve za 
prijateljstvom drugih ljudi 
na društvenim mrežama
IZVOR: HRKIDS.ONLINE

Istraživanje 
je, osim toga, 
pokazalo da 
je tek svako 
deseto  dijete 
tražilo pomoć 
druge osobe 
kada je primilo 
povrjeđujuću ili 
neprimjerenu 
poruku. Roditelji, 
razgovarajte s 
djecom o njihovim 
iskustvima 
korištenja medija i 
društvenih mreža!



Usluga „Roditeljska zaštita“ 
nudi mogućnost zabrane pristupa neprimjerenim internetskim 
sadržajima za djecu. Zaštita osigurava filtriranje internetskog sadržaja, 
ograničavanje poziva ili slanje poruka prema nepoznatim brojevima ili 
roditelji sami kreiraju popis brojeva s kojima dijete može komunicirati.

KORISNI SAVJETI
ZA RODITELJE2. vršnjačko nasilje

PUTEM INTERNETA3. 

 nezeljeni.sms@hakom.hr, www.hakom.hr

Ako primamo SMS ili MMS poruke sa sadržajem neprimjerenim djeci i namijenjene 
isključivo odraslima, o tome možemo obavijestiti svoga operatora ili prijaviti primitak 
takve poruke na adresu elektroničke pošte

Zabrana slanja i/ili primanja SMS i MMS 
poruka u okviru usluge s posebnom tarifom 
(6xx xxx, 8xx xxx i sl.) može se besplatno 
zatražiti od operatora. 

Moguće je postaviti zabranu odlaznih 
poziva nakon dogovorenog limita potrošnje. 
Novčani limit potrošnje za usluge koje su 
namijenjene djeci (50,00 kn).

Svaki operator 
koji pruža i 

usluge televizije, 
omogućava 

roditeljsku zaštitu 
koja se može 

aktivirati po potrebi 
i željama korisnika.

Problem koji zaokuplja pažnju roditelja, 

nastavnika i stručnjaka koji odgajaju i 

obrazuju djecu i mlade, a o kojem se u 

posljednje vrijeme puno govori je vršnjačko 

nasilje putem interneta. Zabrinjava jer ga 

je teško kontrolirati i spriječiti, a ostavlja 

ozbiljne posljedice na žrtve.

U koNačNici, čiNi se da drUštvo 
još Ne smatra da je Nasilje PU-
tem iNterNeta oblik Nasilja koji 
može imati oZbiljNe Posljedice te 
Nerijetko možemo čUti da se to 
Nije dogodilo U „stvarNom svije-
tU“ te da sU žrtve samo Preo-
sjetljive Na sitUacijU koja UoPće 
Nije tako oZbiljNa. Nažalost, 
oZbiljNost sitUacije shvatimo 
tek kada je šteta već PočiNjeNa.

Vršnjačko nasilje poznato nam je oduvijek, 
s njim smo se naučili suočavati i na njega 
reagirati, ali pojava interneta dala mu je 
novu dimenziju i nove karakteristike. I dalje 
su roditelji, ali i stručnjaci, povremeno 
zbunjeni i ne znaju kako postupiti u slučaju 
vršnjačkog nasilja putem interneta. Osim 
zajedničkih karakteristika koje imaju „tra-
dicionalno“ i „moderno“ vršnjačko nasilje 
poput agresivnosti, namjere da se nekoga 
povrijedi te nemogućnosti žrtve da se obra-
ni, „moderno“ vršnjačko nasilje sa sobom 
nosi nove opasnosti za žrtvu.

jedNa od NajvažNijih karakteri-
stika vršNjačkog Nasilja PUtem 
iNterNeta jest čiNjeNica da oNo 
Nikad Ne Prestaje.

Od udaraca ili uvreda „licem u lice“ žrtva 
može pobjeći u sigurnu zonu u kojoj tome 
neće biti izložena. Međutim, kada je riječ o 
nasilju putem interneta, uvrede, fotografije, 

videozapisi i agresija ostaju na internetu i 
svima su dostupni, neovisno o tome gdje se 
nalazili. Nadalje, počinitelj nasilja na inter-
netu ima veći osjećaj anonimnosti nego što 
je to slučaj kod nasilja u stvarnom svijetu. 
Iako žrtva najčešće zna tko je počinitelj, on 
u velikom broju slučajeva izbjegne sankcije 
za svoje ponašanje. S druge strane, počini-
telj za vrijeme nasilnog ponašanja putem 
interneta ne može vidjeti reakcije svoje 
žrtve, zbog čega njegovo ponašanje može 
postati još agresivnije i bezobzirnije. 



Koji su znakovi izloženosti 
nasilju putem interneta?

Kako roditelji mogu pomoći?

žrtve vršNjačkog Nasilja PUtem iNter-
Neta Najčešće imajU sljedeće simPtome:

PrestaNak korišteNja 
mobitela, račUNala, iNterNeta

iZbjegavaNje 
UobičajeNih 
aktivNosti, 

škole, Prijatelja 
i grUPNih 

okUPljaNja

iZbjegavaNje UobičajeNih 
aktivNosti, škole, Prijatelja i 

grUPNih okUPljaNja

Nagle PromjeNe 
rasPoložeNja PovUčeNost te iZbjegavaNje 

raZgovora o svojim aktivNostima 
Na iNterNetU i drUštveNim mrežama

         raZgovarajmo sa svojim djetetom. Otvoreno i često, čak 
i kad ne sumnjamo da postoji problem. Pokažimo mu da nam može 
vjerovati i da se na nas uvijek može osloniti. Razgovarajmo o internetu 
i ponašanju na društvenim mrežama. Objasnimo djetetu da ne smije 
postojati razlika između ponašanja u stvarnom i virtualnom svijetu – u 
oba slučaja vrijedi pravilo da druge ljude trebamo uvažavati i poštovati 
i prema njima se primjereno ponašati te od njih očekivati isto. 

          bUdimo UPoZNati s 
PoNašaNjem svog djete-
ta Na iNterNetU. Kao što 
želimo znati s kim naše dijete 
provodi vrijeme u stvarnom 
svijetu, trebali bismo znati 
i s kim provodi vrijeme u 
virtualnom svijetu. 

Kako bi pristupili našim podacima i raču-
nalima, kriminalci se koriste malicioznim 
(zlonamjernim, štetnim) programima 
kojima zaobilaze zaštitu naših računala. 
U ovom trenutku, dnevno se otkrije oko 
3000 novih malicioznih programa, 
a računalne obrane jednostavno ne mogu 
držati korak s takvom bujicom zlonamjer-
nih programa. Zbog toga je potrebno biti 
upoznat s opasnostima na internetu – 
INfORMIRANOST jE NAjbOLjA ObRANA.

Kako nas netko 
na internetu 
može pokušati 
prevariti?
Putem elektroničke pošte, slanjem poruka 
za koje se na prvi pogled čini da dolaze 
od neke poznate tvrtke (facebook, ebay, 
PayPal, Snapchat i sl.) ili sličnim načinima. 
Svrha takvih poruka je da nas potaknu 
na unošenje naših pristupnih podataka 
u aplikaciju čime kriminalcima dajemo 
pristup svojim podacima. A jednom kada 
imaju podatke o nama, oni mogu načiniti 
značajnu štetu, primjerice uzeti kredit 
u naše ime, obaviti kupnju našim 
karticama, predstavljati se kao mi 
i slično.

          Zamolimo dijete da Nam Pokaže koje straNice 
PosjećUje i što tamo radi. Poučimo ga da u virtualnoj 
komunikaciji uvijek treba biti oprezan. Računalo držimo na 
pristupačnom mjestu gdje možemo imati nadzor nad djetetovim 
aktivnostima i odredite vrijeme koje može provesti na interne-
tu. Potaknimo dijete da koristi računalo za učenje i druženje. 
Dajmo mu do znanja da nam se može obratiti svaki put kad na 
internetu primijeti nešto neprimjereno ili uznemirujuće.

1.

2. 3.

OPASNOSTI
NA INTERNETU4. oPasNosti Na iNterNetU sU velike i Postoji 

čitava vojska ljUdi čiji je jediNi cilj Naći 
NačiN kako iZigrati Naše PovjereNje, Podatke i 
račUNalo Za isPUNjeNje svojih ciljeva. 

Ako poruka dolazi od 
nepoznate osobe, 

nemojmo kliknuti na 
link ili otvoriti prilog 

(attachment). Čak i ako 
je od poznate osobe - 

budimo oprezni! 

Zlonamjerne poruke mogu doći i s adresa 
koje nam se na prvi pogled čine poznate. 
Često računalni kriminalci pribjegavaju tome 
da provale i preuzmu nečiju e-mail 
adresu i pošalju lažne poruke svim 
ljudima koje nađu u imeniku. 

SAVJET:
 U slUčajU da Primimo sličNU 

PorUkU Nije PrePorUčljivo 

klikNUti Na liNk, već U 

PregledNikU UNijeti adresU 

servisa, NPr. www.facebook.com, 

Ulogirati se i Provjeriti čekajU li 

Nas doista ProPUšteNe PorUke

NesaNica 
i gUbitak 
aPetita



Ne obraća se osobNo 
Nama, nego počinje nekim 
općenitim pozdravom npr. 
„Hi there“, ili „Hey you“ ili 
„bok!˝

PorUka ima gramatičke 
Pogreške, pri čemu je 
potrebno posebno obratiti 
pažnju ako se pošiljatelj 
obraća u pogrešnom licu

koristimo raZličite loZiNke Za ser-
vise Na iNterNetU (nemojmo koristiti 
istu lozinku za e-mail adresu, facebook i 
druge stranice koje posjećujete). Kako ne 
bismo pamtili stotine lozinki, preporučuje 
se poslužiti programom za upravljanje 
lozinkama. Na ovoj poveznici možemo naći 
usporedbu takvih najpopularnijih aplikacija: 

Ako se ista lozinka koristi na 
više mjesta, kriminalci to često 
koriste prokušanom metodom 
provale na slabo zaštićene 
stranice na kojima pokupe sve 
lozinke korisnika i potom ih 
isprobavaju na popularnijim inter-
netskim stranicama ili servisima
koristimo loZiNke od NajmaNje 
osam ZNakova koje sadrže velika 
i mala slova, brojeve i sPecijalNe 
ZNakove. Nemojmo koristiti imena svojih 
bližnjih, ljubimaca i datume rođenja ljudi 
oko nas! Dodatni savjeti o lozinkama mogu 
se pronaći na:

PoPUlarNe straNice i servisi PoPUt 
facebooka, googlea i twittera 
NUde mogUćNost tZv. Potvrde U dva 
koraka, koja štiti korisnički profil ili e-mail 
adresu od neovlaštenog upada jer šalje do-
datni kod na naš mobitel koji treba unijeti ako 
se prijavljujemo s dotad nepoznatog uređaja.

Kako zaštiti e-mail adresu, 
Facebook račun i slično?

bUdimo oPreZNi kad Nas PUtem 
drUštveNih mreža koNtaktirajU 
NePoZNate osobe. Prije nego što ih 
prihvatimo za prijatelje, provjerimo jesu 
li to zaista osobe za koje se predstavljaju. 
Primjerice uzmemo profilnu fotografiju 
i unesemo je u pretraživač Google jer 
prevaranti često koriste tuđe fotografije 
za lažne profile 

http://csi.hr/p/najbolja%20lozinka

http://www.pcmag.com/
article2/0,2817,2407168,00.asp

Upute za pretraživanje 
koristeći fotografije: Kada 
smo na pretraživaču Google, 
prijeđemo na pretraživanje po 
slikama, kliknemo na ikonicu 
fotoaparata u rubu tražilice, 
odaberemo tab „Prenesite 
sliku“ i iskoristimo fotografiju s 
profila za pretraživanje.
Ako istu fotografiju 
pronađemo na više različitih 
mjesta, pod jednim ili više 
različitih imena – sve nam je 
jasno :). Netko se ne predstav-
lja svojim pravim imenom!

google / gmail – 2-Step 
verification https://www.google.
com/landing/2step/
twitter – Login Verification 
https://support.twitter.com/
articles/20170388
facebook – Login approvals 
http://www.oxhow.com/setup-
facebook-login-approvals-two-
step-verification-method/ 

Internetskim 
tražilicama poput 
Googlea ili Binga 
dostupno je manje od 
10% cijelog interneta 
PRIMJER:

http://privatnost.hakom.hr/category_hr.php

Kako prepoznati lažnu poruku?
Neki od ZNakova Po kojima se može PrePoZNati da je PorUka lažNa:

ime servisa i adresa s koje Piše da je PorUka 
došla NisU isti
U donjem primjeru poruka izgleda kao da je došla od 
Skypea, no Skype ima domenu @skype.com, a ova 
poruka je došla sa (s) @pmw.de 



To je jedan od razloga zbog kojeg ćemo, 
prije ili poslije, biti meta onih koji žele 
zaraditi na nama ili nas žele iskoristi-
ti. Neke od takvih osoba koriste internet 
i kao sredstvo upoznavanja s djecom radi 
uspostavljanja komunikacije i odnosa, i taj 
odnos zloupotrebljavaju s ciljem da djecu 
seksualno uznemiravaju i zlostavljaju.

Ako dobijemo ponudu kako ćemo nešto 
dobiti besplatno, trebamo razmisliti je li 
to vrijedno ostavljanja osobnih 
podataka. Naime, drevna mudrost kaže: 
„Nema takve stvari kao besplatan ručak“. 
Drugim riječima, ako nešto zvuči predobro 
da bi bilo istinito – vjerojatno nije istinito!

Internetske prijevare također se mogu 
dogoditi putem aplikacija za komunikaciju 
poput Vibera, WhatsAppa ili drugih, gdje 
dobijemo poruku s poveznicom i tekstom 
koji nas informira da smo nešto osvo-
jili ili da samo trebamo posjetiti 
poveznicu kako bismo preuzeli nagradu, 
video ili neki drugi sadržaj. 

Prijevare putem interneta Internetski predatori
ove osobe koriste iNterNet kao sredstvo UPoZNavaNja s djecom radi Us-
PostavljaNja komUNikacije i UsPostavljaNja odNosa. UsPostavljeNi odNos 
ZloUPotrebljavajU s ciljem seksUalNog UZNemiravaNja i ZlostavljaNja. Ne 
Postoji tiPičaN Predator – raZličitih sU godiNa, sPola, stUPNjeva obraZo-
vaNja i Posla kojim se bave. ali Njihovo PoNašaNje je tiPičNo:

• želi se približiti sa zlom namjerom

• predstavlja se kao vršnjak ili poznanik • predstavlja se kao prijatelj

• postavlja mnogo pitanja, a sam izbjegava ili daje 

lažne odgovore na pitanja njemu ili njoj

kako se možeš Zaštititi?

SAVJET:
 U takvim sitUacijama dobro je držati se iNterNetskih straNica koje 

i iNače redovito PosjećUjemo. vijesti Na Njima bit će NajvjerojatNije 

ProvjereNe i sigUrNije Nego drUgdje. Ne Nasjedajmo Na Podvale! 

dodataN oPreZ PotrebaN je i kod iNstaliraNja raZNih aPlikacija, bilo 

Na PametNom telefoNU ili facebookU. Provjerimo kojim sve osobNim 

Podacima aPlikacija traži PristUP Na Našem UređajU. ako sU Zahtjevi 

NeraZUmNi, Pa tako NPr. aPlikacija NaZiva „kalkUlator“ Zatraži PristUP 

Našim fotografijama i koNtaktima, Ne bismo je trebali PreUZeti!

iNterNet je mjesto s PUNo ZaNimljivih iNformacija, 
No kako ga svi koristimo Za PretraživaNje ili komU-
NikacijU, često Ne raZmišljamo gdje sve ostavljamo 
svoje Podatke PoPUt e-mail adrese.

budimo oprezni kada u svijetu nastanu 
situacije koje odjekuju po medijima – bilo 
da se radi o slavnim osobama, terorističkim 
napadima ili humanitarnim akcijama – 
kriminalci često koriste takve situacije za 
slanje elektroničke pošte u kojoj 
će nas pokušati nagovoriti da 
otvorimo određenu stranicu ili 
skinemo neku datoteku.

1. PriPaZi što dijeliš!
Ako su fotografije ili statusi koje 
podijeliš postavljeni na javno, 
može ih vidjeti svaki korisnik 
interneta.

2. Provjeri svakoga s kim 
komUNiciraš. Provjeri koristi 
li tuđe slike za svoj profil.

3. vjerUj svom osjećajU. 
Ako pomisliš da ti je nešto 
čudno ili ti se nešto ne sviđa, 
povjeri se svom roditelju ili 
odrasloj osobi od povjerenja i 
upitaj za savjet.

4. Nikad Ne Primaj 
PokloNe!
Ako ti osoba koju si upoznao 
preko interneta želi kupovati 
igrice, skinove ili bilo koje 
druge poklone, moraš to reći 
roditeljima ili odrasloj osobi od 
povjerenja te razmisliti želi li ta 
osoba nešto zauzvrat!

5. Ne Nasjedaj Na laskaNja!
Iako je lijepo slušati dobre stvari 
o sebi, pripazi na pretjerano 
laskanje nepoznatih ljudi na 
internetu.

6. jedNa osoba Ne ZNa sve!
Vrlo često internetski predatori 
žele te uvjeriti da su oni najpa-
metniji, da te baš oni najviše 
razumiju i da su jedini koji su u 
pravu. 

7. NePoZNatima Ne Pričaj o 
PrivatNom životU.
Iako osoba možda izgleda kao 
netko koga znaš ili se pretvara 
da ti je prijatelj, nemoj dijeliti pri-
vatne stvari o sebi, svom životu, 
roditeljima ili obitelji.

8. iNtimNa PitaNja i foto-
grafije ostajU iNtimNa!
Intimne fotografije nemoj 
slati putem interneta ili mobilnih 
aplikacija. Svaka slika koju učitaš 
može završiti na internetu ili doći 

u ruke one osobe za koju to ne bi 
želio/željela.

9. Neke fotografije 
Nikad Ne dijeli!
fotografije sebe, intimne 
fotografije mlađe braće i sestara 
ili obitelji nisu nešto što bi bez 
dopuštenja roditelja trebalo 
objavljivati na internetu. Zapamti 
da takve slike svatko može 
preuzeti i proslijediti dalje.

10.Nikad Nemoj Pristati 
Na sastaNke s NePoZNatim 
osobama bez znanja roditelja!
Putem interneta i društvenih 
mreža upoznajemo puno novih 
osoba, no naći se u stvarnom 
životu s osobom koju smo 
upoznali preko interneta može 
biti poprilično opasno. Nikad na 
takve sastanke nemoj ići sam/a 
i uvijek razgovaraj sa svojim 
roditeljima prije nego što se odeš 
sresti s nepoznatom osobom.



Problem se javlja u slučajevima kada se 
osobni podaci ostavljaju, međusobno 
razmjenjuju, prikupljaju ili šire dalje. sve 
NavedeNo može UgroZiti Privat-
Nost Podataka. Stoga, onda kada je 
primjereno, možemo se koristiti pseu-
donimom koji ne otkriva naše osobne 
podatke. Privatnost se može povezati uz 
anonimnost jer se anonimnost koristi kao 
instrument da se ostvari sloboda ili zaštiti 
privatnost osobe.

Roditelji, imajte na umu 
važnu činjenicu da i 
vaša djeca imaju pravo 
na privatnost!
Stoga ne objavljujte njihove fotografije 
na bilo kakvim mjestima. Primjerice 
na društvenim mrežama gdje se mogu 
iskoristiti ili zloupotrijebiti na način da iste 
posluže kao korisne informacije za pristup 
privatnim bazama podataka.

Kalkulator 
privatnosti 
Provjerite potencijalni rizik za vlastitu 
privatnost prilikom korištenja interneta i 
davanja osobnih podataka. Uobičajeno je 
da se u većini slučajeva traži registracija 
tijekom koje korisnik mora predati svoje 
osobne podatke, najčešće e-mail adresu, 
ime i prezime. Putem aplikacije Kalkulator 
privatnosti možemo se educirati, a Nave-
deNa aPlikacija PotakNUt će Nas Na 
raZmišljaNje o Problemima sigUr-
Nosti i PrivatNosti Na iNterNetU.

oPća Pravila sigurnijeg 
korištenja društvenih mreža i programa za 
razmjenu poruka:

• Što je nezakonito 
u stvarnom životu, 
nezakonito je i na 
internetu.
Nemojmo se zavaravati misleći da se 
možemo skriti iza izmišljenog nadimka.

• Ne ostavljajmo 
privatne informacije,
bilo na fotografijama bilo u opisima.

• Način komuniciranja 
potrebno je prilagoditi 
drugom korisniku ili 
grupi korisnika
kako bi razmjenjivanje informacija uspjelo.

daNašNja djeca i mladi teško mogU Zamisliti život beZ svakodNevNog 
korišteNja drUštveNih mreža PoPUt facebooka, iNstagrama ili sNaPchata. 

Pravila lijePog PoNašaNja Na mrežama PrilagođavajU se Novim 
tehNologijama, ali oNo staro Pravilo, koje vrijedi i U stvarNom životU, 

vrijedi U svakoj Prilici: “PoNašajmo se Prema drUgima oNako kako želimo 
da se drUgi PoNašajU Prema Nama.“ 

ZAŠTITA OSOBNIH
PODATAKA NA INTERNETU5. Prije registracije Na drUštveNoj mreži 

trebamo Pročitati Postavke PrivatNosti. 

DRUŠTVENE MREŽE 
I PROGRAMI ZA 

RAZMJENU PORUKA
http://privatnost.hakom.hr/index.php



Više o tome kako zaštititi svoj face možemo naći na poveznici

• Osigurajmo da se 
lokacija s fotografije
ne može otkriti
korištenjem informacija s fotografije.

• Ne otkrivajmo svoju 
lokaciju
ako nije potrebno, posebno privatne lokacije. 

• Ne koristimo oznake 
(hashtags #) koje mogu otkriti 
privatne podatke ili lokaciju npr. #Ulica113.

• Ne dijelimo nasilne ili 
nepristojne fotografije. 
Pripazimo što šaljemo u svijet. Ne samo što 
stvarate sliku o sebi nego utječete i na druge.

• Ne sudjelujmo u nasilju 
putem interneta.
Ne omalovažavajmo i ne vrijeđajmo. 

• Roditeljima se ne 
preporučuje dijeliti 
fotografije svoje djece, 
no ako ih dijelimo, ograničimo tko ih može 
vidjeti. 

• Ako koristimo javni ili 
tuđi uređaj za pristup internetu, 
ne zaboravimo se odjaviti s aplikacija koje 
koristimo.

• Nemojmo reagirati u 
ljutnji. 

• Proučimo postavke za 
sigurnost i privatnost. 
Maksimalno otežajmo neželjeno širenje naših 
privatnih informacija.

• Poštujmo privatnost - 
kako vlastitu, tako i ostalih korisnika.

• Ponašanje na 
internetu ogledalo je 
korisnika. Naše ponašanje utječe na 
ukupnu kvalitetu društvene mreže. 

• Ako je moguće, 
uključimo dvofaktornu 
autentifikaciju - (dodatnu 
prijavu putem koda odaslanog na uređaj po 
izboru - najčešće naš mobilni uređaj)

FACEBOOK

http://www.cert.hr/dokumenti/zastitite_privatnost_na_facebooku

facebook je treNUtačNo Najmasov-
Nija i NajPoPUlarNija drUštveNa 
mreža s kojom je većiNa korisNika 
već UPoZNata. iPak, treba ZNati da 
iNicijalNo facebook čiNi listU Naših 
Prijatelja javNo dostUPNom (PUblic).

Kako bismo to promijenili, potrebno je otići 
pod „obitelj i odnosi“. Tamo su navedeni 
naši prijatelji, a klikom na gumb s penkalom 
pa na „Uredi privatnost“, dolazimo do mje-
sta gdje definiramo tko vidi listu naših prija-
telja. Najbolje je odabrati opciju „Prijatelji“.
Važno je napomenuti da face, na isti način, 

nudi kontrolu nad objavom svake pojedine 
informacije. Stoga za sljedeće informacije 
preporučujemo ograničavanje objave samo 
na prijatelje: 

• datum rođenja
• kontakt informacija
(adresa, telefon, elektronička pošta 
i drugi načini komunikacije)
• mjesta rođenja
• informacija o zaposlenju
• informacija o školovanju

Poštujmo 
privatnost - 
kako vlastitu, 
tako i ostalih 
korisnika.



INSTAGRAM

Ovisno o postavkama našeg profila, fotografije 
možemo dijeliti s prijateljima, ali i nepoznatim 
osobama iz cijelog svijeta, koje nas tada mogu 
slijediti ili otkriti hashtagovima (#). Otvorene 
profile uglavnom imaju osobe koje žele doprijeti 
do što više sljedbenika, ali otkrivanjem previše 
informacija možemo se dovesti u opasnost da ih 
iskoristi netko zlonamjeran.

iNstagram Nam omogUćUje dijeliti i 
komeNtirati fotografije i videosadržaj, 
obrađivati fotografije filtrima te 
oPćeNito obilježiti Neke treNUtke i Pratiti 
što rade drUgi.

Kako zaštiti
svoj Instagram profil?
1. da Zaštitimo PrivatNost, možemo 
blokirati sljedbeNike koje Ne PoZNa-
jemo: na listi sljedbenika odaberemo onog 
kojeg želimo blokirati i nakon pritiska na tri 
točkice u gornjem desnom kutu odaberemo 
opciju blokiranja (block).

2. možemo i Zatvoriti Profil Za 
NePoZNate. Na profilnom prozoru, klikne-
mo na tri točkice u desnom kutu i pri dnu 
tog prozora nađemo opciju Privatni račun 
(Private account) koju uključimo. Tada samo 
odabrane osobe mogu pristupiti dijeljenim 
fotografijama i sadržaju.

3. PriPaZimo da Nismo otkrili Previše 
PrivatNih iNformacija u opisu svog 
profila, pogotovo ako to nije potrebno. Nema 
potrebe javno otkrivati osobne podatke kao 
što su naš datum rođenja, telefonski broj ili 
adresa.

4. PriPaZimo Na otkrivaNje lokacije 
– na svakoj fotografiji koju stavimo na 
Instagram može se ukloniti lokacija tako da 
odaberemo fotografiju i u lijevom kutu pri-
tiskom na lokaciju odaberemo prazno polje. 
Dodatno, na svom telefonu možemo zabra-
niti Instagramu da koristi čitanje lokacije.

5. UkljUčimo odobravaNje 
oZNačavaNja U tUđim fotografijama 
(taggiNg). Time ćemo moći odobriti koje 
se tuđe fotografije s nama mogu pojavljivati 
na našem profilu.

6. sigUrNost samog iNstagram Pro-
fila može se Povećati UkljUčeNjem 
dvofaktorNe aUteNtifikacije, tj. kada 
se netko želi prijaviti na Instagram na nekom 
uređaju, tada mora upisati i dodatni kod koji 
stiže na odabrani broj mobitela naveden 
u profilu. Nakon pritiska na tri točkice u 
gornjem desnom kutu pritisnite „Two-facor 
Authentication“.



chata – Snapchat će nam javiti ako je 
netko s druge strane napravio screenshot 
naše poruke

6. PriPaZimo Na javNo dijeljeNje 
svog sNaPchat korisNičkog imeNa, 
čak i ako smo ograničili tko nas može 
kontaktirati

7. sačUvaNe PorUke koje se NalaZe 
U sjećaNjima (memories) možemo 
dodatNo UčiNiti sigUrNijima tako 
da ih označimo s „My Eyes Only“ što će 
napraviti posebnu, PIN-om zaštićenu ga-
leriju, tako da ako nekome i pokazujemo 
prijašnje poruke, one koje smo označili s 
„My Eyes Only“ neće biti među njima

8. NaravNo, Uvijek PriPaZimo 
šaljemo li Pravoj osobi PorUkU

• Ne objavljUjmo Pod osobNim 
imeNom – možemo izmisliti nadimak za 
svoj kanal
• Imajmo na umu da djeci mlađoj od 13 
godiNa nije dozvoljeno izraditi  YouTube 
račun
• Nakon što je video objavljen na mreži, 
nikada Ne ZNamo tko bi ga mogao 
vidjeti. Ako je kopiran ili ponovno objav-
ljen, možda nećemo moći ukloniti svaku 
kopiju s interneta.
• Nemojmo odavati Previše iNfor-
macije o sebi i svojoj obitelji – 

SNAPCHAT YOUTUBE
sNaPchat je još jedNa PoPUlarNa 
drUštveNa mreža, No i ovdje treba 
biti oPreZaN.

Zaštita:
Razlika u odnosu na slične mreže jest da 
se poruke nakon čitanja brišu. Da budemo 
sigurniji i zaštitimo svoju i tuđu privatnost, 
poželjno je osigurati ga na idući način:

1. UkljUčimo „logiN verificatioN“ koja 
dodaje sigurnost našem Snapchatu tako da će 
Snapchat kad god se prijavljujemo s novog/
nepoznatog uređaja SMS-om poslati kod na 
naš mobitel, koji potom trebati upisati prije 
nego što se Snapchat pokrene
• Pod opcijama (Settings) pronađimo „login 
verification“ i odaberimo želimo li primati 
kodove SMS-om ili ih generirati aplikacijom 
na mobitelu

2. osigUrajmo se da Nas samo Naši 
Prijatelji mogU koNtaktirati PUtem 
sNaPchata.

• pod opcijama (Settings) pronađimo „Conta-
ct Me“ i odaberimo „my friends“
3. ograNičimo tko može vidjeti NašU 
PričU (my story)

• pod opcijama (Settings) pronađimo „View 
My Story“ i odaberimo „my friends“

4. ograNičimo tko može vidjeti gdje 
smo, tj. NašU lokacijU

• pod opcijama (Settings) pronađimo „See 
My Location“ i odaberimo „My friends“ ili još 
bolje „ghost mode“ – (mogućnost neprikazi-
vanja lokacije)

5. obratimo PažNjU Na obavijesti Za 
vrijeme komUNikacije PUtem sNaP-

druge se ne tiču naš broj mobitela ili druge 
osobne informacije; primjerice, pripazimo 
da se u našim videima nikad ne vidi pred-
nja strana naše kuće
• dobro raZmislimo hoćemo li obja-
viti video „javNo“ – sami odlučujemo 
tko će vidjeti naš video
• možemo drUgima ograNičiti da 
dijele Naš video, kao i  isključiti komen-
tare na svakom videu
• Ako vidimo videozapis za koji smatramo 
da sadrži neprikladan sadržaj, možemo 
ga oZNačiti  Zastavicom i Prijaviti



KORISNE           POVEZNICE
HAKOM

https://www.hakom.hr
Hrabri telefon

https://djeca.hrabritelefon.hr/ tel:116112 

Poliklinika za zaštitu djece i 
mladih Grada Zagreba

http://www.poliklinika-djeca.hr/ 

Centar za sigurniji 
internet 

www.csi.hr

0800 606 606
besplatan i anoniman telefon za pomoć i 

podršku u slučaju nasilja na internetu.

ANONIMNA PRIJAVA 
ILEGALNOG SADRŽAJA

www.csi.hr/hotline/

https://redbutton.mup.hr/ 
Aplikacija Ministarstva 

unutarnjih poslova
namijenjena je svima, ali je posebno prilagođena 

djeci i omogućuje prijavljivanje sadržaja na internetu 
za koji sumnjate da je nezakonit i odnosi se na 

različite oblike iskorištavanja ili zlostavljanja djece

EU Kids Online 
www.hrkids.online   

Pet zlatnih pravila za 
roditelje na internetu

https://www.csi.hr/p/5%20zlatnih%20pravila%20
za%20pona%C5%A1anje%20na%20internetu

Minecraft vodič za roditelje
https://www.csi.hr/p/%C5%A0to%20je%20to%20
Minecraft%3F%20Vodi%C4%8D%20za%20roditelje

Najkorištenije 
aplikacije vaše djece 
https://www.csi.hr/p/najkoristenije-

aplikacije-koje-vase-dijete-koristi-162

Hakiran Facebook 
profil

https://www.csi.hr/p/Hakiran%20
facebook%20profil

Što je to digitalni otisak?
https://www.csi.hr/p/%C5%A0to%20je%20

to%20digitalni%20otisak%3f

Što je to spam?
https://www.csi.hr/p/%C5%A0to%20je%20

to%20spam%3f

Video chat i web kamere
 https://www.csi.hr/p/Video%20chat%20i%20

web%20kamere

Kako obrisati 
Facebook profil?
https://www.csi.hr/p/Kako%20

obrisati%20facebook%20profil%3f

Što su to osobni podaci? 
https://www.csi.hr/p/%C5%A0to%20su%20

osobni%20podaci%3f

Što je to cryptolocker virus 
i kako ga se riješiti?

https://www.csi.hr/p/%C5%A0to%20je%20to%20
cryptolocker%20virus%20i%20kako%20ga%20

se%20rije%C5%A1iti%3F

[VIDEO] Zašto ne objavljivati 
slike djece na internetu

https://www.facebook.com/csihrv/
videos/671407349676573/

Katalog prevara na Internetu
      http://privatnost.hakom.hr/catindex_hr.php

Kalkulator privatnosti 
http://privatnost.hakom.hr/index.php

Zaštita djece na internetu
https://www.hakom.hr/default.aspx?id=337

c o p y r i g h t  2 0 1 7 . ,  h r v a t s k a  r e g u l a t o r n a  a g e n c i j a  z a  m r e ž n e  d j e l a t n o s t i

Zaštitite svoju privatnost
na Facebooku

http://cert.hr/dokumenti/zastitite_privatnost_na_facebooku


