KO ZASTITITE DIJETE

~ " u svjjebu inGerneta, mreznih .\1
~ Gehnologija i mobilnih Gelefona



Razvoj modernih tehnologija i pojava interneta kao
svakodnevnog medija u ljudskim Zivotima povecali
su broj faktora koji izravno utjecu na razvoj i odra-
stanje djece i mladih. Suvremeno drustvo ima neke
nove nacine pristupa informacijama, neke nove naci-
ne komuniciranja s prijateljima i obitelji, nove nacine
provodenja slobodnog vremena, pa ¢ak i nove
nacine kupovine, druzenja, obrazovanja, obavljanja
svakodnevnih zadataka. Sve navedeno u osjetljivom

razdoblju rasta i razvoja u kojem se nalaze
djeca i mladi oblikuje misljenja, stavove i
vrijednosti na drugaciji nacin nego prije
pojave ,digitalnog drustva“.

XSvako Cetvrto dijete

u dobi od devet do
14 godina te svako
trece dijete u dobi
0d 15 do 17 godina u
potpunosti ili uglav-
nom zabrinuto je za
svoju privatnost na
internetu

IS'[RAZIVANJE

Tijekom listopada i studenoga 2017.

provedeno je najvece i najsveobuhvat-

nije nacionalno komparativno istra-
Zivanje o medijskim navikama djece
i njihovih roditelja te sigurnosti djece

na internetu. Istrazivanje je provedeno

u sklopu projekta “EU Kids Online”

U KIDS OHLIE

i obuhvatilo je 1017 djece u dobi od
devet do 17 godina i njihove roditelje.

XSvako peto dijete u dobi

od devet do 17 godina u
potpunosti ili uglavnom ne
zZna promijeniti postavke
privatnosti, npr. na drustve-
nim mrezama

XGotovo svako trece dijete

u dobi od devet do 17 go-
dina u posljednjih godinu
dana komuniciralo je na
internetu s osobama koje
nije upoznalo uzivo

xe od desetine djece u

dobi od devet do 17 godina
u posljednjih godinu dana
susrelo se uZivo s 0s0-
bom koju je upoznalo na
internetu. Nemojte i¢i sami
na susrete s nepoznatnim

osohama koje ste upoznali
online

Xroteklih godinu dana

vise od pola djece u dobi
od devet do 17 godina
primilo je povrjedujucu ili
neprimjerenu poruku

XOVO dvije trecine

djece u dobi od devet do
17 godina na internetu je u
proteklih godinu dana vi-
djelo seksualne fotografije
ili film gole osobe, a da im
nije bila namjera vidjeti ih

Xko deseto dijete u

dobi od 15 do 17 godina
prihvaca sve zahtjeve za
prijateljstvom drugih ljudi
na drustvenim mrezama
IZVOR: HRKIDS.ONLINE

Isbrazivanje
Je, osim toga,
pokazalo da
Je tek svako
desebo dijjete
trazilo pomo¢
druge osobe
kada je primilo
povrjedyjucu ili
neprimjerenu
poruku. Roditelji,
razgovarajte s
djecom o njihovim
iskustvima
koriStenja medija i
drustvenih mreza!

Dragi mladi,

brazibe pomo¢
svqjih rodiGejja
kada vas uznemiri

nesto u virbualnom
svjjebu.




Uslu

RISNI SAVJETI

ZA RODITELJE

g uF

ljskayzasbibas

nudi moguénost zabrane pristupa neprimjerenim internetskim
sadrzajima za djecu. Zastita osigurava filtriranje internetskog sadrzaja,

ograni¢avanje poziva ili slanje poruka prema nepoznatim brojevima ili
roditelji sami kreiraju popis brojeva s kojima dijete moze komunicirati.

Ako primamo SMS ili MMS poruke sa sadrzajem neprimjerenim djeci i namijenjene
isklju¢ivo odraslima, o tome mozemo obavijestiti svoga operatora ili prijaviti primitak
takve poruke na adresu elektronicke poste

(p nezeljeni.sms@hako

e

m.hr, www.hakom.hr !

S

——"

Zabrana slanja i/ili primanja SMS i MMS
poruka u okviru usluge s posebnom tarifom
(6xx xxx, 8xx xxx i sl.) moZe se besplatno
zatraziti od operatora.

Moguce je postaviti zabranu odlaznih
poziva nakon dogovorenog limita potrosnje.
Novcani limit potrosnje za usluge koje su - _—

namijenjene djeci (50,00 kn).

&)

Svaki operator ~ £/,

kqjiipruzai &=
usluge Gelevizijje,
omogucava

rodibeljsku zastitu
kqgja se moze

akbivirati po pobrebi

i zeljama korisnika.

Problem koji zaokuplja paznju roditel_ia,
nastavnika i struénjaka koji odgajaju i
obrazuju djecu i mlade, a o kojem se u_ ;
posljednje vrijeme puno govori je vr$njacko

3 VRNJACKO NRSILIE

INTERNETA

nasilje putem interneta. Zabrinjava jer ga
je tesko kontrolirati i sprijeciti, a ostavlja
ozhiljne posljedice na Zrtve.

VrSnjacko nasilje poznato nam je oduvijek,
s njim smo se naucili suocavati i na njega
reagirati, ali pojava interneta dala mu je
novu dimenziju i nove karakteristike. | dalje
su roditelji, ali i stru¢njaci, povremeno
zbunjeni i ne znaju kako postupiti u slucaju
vrinjackog nasilja putem interneta. Osim
zajednickih karakteristika koje imaju , tra-
dicionalno® i ,,moderno” vrsnjacko nasilje
poput agresivnosti, namjere da se nekoga
povrijedi te nemogucnosti Zrtve da se obra-
ni, ,moderno” vrSnjacko nasilje sa sobom
nosi nove opasnosti za Zrtvu.

NIKAD NE PRESTAJE.

Od udaraca ili uvreda ,licem u lice® Zrtva
moze pobjeci u sigurnu zonu u kojoj tome
nece biti izlozena. Medutim, kada je rije¢ o
nasilju putem interneta, uvrede, fotografije,

videozapisi i agresija ostaju-na internetu i
svima su dostupni, neovisno o tome gdje se
nalazili. Nadalje, pocinitelj nasilja na.inter-
netu ima vedi osjecaj anonimnosti nego Sto
je to slucaj kod nasilja u stvarnom svijetu.
lako Zrtva najceSce zna tko je pocinitelj, on
u velikom broju sluajeva izbjegne sankcije
za svoje ponasanje. S druge strane, pocini-
telj za vrijeme nasilnog ponasanja putem
interneta ne moze vidjeti reakcije svoje
Zrtve, zbog Cega njegovo ponasanje moze
postati joS agresivnije i bezobzirnije.

' —— A—aun —aun = 2

U KONACNICI, CINI SE DA DRUSTVO
JOS NE SMATRA DA JE NASILJE PU-
TEM INTERNETA OBLIK NASILJA KOJI
MOZE IMATI OZBILINE POSLJEDICE TE
NERIJETKO MOZEMO CUTI DA SE TO
NIJE DOGODILO U ,,STVARNOM SVIJE-
TU“ TE DA SU ZRTVE SAMO PREQ-¢"
SJETLJIVE NA SITUACIJU KOJAUOPCE
NIJE TAKO OZBILJNA. NAZALOST,
0ZBILJNOST SITUACIJE SHVATIMO
TEK KADA JE STETA VEC POCINJENA.




ZRTVE VRSNJACKOG NASILJA PUTEM INTER-
NETA NAJCESCE IMAJU SLJEDECE SIMPTOME:

IZBJEGAVANJE UOBICAJENIH
AKTIVNOSTI, SKOLE, PRIJATELJA |
GRUPNIH OKUPLJANJA

PRESTANAK KORISTENJA
MOBITELA, RACUNALA, INTERNETA
NAGLEPROMJENE - - - - - - - -~~~

RASPOLOZENJA POVUCENOST TE IZBJEGAVANJE
RAZGOVORA O SVOJIM AKTIVNOSTIMA
NA INTERNETU | DRUSTVENIM MREZAMA

Kakolrodibeljilmogulpomociz ﬂ

Otvoreno i Cesto, ak
i kad ne sumnjamo da postoji problem. PokaZzimo mu da nam moze
vjerovati i da se na nas uvijek moze osloniti. Razgovarajmo o internetu
i ponasanju na drustvenim mrezama. Objasnimo djetetu da ne smije
postojati razlika izmedu ponasanja u stvarnom i virtualnom svijetu - u
oba slucaja vrijedi pravilo da druge ljude trebamo uvazavati i poStovati
i prema njima se primjereno ponasati te od njih ocekivati isto.

Poucimo ga da u virtualnoj
Kao Sto komunikaciji uvijek treba biti oprezan. Racunalo drzimo na
Zelimo znati s kim naSe dijete  pristupa¢nom mjestu gdje mozemo imati nadzor nad djetetovim
provodi vrijeme u stvarnom aktivnostima i odredite vrijeme koje moZe provesti na interne-
svijetu, trebali bismo znati tu. Potaknimo dijete da koristi racunalo za ucenje i druZenje.
i s kim provodi vrijeme u Dajmo mu do znanja da nam se moZze obratiti svaki put kad na
virtualnom svijetu. internetu primijeti nesto neprimjereno ili uznemirujuce.

PASNOSTI

L3 NAINTERNETU

} M OPASNOSTI NA INTERNETU SU VELIKE | POSTOJI
CITAVA VOJSKA LJUDI €1J1 JE JEDINI CILJ NACI
NACIN KAKO IZIGRATI NASE POVJERENJE, PODATKE |
RACUNALO ZA ISPUNJENJE SVOJIH CILJEVA.

Kako bi pristupili nasim podacima i racu-

nalima, kriminalci se koriste malicioznim \ ““' . )
(zlonamjernim, Stetnim) programima newve= PRIMIMO sLICNU

kojima zaobilaze zastitu nasih racunala. U SLUEAUD REPORUf'.LJ\VO

U ovom trenutku, dnevno se otkrije oko PORUKU N PNK VECU

3000 novih malicioznih programa, KLIKNUTI NALY NUJETI ADRESU

a ratunalne obrane jednostavno ne mogu pREG\_EDN\KU | ooK.COM‘s
drZati korak s takvom bujicom zlonamjer- SERVISA, NPR. ROVJERIT! CEXAIUL
nih programa. Zbog toga je potrebno biti ULOGIRATIS OPUSTENE PORUKE
upoznat s opasnostima na internetu - NAS DO\S"M’R

INFORMIRANOST JE NAJBOLJA OBRANA.

Kako [EE nebko Zlonamjerne poruke mogu doci i s adresa
nalifterne

Igoje nam se na prvi pogled ¢ine poznate.

Cesto racunalni kriminalci pribjegavaju tome
Moze]pokusz §]|  daprovale i preuzmu netiju e-mail

adresu i posalju lazne poruke svim
reéVe ljudima koje nadu u imeniku.

Putem elektronicke poste, slanjem poruka
za koje se na prvi pogled ¢ini da dolaze
od neke poznate tvrtke (Facebook, eBay,
PayPal, Snapchat i sl.) ili sli¢nim nacinima.
Svrha takvih poruka je da nas potaknu

na uno3enje nasih pristupnih podataka

u aplikaciju ¢ime kriminalcima dajemo
pristup svojim podacima. A jednom kada
imaju podatke o nama, oni mogu naciniti
znacajnu Stetu, primjerice uzeti kredit
u nase ime, obaviti kupnju nasim
karticama, predstavljati se kao mi

Ako poruka dolazi od
nepoznate osobe,
nemagjmo kliknubi na

link ili oGvorjti prilog
(abbachment). Cak i ako
Je od poznate osobe -

i sliéno. budimo oprezni!




InGernetskim
brazilicama popub
Googlea ili Binga
dosbupno je manje od
10% cijelog inerneta
PRIMJER:

( p http://privatnost.hakom.hr/category_hr.phb

, Kako]prepoznabillaznuporuku?

NEKI OD ZNAKOVA PO KOJIMA SE MOZE PREPOZNATI DA JE PORUKA LAZNA:

IME SERVISA | ADRESA S KOJE PISE DA JE PORUKA
DOSLA NISU ISTI

NE OBRACA SE 0SOBNO
NAMA, nego pocinje nekim
opcenitim pozdravom npr. U donjem primjeru poruka izgleda kao da je dosla od
,Hi there”, ili ,Hey you“ ili Skypea, no Skype ima domenu @skype.com, a ova
,,Bok!” poruka je doSla sa (s) @pmw.de

From: Skype Natify *:g-:lmﬂ pmw.de> |

pri ¢emu je : l: i Dc?::d at
potrebno posebno obratiti 1_2 Ject: MESSAEES :mms

paznju ako se posiljatelj
obraca u pogreSnom licu

KORISTIMO RAZLICITE LOZINKE ZA SER-
VISE NA INTERNETU (nemojmo koristiti
istu lozinku za e-mail adresu, Facebook i
druge stranice koje posjecujete). Kako ne
bismo pamtili stotine lozinki, preporucuje
se posluziti programom za upravljanje
lozinkama. Na ovoj poveznici mozemo naci
usporedbu takvih najpopularnijih aplikacija:

£~ http://www.pcmag.com/
article2/0,2817,2407168,00.asp

Ako se ista lozinka koristi na
viSe mjesba, kriminalci o cesto
koriste prokusanom metodom
provale na slabo zasticene
stranice na kqjima pokupe sve
lozinke korisnika i pobom ih
isprobavaju na popularnjjim inGer-
netskim stranicama ili servisima

KORISTIMO LOZINKE OD NAJMANJE
OSAM ZNAKOVA KOJE SADRZE VELIKA

| MALA SLOVA, BROJEVE | SPECIJALNE
ZNAKOVE. Nemojmo koristiti imena svojih
bliznjih, ljubimaca i datume rodenja ljudi
oko nas! Dodatni savjeti o lozinkama mogu
se pronaci na:

(p http://csi.hr/p/najbolja%20lozinka ’

ROPULARNE STRANICE | SERVISI POPUT
FACEBOOKA, GOOGLEA | TWITTERA

NUDE MOGUCNOST TZV. POTVRDE.U DVA
KORAKA, koja stiti korisnicki profil ili e-mail
adresu od neovlastenog upada jer Salje do-
datni kod na nas mobitel koji treba unijeti ako
se prijavljujemo s dotad nepoznatog uredaja.

G

@ Google / gmail - 2-Step

verification https://www.google.
com/landing/2step/

a Twitter - Login Verification
https://support.twitter.com/
articles/20170388
Facebook - Login approvals
http://www.oxhow.com/setup-
facebook-login-approvals-two-
step-verification-method/

BUDIMO OPREZNI KAD NAS PUTEM
DRUSTVENIH MREZA KONTAKTIRAJU
NEPOZNATE OSOBE. Prije nego sto ih
prihvatimo za prijatelje, provjerimo jesu
li to zaista osobe za koje se predstavljaju.
Primjerice uzmemo profilnu fotografiju

i unesemo je u pretraziva¢ Google jer
prevaranti ¢esto koriste tude fotografije
za lazne profile

Upube za pretrazivanje
koristeci fobo rafjje: Kada
smo na pretrazivacu Google,
prijedemo na pretrazivanje po
slikama, kliknemo na ikonicu
foboaparaba u rubu brazilice,
odaberemo Gab ,,Prenesite
sliku™ i iskoristimo fotografjju s
profila za pretrazivanje.

Ako isbu fobografjju
pronademo na vise razI|c|b|h
mjesta, pod jednim ili vise
razli¢itih imena - sve nam je
Jasno :). Netko se ne predstav-
lja svqjim pravim imenom!



Prijevare]putemlinternetajile A SN :
Rricvaciputer ) Itermetskilpredabori

INTERNET JE MJESTO S PUNO ZANIMLJIVIH INFORMACIJA, J
NO KAKO GA SVI KORISTIMO ZA PRETRAZIVANJE ILI KOMU- e 4 OVE OSOBE KORISTE INTERNET KAO SREDSTVO UPOZNAVANJA S DJECOM RADI US-

NIKACIJU, CESTO NE RAZMISLJAMO GDJE SVE OSTAVLJAMO ¥ : POSTAVLJANJA KOMUNIKACIJE | USPOSTAVLJANJA ODNOSA. USPOSTAVLJENI ODNOS

SVOJE PODATKE POPUT E-MAIL ADRESE. ’ ZLOUPOTREBLJAVAJU S CILJEM SEKSUALNOG UZNEMIRAVANJA | ZLOSTAVLJANJA. NE
| POSTOJI TIPICAN PREDATOR - RAZLICITIH SU GODINA, SPOLA, STUPNJEVA OBRAZO-

To je jedan od razloga zbog kojeg cemo, VANJA | POSLA KOJIM SE BAVE. ALI NJIHOVO PONASANJE JE TIPIENO:

prije ili poslije, biti meta onih koji Zele

17 nin koji zele f < ilipoznanik  © predsbavjja se P
zaraditi na nama ili nas zele iskoristi- : ] . predsbav!ia se kao vrdnjak ili po. lia se kao prijatelj

ti. Neke od takvih osoba koriste internet W

i kao sredstvo upoznavanja s djecom radi
uspostavljanja komunikacije i odnosa, i taj . .
* 2eli se pribliZibi sa zZiom namjerom

odnos zloupotrebljavaju s ciliem da djecu

seksualno uznemiravaju i zlostavljaju. . 7 KAKO SE MOZES ZASTITITI?

Ako dobijemo ponudu kako ¢emo nesto . .
.\ ) P T 1. PRIPAZI STO DIJELIS! 5. NE NASJEDAJ NA LASKANJA!  u ruke one osobe za koju to ne bi
dobiti besplatno, trebamo razmisliti J@ l Ako su fotografije ili statusi koje  lako je lijepo slusati dobre stvari Zelio/zeljela
to vrijedno ostavljanja osobnih Su Totogratle T Statsi Koj JE1eRo slusat At ea.
podijeli§ postavljeni na javno, 0 sebi, pripazi na pretjerano 9. NEKE FOTOGRAFIJE

podataka. Naime, drevna mudrost kaze: B . N
Nema takve stvari kao besplatan rucak® - moze ih vidjeti svaki korisnik laskanje nepoznatih ljudi na NIKAD NE DIJELI!
L : p— interneta. internetu. Fotografije sebe, intimne

Drugim rije¢ima, ako nesto zvuci predobro N L
2.PROVJERI SVAKOGASKIM 6. JEDNA OSOBA NE ZNA SVE!  fotografije mlade brace i sestara

A o R Budimo oprezni kada u svijetu nastanu
da bi bilo istinito - vjerojatno nije istinito! e J

situacije koje odjekuju po medijima - bilo

. \ , e KOMUNICIRAS. Provieri koristi  Vrlo Cesto internetski predatori ~ ili obiteli nisu nesto Sto bi bez
Internetske prijevare takoder se mogu da se radi o slavnim osobama, teroristickim ) ) R . - R dobustenia roditelia trebal
- M o oy e N li tude slike za svoj profil. Zele te uvjeriti da su oni najpa- opustenia roditelja trebalo
dogoditi putem aplikacija za komunikaciju  napadima ili humanitarnim akcijama - R bjavliivati na internetu. Zapamti
' d ' : padima I ' ldllld . metniji, da te bas oni najvie objavijivati na internetu. Zapamti
poput Vibera, WhatsAppa ili drugih, gdje  kriminalci Cesto koriste takve situacije za _ 3.VIERUJSVOM OSJECAIU. -\ oidasujedinikojisuu  da takve slike svatko moze
dobijemo poruku s poveznicom i tekstom slanje elektronicke poste u kojoj Ako pomislié da ti je nesto ra oreuzeti | proslijediti dalie.
koji nas informira da SMo nesto osvo-  ¢e nas pokusati nagovoriti da ¢udno il i se nesto ne svida, ' .
jiliili da samo trebamo posjetiti  otvorimo odredenu stranicu ili povjeri se svom roditelju il 1. NEPOZNATIMA NE PRICAJ O L(L’;IXSATI.)t\:i:KS)JN:F:’gﬁTAITIM
poveznicu kako bismo preuzeli nagradu,  skinemo neku datoteku. | odrasloj osobi od povjerenjai  PRIVATNOM ZIVOTU. N
video ili neki drugi sadrzaj. upitaj za saviet. ako osoba motda zgledakeo  OSOBRMA ez znanis rodtell
netko koga znas ili se pretvara Putem interneta i drustvenih
gb':(m?;“ PRIMAJ datije prijatel,, nemoj dijeliti pri-  Mreza upoznajemo puno novin
Ao fi osoba koiu sl uoznag Ve SIVari 0 sebi, svom Zivotu, osoba, no naci se u stvarnom
SA‘NH LT e e roditeljma il obitel. Zivotu s osobom koju smo
U TAKVIM SITUACLIAMA DOBRO JE DRZATI SE INTERVETSIL Y EROJATNIJE arce sknove i biokoje 8. INTIMNA PITANJA[For0-  UPo2ndlpreko nteneta roze
| INACE REDOVITO POSJECUJEMO. VIJESTI NA NJIMA BIT CE NAJVJ rice inove fbiolcje & NTMNAPITANJAIFOTO- B0 b

PROVJERENE | SIGURNIJE NEGO DRUGDJE. NE NASJEDAJMO NA PODVALE! druge poklone, mora$ to reci takve sastanke nemoj ici sam/a

IKACIJA, BILO diteliima ili odrasloi osobi od Intimne fotografije nemoj g . >
DODATAN OPREZ POTREBAN JE | KOD INSTALIRANJA RAZNIH APL M roditeljima i odraslo] ‘o§o. o gt putem nterneta fimobinh | wvijek razgovaraj sa svojim
NA PAMETNOM TELEFONU ILI FACEBOOKU. PROVJERIMO KOJIM SVE 0SOB povjerenja te razmisliti Zeli li ta alikaciia. Svaka slika ko ucitag oditeliima prije nego $to se odes
IMA APLIKACIJA TRAZI PRISTUP NA NASEM UREDAJU. AKO SU ZAHTJEVI 0soba neito zauzvrat! p kacija. Svaka ju ucitaS sret s nepazmatom osoborn
ng:(zZUMNl oA TAKO NPR. APLIKACLIA NAZIVA , KALKUL ATOR® ZATRAZI PRISTUP moze zavriiti na internetu ili doci s
N g b1 Y
NASIM FOTOGRAFIJAMA | KONTAKTIMA, NE BISMO JE TREBALI PREUZETI!

\\



‘ PRIJE REGISTRACIJE NA DRUSTVENOJ MREZI
TREBAMO PROCITATI POSTAVKE PRIVATNOSTI.

Problem se javlja u slu¢ajevima kada se
osobni podaci ostavljaju, medusobno
razmjenjuju, prikupljaju ili Sire dalje. SVE
NAVEDENO MOZE UGROZITI PRIVAT-

NOST PODATAKA. Stoga, onda kada je Provjerite potencijalni rizik za vlastitu
primjereno, mozemo se koristiti pseu- privatnost prilikom KoriStenja interneta i
donimom koji ne otkriva nase osobne davanja osobnih podataka. Uobicajeno je
podatke. Privatnost se moZe povezati uz da se u vecini slu¢ajeva trazi registracija
anonimnost jer se anonimnost koristi kao tijekom koje korisnik mora predati svoje
instrument da se ostvari sloboda ili zastiti osobne podatke, najc¢esce e-mail adresu,
privatnost osobe. ime i prezime. Putem aplikacije Kalkulator

privatnosti mozemo se educirati,’A NAVE-
Rodibelji, imajte na UMU | DENA APLIKACIJA POTAKNUT CE NAS NA

vaznu cn‘yemcu dai RAZMISLJANJE O PROBLEMIMA SIGUR-

vasa djeca imaju pravo NOSTI I PRIVATNOSTI NA INTERNETU.

na prlval'Tnoslz' f . ( p h“p': J/privatnost.hakom.ht/index.php DANASNJA DJECA | MLADI TESKO MOGU ZAMISLITI ZIVOT BEZ SVAKODNEVNOG
Stoga ne objavijuite njihove fotografije : KORISTENJA DRUSTVENIH MREZA POPUT FACEBOOKA, INSTAGRAMA ILI SNAPCHATA.
na bilo kakvim miestima, Primjerice PRAVILA LIJEPOG PONASANJA NA MREZAMA PRILAGODAVAJU SE NOVIM

na drustvenim mrezama gdje se mogu 2, TEHNOLOGIJAMA, ALI ONO STARO PRAVILO, KOJE VRIJEDI | U STVARNOM ZIVOTU,
iskoristiti i Zloupotrijebiti na nacin da iste | i .4 VRIJEDI U SVAKOJ PRILICI: “PONASAIMO SE PREMA DRUGIMA ONAKO KAKO ZELIMO
p".s'“tze. kaé’ korisne 'r(‘jfotmlzac”e za pristup HAROM - DA SE DRUGI PONASAJU PREMA NAMA

privatnim bazama podataka. eshoalihor mwamogn o

e L OPCA PRAVILA sigurniieg
- koristenja drustvenih mrezZa i programa za
razmjenu poruka:
bilo na fotografijama bilo u opisima.

- » Sto je nezakonito

u stvarnom zwobu e Nacin komuniciranja
= nezakonibo je i na potrebno je prilagodibi
— inGernetu. drugom korisniku ili

S Nemojmo se zavaravati misleci da se grupi korisnika

” mozemo skriti iza izmi$ljenog nadimka. kako bi razmjenjivanje informacija uspjelo.




» Osigurajmo da se
lokacjja s fobografjje
|

ne moze obkri
koriStenjem informacija s fotografije.

* Ne otkrivajmo svqju
lokacijju

ako nije potrebno, posebno privatne lokacije.

e Ne koristimo oznake
(hashbags #) koje mogu otkriti
privatne podatke ili lokaciju npr. #Ulical13.

¢ Ne dijelimo nasilne ili
nepristgjne fotografjje.

Pripazimo Sto Saljemo u svijet. Ne samo Sto

stvarate sliku o sebi nego utjecete i na druge.

* Ne sudjelyjmo u nasilju
pubem iInGerneta.
Ne omalovaZavajmo i ne vrijedajmo.

* Roditejjima se ne
?oreporuqq;e dijeliGi

Gografije svqje djece,
no ako ih dijelimo, ograni¢imo tko ih moze
vidjeti.

Postyjmo
rivabnosb -

ako vlastibtu,
Gako i osbtalih
korisnika.

» Ako koristimo javni ili
budi uredaj za pristup internetu,
ne zaboravimo se odjaviti s aplikacija koje
koristimo.

* Nemqjmo reagirabi u
ljubnji.

* Prou¢imo postavke za
sigurnost |1 privabnost.
Maksimalno otezajmo nezZeljeno Sirenje nasih
privatnih informacija.

kako vlastitu, tako i ostalih korisnika.

*Ponasanjena
internetu ogledalo je
korisnika. naze ponasanje utjece na
ukupnu kvalitetu drustvene mreZe.

* Ako je moguce,
ukljucimo dvofaktornu
aubentifikacjju - «odatnu
prijavu putem koda odaslanog na uredaj po
izboru - naj¢es¢e nas mobilni uredaj)

FACEBOOK

FACEBOOK JE TRENUTACNO NAJMASOV-
NIJA | NAJPOPULARNIJA DRUSTVENA
MREZA S KOJOM JE VECINA KORISNIKA
VEC UPOZNATA. IPAK, TREBA ZNATI DA
INICIJALNO FACEBOOK CINI LISTU NASIH
PRIJATELJA JAVNO DOSTUPNOM (PUBLIC).

Kako bismo to promijenili, potrebno je otici
pod ,,0bitelj i odnosi“. Tamo su navedeni
nasi prijatelji, a klikom na gumb s penkalom
pa na ,,Uredi privatnost®, dolazimo do mje-
sta gdje definiramo tko vidi listu nasih prija-
telja. Najbolje je odabrati opciju ,,Prijatelji*.
Vazno je napomenuti da Face, na isti nacin,

nudi kontrolu nad objavom svake pojedine
informacije. Stoga za sljedece informacije
preporucujemo ograni¢avanje objave samo
na prijatelje:

* dabum rodenja

* konbakt informacijja

(adresa, belefon, elektronicka posta
i drugi nacini komunikacijje)

* mjesta rodenja

* informacijja o zaposlenju

* informacija o Skolovanju

ViSe o tome kako zastititi svoj Face moZemo naci na poveznici

\ p httpr://www.cert.hr/dokumenti/zastitite_privatnost_na_facebooku




INSTAGRAM ©

INSTAGRAM NAM OMOGUCUJE DIJELITI |
KOMENTIRATI FOTOGRAFIJE | VIDEOSADRZAJ,
OBRADIVATI FOTOGRAFIJE FILTRIMA TE
OPCENITO OBILJEZITI NEKE TRENUTKE | PRATITI
S$TO RADE DRUGI.

Ovisno o postavkama naseg profila, fotografije
mozemo dijeliti s prijateljima, ali i nepoznatim
osobama iz cijelog svijeta, koje nas tada mogu
slijediti ili otkriti hashtagovima (#). Otvorene
profile uglavhom imaju osobe koje Zele doprijeti
do $to vise sljedbenika, ali otkrivanjem previse
informacija mozemo se dovesti u opasnost da ih
iskoristi netko zlonamijeran.

Kako zasbibi
svQj Instagram profil?

A ZASTITIMO PRIVATNOST, MOZEMO
LOKIRATI SLJEDBENIKE KOJE NE POZNA-
~ JEMO: na listi sljedbenika odaberemo onog
kojeg zelimo blokirati i nakon pritiska na tri
tockice u gornjem desnom kutu odaberemo
opciju blokiranja (Block).

2. MOZEMO | ZATVORITI PROFIL ZA
NEPOZNATE. Na profilnom prozoru, klikne-
mo na tri tockice u desnom kutu i pri dnu
tog prozora nademo opciju Privatni racun
(Private account) koju uklju¢imo. Tada samo
odabrane osobe mogu pristupiti dijeljenim
fotografijama i sadrzaju.

3. PRIPAZIMO DA NISMO OTKRILI PREVISE
PRIVATNIH INFORMACIJA u opisu svog
profila, pogotovo ako to nije potrebno. Nema
potrebe javno otkrivati osobne podatke kao
Sto su nas datum rodenja, telefonski broj ili
adresa.

y X
o)t
o

4. PRIPAZIMO NA OTKRIVANJE LOKACIJE
- na svakoj fotografiji koju stavimo na
Instagram moze se ukloniti lokacija tako da
odaberemo fotografiju i u lijevom kutu pri-
tiskom na lokaciju odaberemo prazno polje.
Dodatno, na svom telefonu mozemo zabra-
niti Instagramu da koristi ¢itanje lokacije.

5. UKLJUCIMO ODOBRAVANJE
OZNACAVANJA U TUDIM FOTOGRAFIJAMA
(TAGGING). Time ¢emo moci odobriti koje
se tude fotografije s nama mogu pojavljivati
na naSem profilu.

6. SIGURNOST SAMOG INSTAGRAM PRO-
FILA MOZE SE POVECATI UKLJUCENJEM
DVOFAKTORNE AUTENTIFIKACLIE, tj. kada
se netko Zeli prijaviti na Instagram na nekom
uredaju, tada mora upisati i dodatni kod koji
stize na odabrani broj mobitela naveden

u profilu. Nakon pritiska na tri tockice u
gornjem desnom kutu pritisnite ,,Two-Facor
Authentication®.




SNAPCHAT

SNAPCHAT JE JOS JEDNA POPULARNA
DRUSTVENA MREZA, NO | OVDJE TREBA
BITI OPREZAN.

Razlika u odnosu na slicne mreze jest da
se poruke nakon ¢itanja briSu. Da budemo
sigurniji i zastitimo svoju i tudu privatnost,
pozeljno je osigurati ga na iduci nacin:

1. UKLJUCIMO ,,LOGIN VERIFICATION* koja
dodaje sigurnost nasem Snapchatu tako da e
Snapchat kad god se prijavljujemo s novog/
nepoznatog uredaja SMS-om poslati kod na
na$ mobitel, koji potom trebati upisati prije
nego $to se Snapchat pokrene

* Pod opcijama (Settings) pronadimo ,,Login
Verification“ i odaberimo Zelimo i primati
kodove SMS-om ili ih generirati aplikacijom
na mobitelu

2. OSIGURAJMO SE DA NAS SAMO NASI
PRIJATELJI MOGU KONTAKTIRATI PUTEM
SNAPCHATA.

* pod opcijama (Settings) pronadimo ,,Conta-
ct Me" i odaberimo ,,My Friends*

3. OGRANICIMO TKO MOZE VIDJETI NASU
PRICU (MY STORY)

* pod opcijama (Settings) pronadimo ,View
My Story“ i odaberimo ,,My Friends*

4. OGRANICIMO TKO MOZE VIDJETI GDJE
SMO, TJ. NASU LOKACIJU

* pod opcijama (Settings) pronadimo ,,See
My Location” i odaberimo ,,My Friends* ili jos
bolje ,,Ghost Mode* - (mogucnost neprikazi-
vanja lokacije)

5. OBRATIMO PAZNJU NA OBAVIJESTI ZA
VRIJEME KOMUNIKACIJE PUTEM SNAP-

CHATA - Snapchat ¢e nam javiti ako je
netko s druge strane napravio screenshot
nase poruke

6. PRIPAZIMO NA JAVNO DIJELJENJE
SVOG SNAPCHAT KORISNICKOG IMENA,
Cak i ako smo ogranicili tko nas moze
kontaktirati

7. SACUVANE PORUKE KOJE SE NALAZE
U SJECANJIMA (MEMORIES) MOZEMO
DODATNO UCINITI SIGURNIJIMA tako
da ih ozna¢imo s ,My Eyes Only“ $to ¢e
napraviti posebnu, PIN-om zasticenu ga-
leriju, tako da ako nekome i pokazujemo
prijaSnje poruke, one koje smo oznadili s
,My Eyes Only“ nece biti medu njima

8. NARAVNO, UVIJEK PRIPAZIMO
SALJEMO LI PRAVOJ OSOBI PORUKU

druge se ne ticu nas broj mobitela ili druge
Y@UTUBE osobne informacije; primjerice, pripazimo

da se u nasim videima nikad ne vidi pred-

-4 . nja strana nase kuce )
ZASTITA. * DOBRO RAZMISLIMO HOCEMO LI OBJA-

VITI VIDEO ,,JAVNO* - sami odlu¢ujemo

+ NE OBJAVLJUJMO POD OSOBNIM tko ce vidjeti nas video
IMENOM - moZemo izmisliti nadimak za « MOZEMO DRUGIMA OGRANICITI DA
svoj kanal DIJELE NAS VIDEO, kao i isklju¢iti komen-

* Imajmo na umu da DJECI MLAPOJOD 13 tare na svakom videu

GODINA nije dozvoljeno izraditi YouTube * Ako vidimo videozapis za koji smatramo
racun da sadrZi neprikladan sadrzaj, MOZEMO

* Nakon sto je video objavljen na mreZi, GA OZNACITI ZASTAVICOM | PRIJAVITI
nikada NE ZNAMO TKO Bl GA MOGAO

VIDJETI. Ako je kopiran ili ponovno objav-

lien, mozda ne¢emo moci ukloniti svaku
kopiju s interneta.

« NEMOJMO ODAVATI PREVISE INFOR-
MACIJE O SEBI 1 SVOJOJ OBITELJI -




KORISNE

https://www.hakom.hr

http://www.poliklinika-djeca.hr/

0800 606 606

besplatan i anoniman telefon za pomoc i
podrsku u slucaju nasilja na internetu.

www.hrkids.online

https://www.csi.hr/p/%C5%A0t0%20je%20
t0%20digitalni%20otisak%3F

https://www.csi.hr/p/Hakiran%20
Facebook%20profil

https://www.csi.hr/p/najkoristenije-
aplikacije-koje-vase-dijete-koristi-162

https://www.csi.hr/p/%C5%A0t0%20je%20
t0%20spam%3F

https://www.facebook.com/csihrv/
videos/671407349676573/

https://www.csi.hr/p/%C5%A0t0%20su%20
0sobni%20podaci%3F

http://privatnost.hakom.hr/index.php

https://www.csi.hr/p/%C5%A0t0%20je%20t0%20
Minecraft%3F%20Vodi%C4%8D%20za%20roditelje

POVEZNICE

https://djeca.hrabritelefon.hr/ tel:116112

www.csi.hr

www.csi.hr/hotline/

https://redbutton.mup.hr/

namijenjena je svima, ali je posebno prilagodena
djeci i omogucuje prijavljivanje sadrzaja na internetu
za koji sumnjate da je nezakonit i odnosi se na
razlicite oblike iskoristavanja ili zlostavljanja djece

https://www.csi.hr/p/5%20zlatnih%20pravila%20
za%20pona%C5%Alanje%20na%20internetu

https://www.csi.hr/p/Kako%20
obrisati%20Facebook%20profil%3F

https://www.hakom.hr/default.aspx?id=337

https://www.csi.hr/p/%C5%A0t0%20je%20t0%20
cryptolocker%20virus%20i%20kak0%209a%20
5e%20rije%C5%Aliti%3F

https://www.csi.hr/p/Video%20chat%20i%20
web%20kamere

http://privatnost.hakom.hr/catindex_hr.php

http://cert.hr/dokumenti/zastitite_privatnost_na_facebooku
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