Klikni,

[ o
ali pazi!
Kako se zastititiu

svijetu internetai
pokretnih uredaja



Sto mislim da znam, a 5to jos moram nauciti?!

Roditelji nas u stvarnom svijetu uce jako bitnim stvarima kao $to je voznja biciklom, pre-
laZenje ceste, koristenje pribora za jelo ili prepoznavanje opasnosti u prometu. Ali kad
dobijes svoj prvi mobitel, sve je nekako drugacije. Vedina roditelja tada misli da znas $to
radis jer si s tehnologijom odrastao i sve ti to ide kao od Sale. I stvarno, brzo svladas nove
aplikacije, znas napraviti video, poslati poruku ili pronaci sto god Zelis.

No, ono Sto ti mozda nitko nije pokazao jest kako biti siguran na mreZzi, kako prepoznati
opasnosti, zastititi svoje podatke i znati kad nesto ,,ne Stima“. Kao Sto te roditelji nauce
paziti u prometu, tako je vazno naucitii pravila sigurnosti u digitalnom svijetu jer i internet
ima svoja raskriZja, semafore i nepredvidive vozace.

Zato vam Zelimo skrenuti paznju na nekoliko stvari:

+ Pokretni uredaj, tablet ili prijenosno racunalo je alat, poput bicikla, olovke ili lopte -
koristite ih po potrebi, a ne stalno (Sto s pokretnim uredajem Cesto nije slucaj).

+ 58 posto osoba provjerava svoj pokretni uredaj svakih sat vremena, Sto smanjuje kon-
centraciju, oduzima vrijeme za ucenje i moZe stvoriti ovisnost.

+ Vrijeme koje provodite u digitalnom svijetu je vrijeme u kojem ste sami odgovorni za
svoje postupke, jer roditelja nema da vas nadziru ili zastite.

+ Bas kao sto ne biste dijelili osobne podatke ili novac s nepoznatom osobom u stvar-
nom svijetu, isto vrijedi i na internetu - budite oprezni kome i Sto otkrivate!

Sloboda na mrezi nosi i odgovornost. Pravila koja vrijede u stvarnom svijetu, vrijede i u
digitalnom. Stoga budite pazljivi, promisljenii sigurni.


https://www.erf.unizg.hr/novosti?@=6g0r
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Osobni
podatci -
zasto su
bitni?

Sto su osobni podatci,
kako ih zastititi u
digitalnom svijetu ?

Osobni podatci su svi podatci koji se odnose na tebe  &to je to <), lokacija, koladiéi na internetu, identifi-
kao pojedinca i na temelju kojih te se moZe identifi-  katori vadeg uredaja. Postoje i osjetljivije kategorije
cirati. To su, primjerice, ime i prezime, adresa, OIB, podataka kao Sto su zdravstveni i biometrijski podat-
broj osobne iskaznice, adresa elektronicke poste, te-  ci, koji se obi¢no dodatno Stite naprednijim meha-
lefonski broj. Ali, djelomicno, i IP adresa (svi znamo nizmima.



Zasto bi netko
htio ukrasti
moje osobne
podatke? Sto
s tim moze
napraviti?

U digitalnom svijetu podatci imaju kon-
kretnu vrijednost. Ako zlonamjerne oso-
be dodu do njih, mogu ih iskoristiti za
prijevare, krade identiteta odnosno lazno
predstavljanje, ali potencijalno i pristup
svim vasim aplikacijama. Zato su osobni
podatci danas vrijedni gotovo kao novac,
a nekad i viSe jer se razlicite prevare mogu
izvesti kada netko zna puno o tebi.

Koje su najcesce prijevare vezane
uz osobne podatke? Kako mogu
prepoznati sumnjive poruke?

+ phishing, odnosno poruke u kojima se netko lazno predstavlja. Te po-
ruke izgledaju kao da dolaze od banke, dostavne sluzbe ili cak vasih
prijatelja, a traze da kliknete na poveznicu i upiSete osobne podatke

+ lazne internetske trgovine

« krade putem oglasnika (kupovina i prodaja)

Kada nas netko trazi da hitno odgovorimo na poruku, azuriramo podat-
ke na poveznici ili da odmah kliknemo, posaljemo ili instaliramo - to
moZe biti znak da nesto nije u redu, odnosno da je u pitanju prijevara.

Takoder, ako dobijes obavijest o prija-
vama na racune koje nisi kreirao - treba
reagirati.

Veliki je rizik kada svoje podatke unosis
na stranicama ili u aplikacijama koje
nisu provjerene. Pokusaj to uvijek uciniti
zajedno s roditeljima!




Savjet za roditelje: Najvaznije je gra-
diti povjerenje i povremeno zajedno s
djetetom pregledati uredaje, aplikacije
i postavke privatnosti. Postavljanje pi-
tanja djetetu nije kontrola, nego jacanje
sigurnosti. Poruka koju djeca najbolje
prihvacaju dolazi uz razgovor, a ne uz
predstavljanje zabrane.

UPOZNAJ SE S
APLIKACIJOM
KALKULATOR
PRIVATNOSTI

kako bi provjerio potencijalni rizik koji nastaje pri
ostavljanju osobnih podataka na internetu putem
naseg kviza, u sklopu kojega se nalazi i Kviz o sigur-
nosti na internetu, koji vas upoznaje s najc¢esc¢im
prevarama na internetu.

Savjet za Cuvanje osobnih podataka:

Ne dijelite podatke ako ne znate tko ih prikuplja i zasto.
Pazite Sto instalirate na svoj pokretni uredaj.

Razmislite prije nego nesto podijelite.

Ne koristite iste lozinke na viSe mjesta.

Koristite visefaktorsku autentifikaciju gdje god mozete.
Provjeravajte postavke privatnosti na drustvenim mreza-
ma.

+ Budite kriticni uvijek kad se traze vasi osobni podatci.

+ I naravno, koristite Kalkulator privatnosti <.



TVOJA LOZINKA

Provijeri koliko te Stiti tvoja lozinka! Idealna lozinka ima
Sto viSe znakova (to je jako bitno), sadrzi velika i mala
slova, interpunkcijske znakove i poneki broj. Budi krea-
tivan u njezinu osmisljavanju, ali pazi da se ne ponavljas
jer pravilo je da na raznim mjestima NE koristimo istu

lozinku.

Ne dijeli lozinku, ¢ak ni s BFF-om jer moZe iskoristiti tvoje
ime, fotografije i slicno u namjeri pisanja neprimjerenih

komentara i poruka.

Ako ZiviS u Zadru, zoves se
Jelena i imas 11 godina,
a lozinka ti je Jelenall,
a nickname ti je JelezD
misliS li da je sigurna?
J1l@_ZDozk?@!” mnogo
je sigurnija, no teza za za-
pamtiti. Samo pazi da ju i
zapamtis !

Ako Zeli§ provjeriti koliko
si online siguran i krea-
tivan na poveznici www.
howsecureismypassword.
net moZes to i saznati.



http://www.howsecureismypassword.net
http://www.howsecureismypassword.net
http://www.howsecureismypassword.net

Upoznajses
antivirusnom
zastitom

PRIJE NEGO STO OSTAVIS TRAG
SAZNAJ STO SU TO ,,KOLACICI“!

Kolacic¢i su mali digitalni tragovi koje internetske
stranice ostavljaju na tvom uredaju kada ih posje-
tiS. To su male biljeSke koje internetska stranica
koristi kako bi zapamtila neke stvari o tebi i tvojim
aktivnostima na internetu. Prihvati samo nuZne
kolaCiée, a ne sve, ne ostavljaj vise digitalnih tra-

Maliciozni programi po-
put crva i trojanskog ko-
nja pokusavaju dodi do
nasih osobnih podataka
koji su pravo zlato za ha-

kere. Zato budimo opre-
zni i koristimo i redovito
aZurirajmo antivirusnu
zastitu jer u protivnom
ona nas nece modi stititi
koliko bi trebala.

Znas li da se dnevno u
cyber prostor ,pusti“
preko 3000 novih ma-
licioznih programa pa
je aZuriranje klju¢no?
Zatooo, brisi aplikacije
koje viSe ne koristis!

gova nego §to trebas.

Kolaci¢i mogu biti problematicni

jer pratedi tvoje aktivnosti na
internetu i skupljajuci infor-
macije o tome koje stranice
posjecujes i Sto te zanima,
najcesce te podatke koriste

za ciljano oglasavanje, bez
tvoje jasne suglasnosti.

Ako se pita$ zasto ti se na
internetu prikazuje sadrzaj

koji odgovara tvojim intere-
sima, razlog tomu su koladi-

¢i. Oni prate tvoje aktivnosti i
Salju ti ciljano sadrzaj koji te za-
nima.

Kolacici se koriste za

Upravljanje

Personalizaciju .

Pracenje




DIGITALNI TRAG -
OSTAJE DUZE NEGO
STO MISLIS

Digitalni trag je sve ono Sto ostavljas iza sebe na inter-
netu, svjesno ili nesvjesno. To su fotografije, komentari,

Tvoj digitalni trag ne nestaje, on
raste svakim tvojim klikom.

Savjet:

« provjeri postavke privatnosti
na aplikacijama - npr. isklju-
Cite lokaciju na fotografijama
koristi jake lozinke i dvofak-
torsku autentifikaciju
razmisli prije objave: ako ne
Zelis pokazali sliku nepozna-
toj osobi, nemoj ju dijeliti
IE

lajkovi, pretrage pa Cak i vrijeme koje provodis gledaju-
¢i video. Na primjer, kad lajkas objavu, aplikacija biljezi
ne samo lajk, ved i koliko si dugo gledao, gdje si bio i koji
uredaj koristis. Algoritmi analiziraju Sto gledas i Sto pre-
skaces. Te informacije se prikupljaju, analiziraju i dalje
upotrebljavaju. Internet nije samo ono $to vidis. Vecina
podataka nalazi se ispod povrsine, tamo gdje trag ne ne-
staje. Povrsina su profili i objave, ali duboko ispod ostaju
obrasci, navike, kontakti... Ti podatci se spajaju u tvoj di-
gitalni profil, koji mozZe otkriti tvoje interese i navike.

Savjet za roditelje:

SadrZaji koji su danas bezazleni za
nekoliko godina mogu postati pro-
blem. Djeca oblikuju vlastiti digitalni
trag, ali roditelji mu trebaju dati smjer
i biti primjer. Roditelji nisu i ne smiju
biti samo promatraci, ve¢ odgovorni
vodici. Prema Obiteljskom zakonu ro-
ditelji su duzni stititi dijete i u digital-
nom prostoru.

Najvaznije je razgovarati! Bez straha i bez zabrana.
Djeca trebaju znati da digitalni svijet ne zaboravlja i
zato svi zajedno naucite stititi svoje podatke!
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Ul, ALGORITMIII
SINTETICKI MEDUJI

Zamisli da ti netko kaze: ,Imas 25 godina koje moras
provesti gledajuci u mobitel.

Zvuci nevjerojatno, zar ne?

Ali prosjecna osoba danas provede vise od pet sati dnev-
no na ekranu, a studenti cak vise od Sest sati. Kad se sve
to zbroji, ispadne da tehnologiji poklonimo gotovo 28
godina Zivota!

To je vrijeme koje bismo mogli provesti vani, s prijatelji-
ma, u igri, smijehu i stvarnom Zivotu. | sada nam je vec
prilicno jasno, tehnologija je korisna i zabavna,

ali pravi Zivot dogada se izvan ekrana u

trenucima koje ne mozemo “skrolati” na-

trag!

Znas li tko ti zapravo ,prica“ s ekrana?
MoZda misli$ da je to pravi Covjek, ali po-
nekad to uopce nije tako. Umjetna inteli-
gencija danas moze stvoriti fotografije, vi-
deo zapise i glasove koji izgledaju potpuno
stvarno, iako u stvarnosti ne postoje. To se
zove sinteticki medij.

Zamisli video u kojem tvoj omiljeni pjevac govori nesto sto
nikada nije rekao. Izgleda stvarno, pokreti su prirodni, glas
savrsen, ali cijeli video stvorio je racunalni program. To se
zove deepfake. | iako moZe biti zabavno, zna biti i opasno,
jer takvi sadrZaji mogu Siriti lazne vijesti ili zavarati ljude.

Jo$ zanimljivije (i pomalo ¢udno) - umjetna inteligencija
ponekad moze “halucinirati”. To znaci da izmislja stvari
koje zvuce pametno i uvjerljivo, ali nisu istinite. Kao kad bi ti
prijatelj samouvjereno ispricao pricu koja se nikad

nije dogodila.



A znas tko Cesto odlucuje Sto ces vidjeti na ekranu?

To su algoritmi, pametni programi koji prate Sto gle-
das, sto ti se svida, sto lajkas i na cemu se zadrZavas.

Na temelju toga odlucuju Sto Ce ti sljedece pokazati jer
Zele da Sto duZe ostanes online.

Zato ponekad imas osjecaj da ti internet “Cita misli” jer
algoritmi uce o tebi iz tvojih klikova.

Zato je vazno da znas prepo-
znati razliku izmedu stvarnog
i generiranog. Kad nesto vidis
na internetu, nemoj odmah
povjerovati. Zastani, provjeri
i razmisli. Umjetna inteligen-
cija moze biti super alat za
ucenje i zabavu, ali samo ako

ti kontroliras nju, a ne ona
tebe.

Savjet:

Koristi umjetnu in-
teligenciju pametno,
udi, istraZuj i zabav-
ljaj se, ali uvijek raz-
misljaj i provjeri Sto
jeistinal Umjetna in-
teligencija moze po-
modi da budes krea-
tivniji i pametniji, ali
ti si taj koji odlucuje
kako ju koristiti na
dobar nacin.




A JESI LI SE KORISTIO CHATBOTOVIMA KADA
TRAZIS ODGOVORE NA NEKA PITANJA?

Vjerujemo da ti je poznato kako je chatbot racunalni program koji razgovara s ljudima pomocu teksta ili glasa. Moze
odgovarati na tvoja pitanja, pomagati u rjeSavanju problema ili voditi razgovor, bas kao da pricas s nekom osobom.

MEMOVI, JESU LI TI ZANIMLJIVI?

Zamisli da skrolas po TikToku ili Snapchatu i naides na onaj savrSeni mem, smijesan, to-
can i bas te ,pogodi“. Posaljes ga frendu, on podijeli dalje i odjednom ga svi vide. Jesi li
ikad razmisljao zasto bas taj mem vidis?

Memovi nisu samo Sale, oni prenose poruke, oblikuju misljenje i ponekad Sire stereotipe
ili lazne informacije. A iza svega stoje algoritmi, programi koji prate sto voli$ i pokazuju ti
sadrzaj koji Ce izazvati emociju.

Zato, kad vidis mem koji te nasmije ili naljuti, zastani i razmisli: Sto mi zapravo porucuje i
zasto ga vidim? Kad razmisljas kriticki, ti kontroliraS memove, ne oni tebe!




Savjet za roditelje:

Razvoj umjetne inteligencije napreduje tolikom brzinom da se mnogi roditelji osjecaju izgubljeno. No, ne

morate znati sve, dovoljno je da razumijete osnove, postavljate prava pitanja i znate gdje trebate potraziti
pomoc. Evo nekoliko korisnih smjernica:

1.

Razgovarajte s
djecom o umjet-
noj inteligenciji.
Pitajte ih znaju li
Sto je Al, koriste

li alate poput

ChatGPT-aiili dru-
gih chatbotova.
Djeca vole istraZi-
vati i isprobavati
nove stvari, vaz-
no je dato rade
uz vas nadzor i
razgovor.

2,

Vjezbajte prepo-
znavanje sinte-
tickih sadrzaja.

Zajedno istraZite
stranice poput
Which Face Is

Real? ili alate
koji otkrivaju
deepfake videa.
Naucite djecu
kriticki gledati

digitalne slike i

videa.

3.

Ucite ih provjera-
vati informacije.
Ako koriste Al za
Skolu ili ucenje,
objasnite im da
odgovori nisu
uvijek to¢ni. Po-
mozite im razli-
kovati pouzdane
izvore od onih
koji to nisu.

4,

Provjerite alate
koje koriste. Neki
Al alati imaju
dobna ogranice-
nja ili prikupljaju
podatke. Provje-
rite jesu li sigurni
i primjereni dobi
vaseg djeteta.

5.

Razgovarajte o
algoritmimai
personalizaciji
sadrzaja. Obja-
snite da sadrZaj
koji vide nije
sluc¢ajan - algori-
tmi biraju Sto ce
im se prikazati.
Potaknite ih da
aktivno traze
informacije, a ne
samo ,skrolaju®.

Ukratko: ne morate biti tehnoloski strucnjak. Najvaznije je da ste ukljuceni, otvoreni za
razgovor i spremni uciti zajedno s djecom.

6.

Budite primjer.

Djeca uce pro-

matrajuci odra-
sle. Ako vi promi-

Sljate 0o onome

Sto gledate i
dijelite online
i oni e nauditi

isto.
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STO GUBIMO
KAD IZGUBIMO
POKRETNI
UREDAJ?

U svojim pokretnim uredajima ¢uvamo ,svasta
nesto“ i oni su nalik na nas osobni ,,digitalni dnev-
nik”, ispunjen fotografijama, filmi¢ima, Salaba-
hterima, uspomenama, podsjetnicima na roden-
dane i obveze putem kalendara.




Kako ne bismo sve to nama drago
u nepovrat izgubili, savjetujemo
zastititi se na sljedece nacine:

U nas dZep stane pravi mali arhiv koji dokumentira

nas zZivot!

1. Zakljucavanje ekrana: postavi
zakljucavanje ekrana s PIN-om,
otiskom prsta odnosno s Face-
ID-om.

AZuriranje: redovi- '

to azuriraj softver
aplikacije kako bi zadr-
Zao sigurnost.

Medutim, Cesto se dogada da nam se pokretni uredaj
pokvari, izgubi ili dobijemo novi pa nam taj dnevnik
nedostaje.

Backup podataka:

povremeno  spre-

mi vazne podatke U & =

oblak (cloud). U obla-

ku se ¢uvaju podaci i aplikacije te se omogucava pristup
tvojim informacijama putem interneta s razlicitih ureda-
ja. To znadi da podaci nisu pohranjeni samo na lokalnom
uredaju, vec su dostupni bilo gdje i bilo kada.

Pradenje uredaja: Znas li za aplikaciju ,Pronadi uredaj“
koja ti omogucava da ga lakSe pronades ako ga izgubis?

Oprez s aplikacijama: preuzimaj aplikacije samo iz sluz-
benih trgovina i pazi koje sve dozvole traze.

. Antivirusni programi: kao Sto smo vec u tekstu naveli.

Wi-Fi mreZe: ne spajaj se na nepoznate Wi-Fi mreZe jer ne
znas tko je ,domadin“ i sto moze napraviti s podacima
I ‘ prikupljenim iz tvog uredaja.
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DSA

Svi bismo se na internetu trebali osjecati sigurno, bez sadrzaja i ljudi koji nas

plase, ljute ili nam smetaju.

Zato postoji DSA, odnosno Akt o digitalnim uslugama, koji postavlja jasna pravi-

la ponasanija velikih platformi na internetu.

On omogucuje svima pa i tebi, prijavu sadrZaja

koji je nezakonit ili jednostavno ne bi trebao biti
na mrezi. Zbog tih pravila, aplikacije koje sva-
kodnevno koristiS poput Snapchata, YouTubea,
Instagrama ili TikToka, sada imaju nova sigur-
nosna pravila.

Takoder, viSe se ne smiju prikazivati oglasi po-
sebno usmjereni na djecu, a racuni korisnika
mladih od 16 godina na TikToku i YouTubeu
automatski postaju privatni, tako da njihove
objave mogu vidjeti samo prijatelji.

Zabranjeni su i takozvani ,tamni obrasci
trikovi u dizajnu stranica koji te pokusavaju
nagovoriti da kliknes, kupis ili se pretplati$

na nesto Sto ti zapravo ne treba.

Takvi trikovi Cesto su skriveni kako bi te
zadrzali Sto dulje online.

Mnoge su aplikacije
napravljene tako da
te “uvuku” i ne pu-
ste. Pobijedi sustav
tako Sto ce$ isklju-
¢iti ekran, otic¢i van
i uzivati na drugaciji
nacin.  IstraZivanja
pokazuju da Sto vise
vremena  provodis$
online, to ti razina
srece postaje manja!




APLIKACIJA
SUSRETNICA!

Do sada smo naucili kako se
zastititi na internetu, prepo-
znati lazne oglase, prijaviti
neprikladan sadrzaj i ne do-
pustiti da nas aplikacije zavaraju.

Alivazno je znati kako biti pazljivi u stvarnom svi-
jetu, ne samo online.

Iz tog razloga smo izradili aplikaciju Susretnica
koja te uci kako se ponaSati prema osobama s in-
validitetom u stvarnom Zivotu.

Kroz zanimljive primjere iz svakodnevnog Zivota
poput ulaska u dizalo, prelaska ceste ili kupnje
karte, pokazuje ti kako pomoci osobama s invali-
ditetom na pravi nacin.

Najvaznije pravilo je - uvijek pitaj treba li pomo¢
prije nego Sto pomognes!

Tako pokazujes postovanje, razumijevanje i dobro-
tu, osobine koje vrijede i na internetu i izvan njega.

Skeniraj QR Susretnice i otkrij kako male geste
mogu promijeniti neciji dan!
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DRAGI RODITELJI, ZA KRAJ IMAMO |
PAR UPUTA ZA VAS!

U digitalnom svijetu roditelji imaju vaznu ulogu pomodi djeci da sigurno rastu, istrazuju i uce, a pritom osta-
nu zasticeni od neprimjerenih sadrZaja. Zato postoje i pravila koja pomazu upravo vama.

Prilikom sklapanja ugovorne obveze za uslugu kojom Ce se koristiti vase dijete, operatori javno dostupnih
elektroni¢kih komunikacijskih usluga duzni su ponuditi mogucnost zabrane pristupa sadrzZajima koji nisu
namijenjeni djeci, ako za to postoji tehnicka moguénost.

Pri potpisivanju ugovora operator ili prodava¢ mora vam ponuditi tu opciju, a moZete je ukljuditi ili
iskljuciti bilo kada tijekom trajanja ugovora.

Ako zaprimite SMS ili MMS poruke s neprimjerenim sadrza-
jem mozete ih prijaviti svom operatoru ili poslati obavijest

na adresu: nezeljeni.sms@hakom.hr. Takvi ¢e brojevi, nakon
provjere, biti blokirani u najkracem mogucem roku.

Takoder, moZete besplatno zatraziti zabranu slanja ili pri-

manja poruka s posebnom tarifom (brojevi 6xx xxx, 8xx A A

xxx i sli¢no). “
Postoji i moguénost postavljanja ogranicenja potrosnje u
minimalnom iznosu od 7,00 eura nakon ugovorene mje-
secne naknade kako biste zadrZali kontrolu nad troskovima.

Ako koristite televizijske usluge, imajte na umu da svi operatori omogucuju roditeljsku zasti-
tu. Njome moZete ograniciti gledanje neprimjerenih sadrZaja poput nasilnih _/Z&\
ili pornografskih programa.



mailto:nezeljeni.sms%40hakom.hr?subject=

Kod mlade djece preporucuje se koristenje alata
roditeljskog nadzora (primjerice Family Link ili
Dinner Time) i filtriranje sadrZaja. Navedeni alati
obiteljima pomaZzu u razvoju zdravih, pozitivnih
digitalnih navika, postujudi njihove individualne
odluke o upotrebi tehnologije. Pomocu jedno-
stavnih alata moZete provjeriti kako vase dijete
provodi vrijeme na svom uredaju, podijeliti loka-
ciju, upravljati postavkama privatnosti i pronadi
najbolju ravnotezu za svoju obitelj.

Preporucljivo je i definirati:

« vrijeme koje dijete smije provesti pred ekranom,
« vrste igara i aplikacija koje koristi,

+ doba dana u kojem su ekrani dopusteni.

No, jednako je vazno da
razgovarate s djecom
o tim postavkama i
objasnite im zasto
postoje.
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Obiteljski zakon, clanak 95. stavak 4.

Roditelji imaju pravo, duznost i odgovornost nadzirati dijete u njegovom
druzenju i komunikaciji, bilo uZivo, bilo putem drustvenih mreza ili dru-
gih oblika elektronicke komunikacije te zabraniti kontakte koji nisu u
skladu s dobrobiti djeteta.



Roditelji, imamo nekoliko prijedloga za vas:
Sudjelujte s djecom u izazovu ,Klik ili trik!!“
Nakon izazova procitajte brosSuru o sigurnom internetu
Upoznajte se s kvizovima HAKOM-a putem QR kodova
Razmislite o roditeljskoj zastiti i filtriranju sadrzaja
Posjetite internetske stranice operatora, vidjet Cete koliko korisnih i kreativnih
inicijativa nude
Budite potpora svojoj djeci jer i mi odrasli ponekad previSe vremena provodimo online

Sjetite se da prosjecan razgovor roditelja i djeteta traje samo sedam minuta dnevno - pokusajte ga produ-
Ziti

Za korisniCka pitanja, uvijek moZete posjetiti www.hakom.hr

Na HAKOM YoTube kanalu dostupni
su i webinari za roditelje o sigur-
nosti djece na internetu, pogle-
dajte ih kad stignete!



http://www.hakom.hr
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1ZAZOV ZA SVE: KLIKILI

4 v
TRIK! 6,7,6,7,6...

Tko je sve na Super
Dragi svi, evo jednog zanimljivog zadatka za kraj! tVOIT! pOp.IS;.I pri- lozinka!
Ponesite ovu brosuru kuéi i prolistajte je zajedno s roditeljima. jatelja? Pohvali se roditeljima

da si na stranici www.

Provjeri imaju li tvoji .
howsecureismypassword.

Razgovarajte, usporedujte odgovore i vidite tko zna viSe o sigurnom A v :
& Jte, usp g & & roditelji na drustvenim

internetu. mreama, medu prijate- net provjerio kqliko
U skoli potom podijelite dojmove na kojem pitanju je bio najveci ljiima, nepoznate osobe. e e lozmk'ajgka'.
TOP ili FLOP! Ako imaju, objasniim da Zajedno provjerite i

njihove lozinke, pokaZzi
im kako ih napraviti
duzima, pametnijima i
sigurnijima.

si ti svoje izbrisao radi
sigurnosti i zasto bi i oni
trebali uciniti isto.

Najbolje u¢imo jedni uz druge!


http://www.howsecureismypassword.net
http://www.howsecureismypassword.net
http://www.howsecureismypassword.net

Kalkulator
Privatnosti

Otvorite zajedno
Kalkulator privatno-
sti i Kviz o sigurnosti
nainternetu (tezina
raste - od lagane do

teske!). Ovaj put ti
provjeri znanje svojih
roditelja! Na kraju
im daj ocjenu za re-
zultat, budi strog, ali
pravedan.

Deepfake
detektiv

Pokazi roditeljima
nekoliko deepfake
videa ili fotografija.
Objasni im Sto to
znaci i zasto takvi
sadrzaji mogu biti
opasni. Nije sve Sto
vidimo na internetu
stvarno!

TikTok
razgovor

Imaju li tvoji roditelji
TikTok? Pokaziim
neke opasne izazove
spomenute u brosuri.
Objasni im zasto iako
izgledaju zabavno,
mogu biti Stetni ili cak
Zivotno opasni. Po-
kazi roditeljima neka
svoja videa ili objave
s TikToka, Instagrama
ili Snapchata. Razgo-
varajte o tome sto bi
bilo da te objave vidi
netko tko te ne po-
znaje. Sada shvadas,
objavljujes samo ono
Sto moZes pokazati i
briznim ocima svojih
roditelja!

6.

Razgovor bez
ekrana

Zamisli, prosjecan
razgovor roditelja i
djeteta traje samo se-
dam minuta dnevno!
Pokusajte zajedno
produljiti to vrijeme
bez pokretnih ure-
dajai bez ekrana.
Pricajte o skoli, pri-
jateljima, internetu,
hobijima... Mozda
otkrijete da je pravi
svijet zanimljiviji od
virtualnog.

7.

Algortimske
“pogadalice”

Pitaj roditelje znaju li
Sto su algoritmi, tko
ih bolje razumije?
Objasni im kako algo-
ritmi ,,biraju“ Sto Cete
vidjeti na YouTubeu,
TikToku ili Googleu
i kako je vazno znati
kad nas pokusavaju
zadrzati online.
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http://www.howsecureismypassword.net
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Pamet u glavu, pamet u prste, na internetu
imaj stavove Cvrste.

Nemoj nikad davat svoje puno ime da zloCesti
ljudi ne okoriste se njime.

Sada ¢u ti otkriti jedan mali trik, umjesto
punog imena izmisli si nick.

Nemoj cijele dane pred ekranom cubiti, vrije-
me za druZenje potpuno izgubiti.

U redu je gejmat, ali imaj mjeru, ne daj da te
od ekrana glavobolje peru.

Nema ruznih rijeci, vrijedanja i hejta, vrijede
ista pravila ko iz stvarnog svijeta.

Ponasaj se pristojno kada si na chatu, sve sto
radis ruzno na tvoju je Stetu.

Ako ti se na chatu netko sumnjiv javi ne drZi
to za sebe nego starcima prijavi.

Bitno je da ne skrivas kad te nesto muci, rodi-
telj je tu da te zastiti i nauci.

Pamet u glavu, pamet u prste, na internetu
imaj stavove Cvrste.

Hrvatska regulatorna agencija za mrezne dje-
latnosti Ulica Roberta Frange$a-Mihanovica
9, 10110 Zagreb 01/700 70 07, www.hakom.hr,
zastita-djece@hakom.hr. Ova broSura prven-
stveno je namijenjena roditeljima i njihovoj
djeci u osnovnoj skoli, ali moZe biti koristan
izvor informacija svakomu tko Zeli viSe znati
o temi ponasanja i sigurnosti djece na inter-
netu. Brosura je rezultat suradnje HAKOM-a i
Ministarstva znanosti, obrazovanja i mladih.
Godina proizvodnje: 2026.


http://www.hakom.hr
mailto:zastita-djece%40hakom.hr?subject=

