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HAKOM za MREZNE DJELATNOSTI



Dragi ucenici, nastavnici i roditelji....
tko drzi kljuc vase sigurnosti na internetu?

Prica o izgubljenom kljucu

Jedne noli Covjek je traZio kljuc ispod uli¢nog fenjera. Prola-
znici sumu prilazili i pitali ga Sto traZi.

»TraZim klju¢” odgovarao je.

PridruZili su mu se, traZili su zajedno, no kljuc nisu nasli. Ko-
nacno su ga upitali: ,Jesi li siguran da si ga bas ovdje izgubio?”

»Ne, izgubio sam ga kod kuce,” odgovorio im je.
Prolaznici su zbunjeno upitali: ,Pa, zasto ga traZis ovdje?”

»Zato Sto je ovdje svjetlo,” kazao je.

HAKOM je drZavna agencija Ciji je zadatak (uz mnoge druge
vazne poslove) i zastita djece u online okruzenju.

Prvenstveno, HAKOM-ova zadace je zastita korisnika u svije-
tu elektronickih komunikacija u koji ulazimo kada surfamo,
igramo videoigre, priCamo, piSemo poruke, objavljujemo
sadrZaj na drustvenim mreZamai sli¢no.

Kako bi usli u taj svijet potrebni su nam operatori (znate li
koji je vas?) kojima plaéamo uslugu putem mjesecnog ra-
¢una temeljem ugovora ili putem unaprijed placene usluge
(bonova).

HAKOM brine da operatori prema
svojim korisnicima (svima nama
u svijetu elektronickih komunika-
cija) ispunjavaju obveze koje su
im propisane.

Svake veljaCe HAKOM obiljeZava
Dan sigurnijeg interneta, koji se isto-
vremeno obiljeZzava u ¢ak 140 drzava
svijeta sa ciljem promicanja sigurnijeg
i odgovornijeg koristenja tehnologjja.
Upravo zato ova brosura sadrZi niz sa-
vjeta, uputa i novosti koje ¢e ,malima
i velikima“ pomodi u daljnjem razvoju
digitalne inteligencije.

Ovogodisnju brosuru nazvali smo
Kljucevi sigurnog interneta jer kao sto
je Covjek trazio klju¢ na pogreSnom
mjestu, mnogi od nas traze sigurnost
na internetu na krivim mjestima ili
ocekuju da ¢e drugi paziti na njih. No,
klju¢ nasSe sigurnosti - u digitalnom
svijetu - ipak je u nasim rukama.

Pa stoga krenimo <



Znam da nista ne znam

Roditelji nas u stvarnom svijetu uce kako
voziti bicikl, prelaziti cestu, koristiti pribor za
jelo. Ali, kad dobijete pokretni uredaj tomu
najcesce ne prethodi nikakva priprema jer i
vi i vasi roditelji smatrate kako ga znate sa-
mostalno koristiti. Vi ste vrlo snalazljivi kad je
u pitanju surfanje internetom i tu ste pone-
kad i spretniji od roditelja, ali ¢esto vam ne-
dostaje znanje o tome kako se zastititi.

Zato vas Zelimo podsijetiti i ukazati vam kako:

- su pokretni uredaj, tablet ili prijenosno ra-
Cunalo alati poput bicikla ili olovke koje
koristite po potrebi, a nemate ih stalno uz
sebe (Sto vjerojatno nije slucaj s pokretnim
uredajem)

- da 58 posto osoba provjerava svoj po-
kretni uredaj svakih sat vremena, Sto
oduzima vrijeme za ucenje, smanjuje
koncentraciju i stvara ovisnost

- je vasa sigurnost u vremenu koje prevo-
dite na mreZi iskljucivo vasa odgovor-
nost jer tada nisu prisutni roditelji
koji ¢e vas nadzirati i Stititi

Sloboda uvijek nosi i odgovor-

nost. Na internetu morate biti

pazljivi jer pravila koja vrijede

u stvarnom svijetu, vrijede i u

onom digitalnom.




KLJUCEVI
SIGURNOG
INTERNETA

Zakljucaj svoje
osobne podatke
(adresu e-poste,
ime i prezime,
korisnicko ime,
lozinku, informacije
o spolu, datumu
rodenja, broju
pokretnog uredaja,
adresi, podacimas
kreditne kartice) -
oni su tvoj siguran
prolaz u digitalni
svijet!

ZASTITI
SVOJE
OSOBNE
PODATKE

Ne predstavljaj se svojim pravim imenom (koristi nic-

kname), ne otkrivaj adresu (iskljuci lokaciju), broj tele-
fona i druge osobne podatke nepoznatim osobama na
internetu.

Pogledaj svoje drustvene mreZe, provjeri popis pri-
jatelja/pratitelja i pobriSi sve one koje ne poznajes.

Zasto? Zato Sto se na internetu skrivaju ljudi s laznim
identitetima i nikad ne moZes znati tko se krije iza
ekrana i koje su mu namjere. Dovoljno je da nepo-
znati ,,prijatelj“ vidi tvoju lokaciju i time ugrozi tvoju
sigurnost i sigurnost tvoje obitelji. Puno je slucajeva
kada su takvi ,prijatelji“ iskoristili situaciju na nacin
da su zatrazili novac ili slanje neprimjerene fotogra-
fije.




Provjeri potencijalni rizik
odavanja osobnih poda-
taka putem naseg kviza
Kalkulator privatnosti u
sklopu kojega se nalazi i
Kviz o sigurnosti na in-
ternetu koji nas upozna-
je s najc¢eséim prevarama
nainternetu:

Ne mozes
zamisliti koliko
je velik internet i
sto sve sadrzava?
Mislimo da bi

ti u stvaranju
predodzbe mogla
pomoci slika
ledenjaka.
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Prije nego nastavimo dalje, predlazemo ti da obavezno ri-
jesis Kalkulator privatnosti i provjeris jesu li ti na aplikaciji
Snapchat iskljucene lokacijske usluge (baci pogled na po-
stavke privatnosti) jer jako je opasno bas svima dati infor-
maciju gdje se nalazimo i to u svakom trenutku!

Provijeri koliko je snaZna tvoja lozinka - idealna
lozinka sadrzava sto vise znakova (to je jako bitno)
ima velika i mala slova, interpunkcijske znakove i
poneki broj. Budi kreativan u njezinu osmisljava-
nju, ali pazi da se ne ponavljas jer pravilo je da na
raznim mjestima NE koristimo istu lozinku.



TVOJA LOZINKA

uncommon order ~28 bits of entropy | | Was it trombone? No
(non+gibberish) unknown troubador, and one of
base word Os was a zero?
and there was some
2%=3 days at symbol... S
L-Ilrlr @ u bl.?_l d (0] r&% 1000 guesses/sec

common - -
caps substitutions numeral difficulty to guess: | |difficulty to rementbek:

punctuation EASY HARD

~44 bits of entropy

UPOZNA
SE S ANTIVIRUSNOM
ZASTITOM

Maliciozni programi poput crva i trojanskog konja poku-
$avaju dodi do tvojih osobnih podataka koji su pravo zlato
Ne dijeli lozinku, ¢ak ni s najboljim prijateljem jer moze za hakere.
iskoristiti tvoje ime, fotografije i slicne podatke u namjeri

pisanja neprimjerenih komentara i poruka. Zato trebamo biti oprezni te koristiti i redovito azurirati

o > . . . antivirusnu zastitu jer ako to ne ¢inimo ona nas nece moci
Ako Zivis u Rijeci, zovesS se Lea i imas 12 godina, a lozinka &tititi koliko bi trebala.

ti je LEA12, a nickname ti je LeaRI, mislis li da si sigurna?

correct

correct horse battery staple | | 2%=550 years at
L I IL IL I ﬁ

1000 guesses/sec

four random difficulty to guess: | | difficulty to remember
common words HARD you've already
memorized it:

Through 20 years of effort, we’ve successfully traned everyone to use passwords
that are hard for humans to remember, but easy for computers to guess.

L3@_R!j3K@” mnogo je sigurnija, no teza za zapamtiti. Znas li da se dnevno u virtualni prostor ,,pusti“ preko 3000
o S . . novih malicioznih programa pa je aZuriranje kljucno?
Ako zelis provijeriti koliko si online siguran i kreativan Ujedno, brisi aplikacije koje vise ne koristis.

to mozes i provjeriti na poveznici
www.howsecureismypassword.net. Svakako brisi aplikacije koje viSe ne koristis.



POZURI POLAKO - NE
»KONZUMIRAJ“ SVE
KOLACICE

Vecina kaze - yes to all!

Prihvati samo nuzne kolacice, a ne sve. Ne ostavljaj vise
digitalnih tragova nego Sto je potrebno.

Sto manje kolacica prihvati$, manje ¢e$ podataka osta-
viti u online svijetu.

Primijeni to pravilo na sve u Zivotu ;)

Kolaci¢i su mali digitalni tragovi koje internetske stra-
nice ostavljaju na tvom uredaju kada ih posjetis, kako
bi zapamtile neke stvari o tebi i tvojim aktivhostima na
internetu.

Vidjet ces sadrZaj koji te stvarno zanima, oglasi ce biti u
skladu s tvojim interesima, neces morati iznova unositi
svoje podatke kad se prijavljujes, a oni analiziraju tvoje
online navike te ogranicavaju izlaganje neprimjerenim
sadrzajima.

Ako se pitas zasto ti se na internetu prikazuju bas one
stvari koje te zanimaju, odgovor je - upravo zahvaljujuci
kolacic¢ima.




PROVJERI SVOJU
ADRESU E-POSTE NA

HAVE | BEEN PWNED

Posjeti ovu mreznu stranicu, unesi svoju adresu e-poste i sa-
znaj je li se ona pojavila u nekoj od hakiranih baza podataka.

Mozes se i pretplatiti kako bi na vrijeme saznao i na vrijeme
reagirao, ako se to dogodi u buducnosti.

PAZI DA TE NE ULOVE

Phishing putem WhatsApp poruka je situacija u kojoj te
netko pokusava prevariti da kliknes na laznu poveznicu
(link) kako bi ukrao tvoje podatke. Ako dobijeS poruku
koja kaZe “dobio si novi iPhone” ili nesto slicno, a da zvu-
¢i predobro da bi bilo istinito, vjerojatno je u pitanju pri-
jevara.

Nikad ne klikaj na sumnjive poveznice i ne dijeli svoje
osobne podatke. Provjeri sumnjive poveznice putem
stranice “Phishtank”, gdje ve¢ postoji velika baza pozna-
tih phishing stranica. Sumnjive poveznice mozes upisati
na Phishtank i provjeriti je li rijeC o prevarantskoj stranici.
Mozes prijaviti i bilo koju novu phishing stranicu na koju
naide$, pomazudi tako i drugima.




NESTO O DJECJIM
DIGITALNIM
PRAVIMA...

Imas pravo na edukaciju, na sudjelovanje, na odmor i igru,
znati kako se prikupljaju tvoji osobni podaci, pravo biti si-
guran online... Znas li tko te Stiti na internetu??? Razmis-
li... Mama/tata? NE! Antivirusna zastita? NE! | onda kad
imas roditeljsku zastitu, budi svjestan da gotovo uvijek sur-
fas SAM i da si SAM odgovoran za sebe te da te antivirusna
zastita ne moZe dovoljno zastititi!

OSVIJESTI NEVIDLJIVE
TEHNOLOGIJE

Dok gledas TikTok videa, kratke i opustajuce sadrzaje i
slicno, ne zaboravi da tvoju aktivnost prate nevidljivi me-
hanizmi koji prilagodavaju sadrzaj koji gledas tvojim in-
teresima. Na taj nacin stvaraju se ,,mjehuri¢i informacija“
pa imas osjecaj da svi kupuju tvoje omiljeno sjajilo ili pra-
te tvoj najdrazi nogometni klub. Zamisli da na Wikipediji
piSe: svaka osoba Ce dobiti prilagodene definicije pojmo-
va. Tada bi svatko mislio da je u pravu.




BUDI DIGITALNO
EMPATICAN!

Bilo da igras igrice ili igrajuci koristi$ chat, objavljujes fo-
tografije s prijateljima (koji ti nisu dali za to dopustenje) ili
komentiras tude objave - imaj na umu da tvoje rije¢i mogu
izazvati loSe osjedaje kod druge osobe. Cesto online go-
vorimo i radimo stvari koje ne bi uzZivo. Zato pazi da tvoja
digitalna osobnost ne bude losa verzija tvoje stvarne osob-
nosti! Ako nekoga neopravdano izbacis iz WhatsApp grupe
ucinio si isto kao da si ga na skolskom hodniku namjerno
ignorirao.

Razlikujes li slobodu govora od govora mrznje? Pokusaj Sto
vise razumjeti svoje emocije kako bi mogao razumijeti i tude.

Napravio si meme od necije smijesSne fotografije? Razmis-
li je li toj osobi ugodno i kako bi se ti osje¢ao na njenom
mjestu.

Zapamti - svakim danom moramo biti sve svjesniji i odgo-
vorniji kad su nasi postupci u pitanju!




Susretnica nije obicna aplikacija, ona je tu da vam po-
mogne razumijeti kako pravilno komunicirati i pristupi-
ti osobama s razlicitim vrstama invaliditeta.

Aplikacija pruza niz prakti¢nih primjera iz stvarnih zi-
votnih situacija, kao Sto su situacije na kolodvoru, ula-
zak u dizalo, prelazak ceste, parkiranje i mnoge druge,
a istice koliko je vazno pitati osobu s invaliditetom tre-
ba li pomo¢ prije nego Sto pomoc krenete

APLIKACIJA SUSRETNICA

pruZzati. j

Ona pomaze da budete bolji i obzir-  g——~ AN
niji prema osobama s invalidite- g
tom u stvarnom svijetu i razu- 2K
mijete prepreke s kojima se \ g ¢
suocCavaju. Nadamo se da ce

vam pomoci da naucite kako
biti odgovorniji i podrzavajuci gradani.
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Dok rjeSavate Kviz, moZete isprobati ra- /
zlicite simulacije motorickih, vizualnih

i kognitivnih poteskoca kako biste bo-

lie razumijeli kako se osjecaju osobe

s invaliditetom prilikom koristenja

tehnologija. ‘
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Rijesi se losih navikai
pomozi drugima

Google efekt: navika prestanka pamcenja pojedinih infor-
macija jer su uvijek dostupne putem trazilice

Vamping: ostajanje budnim cijelu no¢ kako bi gledali TV,
surfali, igrali igre online...

Deepliking: grebanje po dalekoj proslosti osobe koja nam se
svidaiili slucajno lajkanje fotografija objavljenih u proslosti

Nomofobija: tjeskoba i nervoza zbog odvojenosti od pokret-
nog uredaja

Selfitis: selfie uvijek i svugdje

Ghosting: online ignoriranje drugoga, prestaju odgovori na
pozive i poruke

Finsta: fake and Instagram, lazni profili na drustvenim mrezama

Rinsta: real and Instargram, pravi profil za uzi krug prija-
telja na kojem se ne ,,glumi“ i pretvara da si nesto Sto nisi

No like fobija je strah koji ljudi osjecaju kada njihovi po-
stovi na drustvenim mrezama ne dobiju dovoljno lajkova

Cyber grooming Cine odrasle osobe koje vas kontaktiraju
na internetu i imaju loSe namjere.

Doxxing ili Outing je otkrivanje osjetljivih ili osobnih po-
dataka o nekome sa ciljem da ga se povrijedi ili ponizi.

Prijevara je slicna outingu, ali razlikuje se po tome Sto se
nasilnik sprijatelji sa svojom Zrtvom i daje joj lazni osjecaj
sigurnost, a zrtvu iskoristi te podijeli njezine tajne i privat-
ne informacije s drugima.

Roasting ili Flaming ukljucuje ostre rijeci i uvrede s na-
mjerom da se druga osoba degradira i osjeca lose.

Catfishing tzv. catfish moze stupiti u kontakt s tvojim vrs-
njakom koristeéi lazni identitet, Zeli stvoriti povjerenje, ali
zapravo Ce ga iskoristiti nov¢ano i/ili emocionalno.

Happy slapping je napad grupe na pojedinca uz snimanje
pokretnim uredajem i objavljivanje na internetu. Napad
mozZe predstavljati ismijavanje ili fizicko zlostavljanje.

Brain rot oznacava pogorsanje mentalnog stanja zbog
pretjeranog gledanja trivijalnog sadrzaja na internetu,
poput beskonacnih videa na TikToku. Oxford ju je progla-
sio rijecju godine 2024. jer sve vise ljudi brine kako internet
utjece na nase misli i slobodno vrijeme. U koliko termina si
se prepoznao? Koliko situacija dozivio?



Nisi preosjetljiv ako se loSe osjecas u gore opisanim situa-
cijama. Ako ti neSto stvara nelagodu/sram/osjeéaj krivnje
zaista moze$ sam to prekinuti. Nemogucde je danas koristiti
digitalne tehnologije, a da se ponekad ne uhvatimo i u nji-
hove zamke (Cak su i Playstationu ukradeni podaci 7.7 mil
korisnika). Zato je nuZno Sto prije prijaviti takvo ponasanje
(sjeti se samo digitalnih tragova, zahvaljujuéi njima nitko
nije neuhvatljiv < !).

Znamo da nerado dijelis sve informacije s roditeljima strahu-
juci od kazne, ali bas tim dijeljenjem informacija i iskrenim
razgovorom pokazao bi koliko si odgovoran i sposoban po-
modi sebi i svima onima koji nemaju hrabrosti to nikome re¢i.

Screenshotaj poruke koje te vrijedaju kako bi ih sacuvao za
slucaj potrebe i zamisli sebe kao istraZitelja koji skuplja do-
kaze kako bi uhvatio ,krivca“.

Osim roditeljima, potpuno anonimno bilo koje opisano lose
ponasanje drugih mozes prijaviti na:

APLIKACIJA RED
BUTTON

Imas istraziteljsku na-
rav? Web detektivi je
program koji se fokusira
na sigurnost djece i
mladih na internetu,
kao i na edukaciju o
rizicima koji dolaze s
koriStenjem digitalnih
platformi. Obucena
djeca imaju cak i detek-
tivsku iskaznicu!

APLIKACIJA TAKE IT DOWN

APLIKACIJAWEB
DETEKTIVI




KLJUCEVI
FINANCIJSKE
SLOBODE

STO GUBIMO KAD
IZGUBIMO POKRETNI
UREDAJ?

U svojim pokretnim uredajima cuvamo ,svasta nesto* i
oni su nalik na nas osobni ,digitalni dnevnik”, ispunjen
fotografijama, filmicima, Salabahterima, uspomenama,
podsjetnicima na rodendane i obveze putem kalendara. U
nas dzep stane pravi mali arhiv koji dokumentira nas Zivot!
Medutim, Cesto se dogada da nam se pokretni uredaj pokvari,
izgubi ili dobijemo novi pa nam taj dnevnik nedostaje.

Kako ne bismo sve to nama drago u nepovrat izgubili, savje-
tujemo zastititi se na sljedece nacine:

. Zakljucavanje ekrana: postavi zakljucavanje ekrana s

PIN-om, otiskom prsta odnosno s FacelD-om

. AZuriranje: redovito aZuriraj softver i aplikacije kako bi

zadrzao sigurnost

. Backup podataka: povremeno spremi vazne podatke u

oblak (cloud). U oblaku se cuvaju podacii aplikacije te se
omogucava pristup tvojim informacijama putem inter-
neta s razlicitih uredaja.To znaci da podaci nisu pohra-
njeni samo na lokalnom uredaju, ve¢ su dostupni bilo
gdje i bilo kada.

. Pracenje uredaja: Znas3 li za aplikaciju ,Pronadi uredaj“

koja ti omogucava da ga lakse pronades ako ga izgubis?

. Oprez s aplikacijama: preuzimaj aplikacije samo iz

sluzbenih trgovina i pazi koje sve dozvole traze.

. Antivirusni programi: kako smo naveli gore

. Wi-Fi mreze: ne

spajaj se na nepo-
znate Wi-Fi mreZe
jer ne znas tko je

,domadin® i to —
mozZe napraviti s

podacima  priku-
pljenim iz tvog ure-
EIE]




NE BUDI PIRAT!

Jednostavna dostupnost tudih autorskih djela (foto-
grafije, crtezi, video uradci, pisana djela), primjerice na
internetu, ne znaci da su ta djela slobodna za koriste-
nje. Pravila koja vrijede u stvarnom svijetu (uzimanje
tude majice zove se krada ) vrijede i za koriStenja zasti-
¢enih sadrzaja objavljenih na internetu.

Neovlasteno koristenje autorskih djela predstavlja po-
vredu prava, a zakonom je predvidena i kazna za takvo
postupanje

NOVAC NE RASTE NA
DRVETU

Stara dobra izreka kaZe: Ako ne placas proizvod, ti si proizvod!

Prati poruke koje ti Salje operator i uvijek o njima obavijesti
svoje roditelje.

Budi oprezan i s porukama drugih posiljatelja i nemoj auto-
matski odgovarati na njih, pogotovo sto u nekim porukama
od tebe mogu traziti i osobne podatke (adresu stanovanja,
broj kartice roditelja).

Ne javljaj se na pozive s nepoznatog broja ni ne uzvracaj ne-
poznate propustene pozive, posebice ne na one koje nemaju
oznaku +385 (jer moglo bi doci do nezZeljenog, veceg troska).
Kada putujes u zemlju EU-a, nemas problema jer surfas i raz-
govaras po cijeni kao doma - ROAM LIKE AT HOME. Ako te put
odnese u npr. susjednu BIH, pazi jer moras iskljuciti mobilne
podatke kako ne bi doslo do neZeljenog, veceg troska.
Slobodno skidaj aplikacije s AppStora/Google Play-a. Neke od
njih su besplatne, medutim u njihovu koristenju mogu se po-
javiti i neki dijelovi koji su naplatni (npr. igra Dress to impress,
ako Zelis druge zadiviti outfitom morat ¢e$ to dodatno platiti).
Zapamti: vazno je ukljuciti “Provjere autentic¢nosti” kako bi
sprijecili neovlastene kupnje.

Za povratigaraili aplikacijaimas dva sata od trenutka kupnje
(npr: otvori Google Play, idi na “Racun” i “Povijest narudzbi”
kako bi zatraZio povrat.) Maksimalni iznos za kupnju u Go-
ogle Play-u je 49,77€, a ukupni mjesecni iznos je 66,36€. Mo-
Ze$ postaviti mjesecni proracun i “Roditeljski nadzor” kako
bi ogranicio koristenje.




Ono Sto ne napravis uvijek je vaZnije od onoga Sto si na-
pravio

Kada smo kod nagovaranja, nemoj pristajati

na snimanje, dijeljenje ili slanje vlastitih in-

timnih fotografija ili drugog neprimjerenog

sadrzajaili videa pod nagovoromiili prisilom.

Prijatelji koji te nagovaraju na takvo pona-

Sanje nisu ti prijatelji, a odrasla osoba koja

to od tebe trazi te ne voli i nije dobrona-

mjerna. \

Opravdanje da svi to rade nije dovoljno
i neces postati popularniji jer ¢e se tvoja
granica sve viSe pomicati. Reci odmah
STOP svemu Sto ti stvara nelagodu.

Vjeruj svom osjecaju!

Dakle, razmisli 2 puta prije nego nesto
objavis, podijelis ili proslijedis online.



Zapamti da tvoj digitalni trag ostaje, neovisno koliko
god se ti mijenjao u Zivotu.

Zapitaj se bi li tebi to smetalo? Bi li takav sadrzaj mo-
gao pokazati svojim roditeljima?

Nagovaranje je zapravo nasilje. Zamisli samo kako
bi tibilonelagodno kada bi se tvoje slike ili videa
poceli dijeliti u Skoli. Zato budi oprezan jer
je svijet interneta beskrajan, a objava pro-
stog video uratka NIJE nacin povezivanja
s vrSnjacima. Ako netko ustraje predloZi
neku pozitivnu, tebi ugodnu aktivnost. U
slucaju da druga strana na to ne prista-
ne, jednostavno se udalji, jer vjeruj nam,
to nije odnos koji Zelis.

Ako gledas TikTok izazove kad-tad ce$ naletjeti na neki
kojeg Ces$ pozeljeti iskusati.

Nabrojat ¢emo neke popularne i odmah te upozoriti na
njihove opasnosti, za koje smo sigurni da si ih i sam svje-
stan. Ono sSto je jaaako bitno je da prije nego ih krenes ra-
diti, zastanes, razmislis i zapitas se ima li Sanse da nesto
pri tome pode po zIlu? Udisanje cimeta, leZanje na cesti
ili izazivanje opekotina ne cine se bas tako zabavno na-
kon malo promisljanja, zar ne? Budi

kritican kad su izazovi u pitanju jer

nitko drugi to nece biti umjesto tebe.

Promisli i o postupcima i porukama

svog omiljenog youtubera, njemu je

cilj zarada i popularnost.




Posao influencera moze izgledati kao lagan put do po-
pularnosti i bogatstva bez puno truda, ucenja i discipli-
ne. Ipak, vazno je znati da i uspjeh influencera zahtije-
va mnogo rada, autenticnosti i odgovornosti, posebno
prema mladim pratiteljima. Mnogi influenceri kojima se
divimo ulozili su puno truda i vremena kako bi izgradili
uspjesnu karijeru.

Razmisli, reklamiraju li influenceri iskljucivo sadrzaj koji
vole?

L4

/= 1 v
K

Vazno je i znati razlikovati pozitivan utjecaj od negativ-
nog!

Primjer dobrog utjecaja influencera: Luka i Lea dijele
savjete kako organiziraju vrijeme izmedu Skole, sporta
i kreativnosti sa Sminkom, potic¢udi vas da se trudite u
Skoli, bavite sportom i izrazite vlastitu kreativnost.

Primjer loSeg utjecaja influencera: Ivan i Petra, koji za-
nemaruju Skolu i promoviraju ljencarenje ili pretjeranu
Sminku kao zamjenu za samopouzdanje, mogu stvoriti
loSe prioritete i nerealna ocekivanja o ljepoti.

Utjecaj na druge znaci odgovornost. Razmislite - kakav
influencer zelite biti?




Svi bi se na internetu trebali osjecati sigurnima kada
je u pitanju sadrzaj ili ljudi, koji nas svojim postupcima
i objavama mogu plasiti, ljutiti ili smetati. DSA je EU

propis kojim se korisnicima, medu kojima su i maloljet-
nici, omogucuje podnoSenje prijava i prituzbi kada ot-
kriju nezakonit ili drugi sadrZaj koji ne bi trebao biti na
internetu. Snapchat, Google, YouTube, Instagram i Fa-
cebook vise ne dopustaju oglasivac¢ima prikazivanje ci-
ljanih oglasa djeci.Na TikToku i YouTubeu racuni djece,
mlade od 16 godina, sad automatski postaju privatni,
pa takve videozapise mogu vidjeti samo njima poznati
kontakti.

Zabranjuju se i ,tamni obrasci” internetska sucelja
(npr. Sheein) dizajnirana tako da nas navedu i zavara-
ju da ucinimo stvari koje mozda ne Zelimo uciniti, pri-
mjerice kupimo nesto Sto nam zapravo i ne treba. Mogu
takoder utjecati na odluke ili nam otezati otkazivanje
pretplate na usluge.

Zapamti da su brojne aplikacije stvarane tako da sSto
viSe vremena provodis na njima. Pobijedi sustav i ipak
izadi na zrak - istraZivanja kazu da se tvoja razina srece
smanjuje s vr,emenom provedenim online.




Al ili umjetna inteligencija postala je dio nase svakod-
nevice. Pomaze nam u ucenju, pretrazivanju i kreativ-
nosti — moZzes je koristiti za domacu zadacu, prevode-
nje, pa Cak i za stvaranje umjetnickih djela. Na primjer,
pokretnim uredajem mozes usmijeriti kameru na tekst
i dobiti prijevod ili informacije o tome, Sto je super za
Skolu. No, vazno je zapamtiti da Al nije savrSena i da
ne smijemo sve Sto nam kaZze uzimati zdravo za gotovo.

Kad razgovaras s Al alatima, poput ChatGPT-a, razgova-
ras sa strojem koji odgovore pise na temelju podataka
koje su mu ljudi ucinili dostupnim. Neki od tih poda-
taka mogu biti netocni, pa je vazno kriticki razmisljati.
Dok radis zadacu, kombiniraj Al s provjerenim izvorima
poput Pernica Al-linka, koji sadrzi tocne informacije za
skolu. Al moze biti modan alat, ali moras ga koristiti s
oprezom.

Na internetu Cesto nailazimo na “botove”, sto je skrace-
nica za “robot”. Oni pomazu u ucenju, na primjer, Duo-
lingo Bot za jezike ili Mathway Bot za matematiku. Ali
pazi, neki botovi mogu biti zlonamjerni - koriste lazne
slike ili dijele pogresne informacije. MoZes ih provjeriti
tako da profilne slike potrazis pomocu Google Image
Searcha. Tako otkrivas jesu li te slike stvarne ili stare i
preuzete s interneta.

Al takoder donosi tehnologije poput deepfakea, koje
mogu stvoriti lazne fotografije i videa. Ova tehnologija
omogucuje da se tvoje lice “stavlja” u video ili u situa-
cije u kojima nikad nisi bio. Zamisli video gdje se vidis
kako pusis cigaru na krovu u Dubaiju, iako to nikada nisi
napravio. Takve lazne sadrZaje sve je teze prepoznati jer
izgledaju uistinu stvarno.

Zato je vazno da kriticki razmisljas o onomu sto vidis i
dijelis na internetu. Razgovaraj s roditeljima ili prijate-
ljima o sadrzZajima koji ti se ¢ine sumnjivima. Al je od-
lican pomocnik, ali samo ako je koristis odgovorno i s
oprezom.




KUTAK ZA

ODRASLE

Operatori elektronickih usluga moraju omoguditi zabra-
nu pristupa sadrzajima neprikladnim za djecu. Tu opciju
moZete zatraziti prilikom sklapanja ugovora ili kasnije, a
ostaje aktivna dok je sami ne ukinete.

Ako primite neprimjerene SMS ili MMS poruke, mozete ih
prijaviti svom operateru ili na e-mail nezeljeni.sms@ha-
kom.hr, a brojevi s kojih dolaze bit ¢e blokirani. Takoder,
moguce je besplatno zatraZziti zabranu primanja poruka
s posebnom tarifom (npr. 6xx xxx, 8XX XXx).

Mozete postaviti limit potrosnje (od 7 €) ili aktivirati rodi-
teljsku zastitu za TV, koja blokira neprimjerene sadrzaje
poput nasilnih ili pornografskih. Uz aplikacije poput Fa-
mily Linka ili Dinner Timea, kontrolirajte vrijeme na ure-
dajima, vrstu aplikacija i igrica.

Clanak 95. stavak 4. Obiteljskog zakon propisuje:

Roditelji imaju pravo, duznost i odgovornost nadzirati dijete
u njegovu druzenju s drugim osobama, kao i komunikaciju na
drustvenim mrezama, odnosno drugim oblicima elektronicke
komunikacije te mu zabraniti druzenja i komunikaciju koja
nisu u skladu s djetetovom dobrobiti.

Zato dragi roditelji:

v' Sudjelujte s djecom u izazovu: internet nije Baba Roga!

v' Nakon izazova procitajte brosuru

v Upoznajte se s kvizovima HAKOM-a

v’ Razmislite o roditeljskoj zastiti

v’ Pogledajte stranice operatora na temu zastite djece onli-
ne i uvjerite se koliko korisnih i kreativnih inicijativa ope-
ratori imaju

v’ Budite potpora svojoj djeci jer i mi odrasli smo cesto in-
ternet ovisnici

v’ Osvijestite informaciju da nekada dnevni razgovor rodi-
telj - dijete traje samo 7 minuta ©

v’ Zasva korisnicka pitanja, slobodno posjetite www.hakom.hr

v’ Pogledajte s djecom QRkod Luke Buli¢a pjesme i youtube
kanala sa filmi¢em zastita djece

v' Edukacija je prvi korak, a u virtualnom svijetu ona je cjelo-
Zivotna. Zato ucimo i budimo potpora nasoj djeci!
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Koliko god digitalne vjesti-
ne danas bile na cijeni, one
ne vrijede nista bez Zivotnih
vjestina koje omogucavaju
rjeSavanje problema i zato
je vazno da ih kao roditelji
damo svojoj djeci.

KAKO ZASTITITI DJECU
NA INTERNETU?

MALISANI PODUCAVAJU
LUKU BULICA O
SIGURNOM INTERNETU



IZAZOV: INTERNET
NIJE BABA ROGA!

Dragi svi, preostao nam je jedan zadatak za kraj.

Ponesite brosuru kudii s roditeljima prodite sljedeca pita-

nja i zadatke.

Imaju li tvoji ro-
ditelji na drus-
tvenim mrezama
kao prijatelje/
pratitelje nepo-
znate  osobe?
Ukoliko  imaju
reci im da si ti
svoje radi sigur-
nosti izbrisao i
objasni im zasto
to trebaju i oni
uciniti.

Pohvali se rodi-
teljima da si na
www.howsecu-
reismypassword.
net potvrdio kako
imasizvrsnu, jaku
lozinku. Neka i
oni provjere/pro-
mijene svoju, a
objasni im i kako
je ispravno kori-
stiti.

Nemojte samo
vi biti ispitivani,
otvorite Kalkula-
tor privatnosti i
prodite s rodite-
liima pitanja (ra-
zina teZine je od
lagane do teske)
pa im dajte ocje-
nu na kraju ,te-
sta“. Budite stro-
gi, ali pravedni.

Osim  goruceg
Eiffelovog tor-
nja, pokaZite ro-
diteljima jos par
deepfake videa
i/ili fotografija te
im objasnite Sto
taj termin znadi
(neka i oni budu
informirani kao
i vi).

5. Imaju li tvoji
roditelji TikTok?
Pogledajte Tik-
Tok izazove na-
vedene u brosuri
i/ili im pojasni u
¢emu se sastoje
i zasto su opasni?

6. Pokazi rodite-
liima par videa
koji si objavio na
TikToku i neki
snap... Sad shva-
¢as da objavlju-
jes samo ono Sto
mogu vidjeti i
brizne odi tvojih
roditelja <.

U skoli komentirajte medusobno kako je proslo i na kojem
pitanju je bio najveéi GLAM(BLAM) jer najbolje u¢imo jedni

od drugih.
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Pamet u glavu, pamet u prste, na internetu imaj stavove Cvrste.

Nemoj nikad davat svoje puno ime da zlocesti ljudi ne okoriste se njime.
Sada ¢u ti otkriti jedan mali trik, umjesto punog imena izmisli si nick.
Nemoj cijele dane pred ekranom Cubiti, vrijeme za druZenje potpuno izgubiti.
U redu je gejmat, ali imaj mjeru, ne daj da te od ekrana glavobolje peru.

Nema ruznih rijeci, vrijedanja i hejta, vrijede ista pravila ko iz stvarnog svijeta.
Ponasaj se pristojno kada si na chatu, sve Sto radis ruzno na tvoju je Stetu.

Ako ti se na chatu netko sumnijiv javi ne drZi to za sebe nego starcima prijavi.
Bitno je da ne skrivas kad te nesto muci, roditelj je tu da te zastiti i nauci.
Pamet u glavu, pamet u prste, na internetu imaj stavove cvrste.

Hrvatska regulatorna agencija za mrezne djelatnosti

Ulica Roberta Frangesa-Mihanovi¢a 9, 10110 Zagreb

01/700 70 07, www.hakom.hr, zastita-djece@hakom.hr

Ova brosura prvenstveno je namijenjena roditeljima i njihovoj djeci
u osnovnoj skoli, ali moZze biti koristan izvor informacija svakomu tko
ZeliviSe znati o temi ponasanja i sigurnosti djece na internetu. Brosu-
ra je rezultat suradnje HAKOM-a i Ministarstva znanosti i obrazovanja.
Godina proizvodnje: 2025.



